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Resumen

El proposito de la investigacion fue desarrollar un mecanismo de seguridad activo en sistemas operativos
de codigo cerrado para proteger de ataques tipo Spyware. La investigacion fue experimental segin Hernandez y
col (1). Se utiliz6 la metodologia de seguridad “Analisis de Riesgo de la Seguridad de la Informacién”, de Jarauta y
col (2), combinada con la del “Método de Ciclo de Vida” de Senn (3). Se desarroll6 una aplicacion en Visual Basic
v6.0 que resolvié problemas por ataques Spyware tipo Backdoor al sistema operativo Windows XP SP2, tales
como: Subseven, CyberGate y Spynet, que analizo registros adulterados, procesos y uso del CPU. Adicionalmente,
se agreg6 un modulo para gestionar los procesos iniciados con el sistema (msconfig). Los resultados en funcién
del rendimiento particular comparando el mecanismo desarrollado con la herramienta NOD32 v6.0 arrojo: el
primero fue mejor en el Tiempo Promedio de Deteccion de Amenazas, el segundo fue mejor en los Registros
Corregidos, hubo paridad en los Procesos de Memoria Eliminados y en el Inicio de Procesos Eliminados. En
términos generales, la efectividad global favorecié al NOD32, ya que, conteniendo una mayor cantidad de firmas
digitales, corrigi6 y revirti6 mayor ntimero de archivos dafiados.

Palabras Clave: mecanismo de Seguridad; Spyware; Blackdoor; Windows XP SP2; Ataques Informaticos.

Security mechanism implemented in proprietary
operating systems for Spyware-type attacks
correction
Abstract

The purpose of the research was to develop an active safety mechanism for proprietary operating
systems to protect from Spyware attacks. The research was experimental according to Hernandez et al (1). The
methodology “Risk Analysis Information Security” by Jarauta et al (2), combined with the “Method of Life
Cycle” of Senn (3) was used. An application in Visual Basic v6.0 was developed, to mitigate backdoor Spyware
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attacks on Windows XP SP2 operating system such as Subseven, CyberGate and Spynet, checking doctored
records, processes and CPU usage. Additionally, a module to analyze processes started by the managed system
(msconfig) was included. The results based on the comparison between the developed mechanism and NOD32
v6.0 showed that: the first has lower average threat detection time, the second has higher fixed records ratio, and
both were equal for the variables deleted processes and deleted starting processes. In general, NOD32 showed
the best overall performance because using more registers of digital signatures was able to fix and rollback more

corrupted files.

Keywords: Security Mechanisms; Spyware; Blackdoor, Windows XP SP2; Computer Attacks.

Introduccion

El uso de nuevas tecnologias de comunicacion
brinda nuevas oportunidades de comercio para
negocios y organizaciones, pero también crea ventajas
para los criminales informaticos. De acuerdo con Ma
y col (4), la Web no constituye una excepciéon y a
través de ella millones de delincuentes realizan una
gran variedad de estafas por medio de la propagacion
del malware. El Malware es un término colectivo que
se aplica a cualquier software malicioso que ingrese
en un sistema sin la autorizaciéon del usuario. En
consecuencia, este tipo de amenaza sigue creciendo
en volumen y evolucionando en complejidad. De
hecho, segin ESET (5) hoy dia el Spyware es uno de
los tipos de Malware de mayor difusion y tiene una
elevada incidencia en los sistemas informaticos.

En ese sentido, desde la perspectiva de Castillo
y col (6), los mecanismos de infeccion del Spyware
se basan en la explotacion de vulnerabilidades en el
software, principalmente en el sistema operativo.
De hecho, a juicio de Acero (7), el Spyware ha
evolucionado y ha ido incorporando sofisticados
mecanismos que hacen dificil su control y deteccion.
En contraparte, la practica mono-cultura informatica
existente hace afios, en la que la mayoria de las
computadoras del mundo utilizan un mismo sistema
operativo (Windows) y casi las mismas aplicaciones
informaticas, hace que sea muy rentable y sencillo
elaborar estos malware.

Razon por la cual, los sistemas operativos
Windows del fabricante Microsoft han sido
histéricamente los méas afectados por el Malware y sus
usuarios se han acostumbrado a tomar medidas de
seguridad para evitar infecciones en este sistema. En
efecto, segiin ESET (8), a través de Ingenieria Social
y de la explotacion de vulnerabilidades, las amenazas

para la plataforma Microsoft son mayoritarias y
preponderantes.

Es por ello que, de acuerdo con Delgado
(9) el principal problema es que el riesgo frente a
las amenazas aumenta aceleradamente, debido
principalmente a la falta de proteccion robusta,
vigente y eficiente, originado principalmente por la
marcada obsolescencia, ya que, tanto la arquitectura
como la estructura no esta preparada para afrontar
modernos escenarios de ataques, orientados a nuevos
ecosistema de formatos, redes sociales o aplicaciones
en la “nube”.

En consecuencia, la corporacion Microsoft
descontinu6 los programas de actualizaciones
y de correcciones de errores gratuitamente. Por
consiguiente, insistir en utilizar Windows XP
significa estar propenso a perder sisteméaticamente
el control del equipo, y con ello, la informaciéon
confidencial y credenciales del usuario, negindosele
la disponibilidad de los recursos, alterando
simultdneamente la integridad de la data, lo que
representa un fallo grave a la seguridad del equipo.

Sin embargo, advirti6 el autor que a pesar de
todo lo expuesto anteriormente, que durante el ano
2014, Windows XP fue un producto que conservd
mas del treinta por ciento (30%) del mercado de los
sistemas operativos de equipos de escritorios (PC y
portétiles) a nivel mundial, presencia que se tradujo
en mas de quinientos millones (500.000.000) de
computadores personales. Por lo tanto, seria ingenuo
y optimista pensar que los ataques derivados en el
uso de esta plataforma dejaran de suceder en el corto
plazo.

Por lo anteriormente dicho, el propdsito de
esta investigacion fue desarrollar un mecanismo de
seguridad activo para sistemas operativos de codigo
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cerrado; inicialmente en las versiones de Windows
XP SP2, que proveyera e integrara modulos de
proteccion ante una modalidad de ataque conocida
como Spyware y corrija los dafnos causados por éste
en el sistema

Motivacion

De acuerdo con Wellmeyer (10), el Spyware
puede instalar software adicional, redireccionar
la actividad del navegador web o cambiar la
configuracion del equipo. Es por ello que, segin el
informe de PandaSecurity (11), estos programas-
espias se instalan con otras aplicaciones que nada
tienen que ver con estas pero que, sin saberlo y de
acuerdo a las bases legales de ese programa, el
usuario finalmente acepta. Por ende, el Spyware
también aparece al descargar algin tipo de contenido
de una pagina Web o de redes P2P, al instalar alguna
aplicacion gratuita o sencillamente al navegar por
paginas Web poco recomendables. Por esto, el
proposito de estos programas espias es ilegitimo.

Argumenta Ponne (12) que los fabricantes
de sistemas operativos, delegan su confianza a los
programas antivirus para protegerse de ataques
tipo Spyware. Muchos antivirus del mercado son
gratuitos y con ciertas limitaciones de seguridad ya
que los fabricantes de estos sistemas utilizan estas
versiones como parte de su mercadeo puesto que
el usuario, para tener un producto sin restricciones
debe pagar el costo del mismo. Casi podria decirse
que no existe nada completamente seguro, lo que
incluye cualquier sistema informéatico y que la
seguridad de un sistema depende de la fortaleza
o debilidad con la que es capaz de reaccionar ante
algin ataque. Al respecto, Garcia (13) destaca que
un ataque es cualquier interaccién no prevista con
el entorno que pueda alterar el comportamiento
de un sistema. Finalmente, Mieres (14) indica que
aunque existen herramientas de seguridad antivirus
como ESET NOD32, capaces de detectar codigos
maliciosos conocidos y desconocidos (malware que
ESET NOD32 detecta de forma proactiva), la realidad
€es que no existe una version precisa de aplicaciones
de seguridad que detecte el 100% de las amenazas.

Por consiguiente, se intentd desarrollar una
solucion queincorporaraun mecanismo deseguridad

en el sistema operativo Microsoft Windows, solucién
que contempla dentro de sus caracteristicas y
atributos los siguientes: licenciamiento gratuito,
no-propietario y de facil acceso al usuario, todo ello
con el proposito de prevenir y minimizar los ataques
tipo Spyware, para complementar o sustituir las
dependencias de algunos programas que brindan
proteccion limitada y de licenciamiento no gratuito.

Metodologia

La metodologia de seguridad utilizada se
basoé en el Analisis de Riesgo de la Seguridad de la
Informacion. Esta metodologia fue planteada por
Jarauta y col (2), la cual fue adaptada a los objetivos
de esta investigacion, en la que se consideraron so6lo
cuatro fases. Las fases contempladas se describen
seguidamente:

a) Fase 1. Identificaciéon y valoraciéon de
los activos. Para la clasificacion de los activos,
se siguidé la metodologia planteada por Jarauta
y col (2); esta fase también posee la actividad de
identificacion de los activos. Fase 1.1 Identificacion
de los activos: Software: Sistema Operativo b) Fase
2. Identificaciéon y valoracion de las amenazas:
determinaciéon de amenazas que afectas al activo
clasificado. Ya que la investigaciéon contempla la
amenaza para el activo, la actividad de identificacién
se consider6 ejecutada desde la concesion de
la investigacion. Fase 2.1. Identificacion de la
amenaza: La amenaza que presenta e identifica
este trabajo de investigacion es un ataque tipo
Spyware. Fase 2.2. Valoracion de la amenaza: Se
establece la importancia de poder tomar en cuenta
esta amenaza. Esto debido a que un sinntimero de
empresas u organizaciones especializadas en el area
de seguridad informética, dan al ataque tipo Spyware
entre las amenazas de malware mas propagadas
de los ultimos tiempos c¢) Fase 3. Identificacion y
valoracion de las vulnerabilidades: Esta etapa es
responsable de la identificacion de vulnerabilidades
que presenta el activo. Fase 3.1. Identificaciéon de
las vulnerabilidades: Esta actividad identifico las
vulnerabilidades del sistema operativo con respecto
a la amenaza. d) Fase 4. Identificaciéon y seleccion
de las medidas de seguridad: Se desarrollo el
mecanismo de seguridad propuesto como soluciéon
para la investigacién.
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No obstante, para la creaciéon del mecanismo
se conto con el método de ciclo de vida de desarrollo
de sistemas, planteada por Senn (3). Se utilizo
como metodologia especifica de desarrollo, las
siguientes etapas planteadas por dicha metodologia:
i) Investigacion preliminar: Vulnerabilidades de
los sistemas operativos, esquemas que utilizan
los antivirus para deteccion de ataques Spyware
y otras caracteristicas relacionadas con seguridad
informatica. ii) Determinacion delos requerimientos:
Con las caracteristicas fijadas, modificar el esquema
elegido en torno a éstas. Con base a esto, se obtienen
los requerimientos que el mecanismo de seguridad
debe cumplir iii) Disefio: Generar los documentos
de disefio necesarios para preparar la propuesta,
el modelo y evaluaciéon contra los requerimientos
iniciales. Se disefia el sistema para cumplir con los
requerimientos encontrados en la fase anterior iv)
Desarrollo: Desarrollar el mecanismo de seguridad
activo propuesto por la investigacion v) Prueba: El
mecanismo se someti6 a una serie de pruebas para
determinar su funcionamiento y eliminar sus fallas.
Ademas, que cumpliera con los requerimientos
fijados y documentar dichas pruebas.

Para el desarrollo del mecanismo propuesto
se utiliz6 el entorno de desarrollo Visual Basic 6.0
(VB6). Este lenguaje de programacion fue elegido
ya que facilita la creacion de interfaces graficas
y la programacion misma. De hecho, facilita la
manipulacion del registro de Windows, ya que tiene
acceso total a la application programming interface
(API) o interfaz de aplicacién de Windows.

Protocolo de pruebas

Se configur6 un computador personal con
memoria RAM de 2 GB y disco duro 160 GB,
sistema Windows XP Professional Service Pack 2
(SP2) de 32 bits, sin ninguna extensiéon adicional,
ni herramientas de seguridad y/o cortafuegos. En
cuanto a los Spyware a evaluados, se obtuvieron
las firmas digitales de los Spyware mas comunes
propuestas por Allienhacker (15) y los que son
considerados Spyware por Doruk (16). Por lo cual,
se utiliz6 una base de datos de firmas actualizadas
proveniente de sitios confiables como Virus Total y
Sophos.

Complementariamente, como medio de
infeccion se utiliz6 la altima actualizacién de la base
de datos de los dominios asociados con descargas de
Spyware. Adicionalmente, se utiliz6 una adaptacion
de la metodologia utilizada por Ponne (12), para
realizar los experimentos previstos, tomando en
cuenta los mismos factores, duraciéon del ataque
por intervalos predeterminados para medir el
rendimiento de la computadora bajo un ataque por
lapsos.

En efecto, desde la perspectiva de Dewald
y col (17), el analisis de un sitio web abarca un
rango de entre 0,1 a 6,4 seg., y en funcién de esto,
se dividi6 el tiempo méaximo previsto (6,4 seg.) en
tres fracciones para determinar los intervalos de
los ataques, que arrojaron como resultado: primer
intervalo de 0,1 seg., a 2,13 seg., segundo intervalo
de 2,14 seg., a 4,26 seg.; y tercer intervalo de 4,27
seg., a 6,4 seg. Con el fin de reducir la posibilidad
de obtener valores fuera de rango, cada escenario
fue repetido en tres ocasiones y se tomd como
resultado final el promedio de las tres pruebas. Los
valores monitoreados fueron: Tiempo de infeccion
del Spyware, CPU, Memoria, registros alterados y
procesos creados por Spyware.

Posteriormente, una vez identificados todos
estos valores y el tipo de Spyware a usar, se procedio
atacar a las computadoras via puerto USB, uno
de los escenarios establecidos. Se observo que el
mecanismo desarrollado efectu6 su trabajo una vez
que la maquina estuvo infectada, ya que ésta no
contaba con sistemas de proteccion en tiempo real.
De esta manera, fue posible observar la eficiencia
del mecanismo en cuanto a la recuperacion de los
recursos.

Sin embargo, fue necesario usar
herramientas para observar los cambios que
desencadenaron las infecciones inoculadas en
las maquinas. Estas fueron: a) Process Monitor
v3.04, una herramienta de monitorizacién que
muestra en tiempo real el sistema de archivos, el
registro de Windows y la actividad de los procesos
y subprocesos. Se utiliz6 la tltima version del
producto, la cual posee opciones para soluciéon de
problemas del sistema operativo y herramientas de
bisqueda de malware b) Administrador de Tareas
de Windows XP, proporciona informaciéon sobre
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procesos y aplicaciones que el computador ejecuta,
actividad de red, usuarios y servicios activos del
sistema. Permite cerrar las aplicaciones que tienen
conflictos de funcionamiento ¢) Antivirus NOD 32
6.0, una herramienta de seguridad informaética
que detecta en tiempo real nuevas amenazas o
virus nuevos no-catalogados, ademas; analiza el
codigo de ejecucion para encontrar operaciones
potencialmente dafiinas incrustadas en el malware.

Las primeras herramientas sirvieron
para monitorear y analizar el comportamiento
del mecanismo durante las pruebas; y se hizo lo
mismo con el equipo de prueba; se observo el
funcionamiento del equipo bajo posibles ataques
e infecciones ocurridas en las pruebas. La tltima
herramienta sirvi6 para analizar el equipo en
btisqueda de posibles infecciones generadas en
las pruebas y comparar los resultados obtenidos
entre las pruebas. Es importante subrayar, que
la herramienta de seguridad fue desactivada
durante las pruebas para que no interviniera ni
contaminara los escenarios. Los casos de pruebas
realizados fueron los siguientes: a) Pruebas para
medir el comportamiento del sistema sin Spyware,
mecanismo inactivado y sin antivirus b) Pruebas
para medir el comportamiento del sistema sin
Spyware y con el mecanismo activado c) Generacion
de un cuadro de comportamiento del sistema sin
Spyware y con el programa antivirus mas comun d)
Infeccién de forma intencional de un computador
con los programas maliciosos obtenidos de sitios en
internet, sin activar el mecanismo desarrollado e)
Infeccion de forma intencional de un computador
con programas maliciosos obtenidos de sitios en
internet, posteriormente se activo el antivirus f)
Infeccion de un computador con los programas
maliciosos obtenidos de sitios en internet, posterior
aello se activo el mecanismo desarrollado g) Anélisis
para comparar los resultados del antivirus y el
mecanismo activo desarrollado.

Analisis de resultados

El mecanismo realizado se bas6 en un
método de bisqueda de firmas digitales hashMD5
desarrollado por RSA Data Security, Inc., tal cual lo
indicé Algredo y col (18), para quienes ésta es una
funcién que toma un mensaje de tamafio arbitrario

y produce como salida un resumen del mensaje de
128 bits. Esta codificacion del MD5 es representada
con 32 digitos hexadecimales; se ejecuta velozmente
en computadoras de 32 bits, no requiere grandes
tablas de sustitucion y puede ser codificada de forma
compacta.

Cuando el mecanismo extrae la firma o huella
digital de la amenaza, la compara con la base de
datos de Spyware y si ambas firmas coinciden se
asume la presencia de una amenaza y se eliminara
del sistema. En la figura 1 se muestra el diagrama
de flujo del algoritmo usado por el mecanismo
desarrollado.

Sistema Operativo
Windows XP

i Recursos
variaron?

Andlisis del
mecanismo (Scanner)

i Recursos
adulterados?

¢ Firmas
Digitales
iguales?

Eliminar amenazas Corregir registro

Figura 1. Diagrama de flujo del algoritmo usado
por el mecanismo desarrollado

Fuente: Propia (2013).
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La presente investigacion proporciono
seguridad al sistema operativo Windows XP SP2
ante ataques Spyware tipo tipo Backdoor, tales
como: Subseven, CyberGate y Spynet, a través del
desarrollo de una API. Para ello, se evaluaron los
siguientes parametros: a) Tiempo de Deteccion de
la Amenaza (TdD) b) Registros Corregidos (RC),
Procesos de Memoria Eliminados (PAME), e Inicio
de Procesos Eliminados (IdPE). En ese sentido,
dichos parametros fueron medidos en funcién de
determinar el nivel de seguridad ofrecido tanto
por la solucién individualmente, como cuando fue
comparada con la herramienta antivirus NOD32.
La tabla 1 muestra el resume de los resultados
obtenidos.

Tabla 1. Resultados obtenidos

Software Mecanismo

Parémetr(ﬁs NOD32 Desarrollado
Subseven
TdD (segs) 6,76 4,86
RC 3 2
PAdME 1 1
IdPE 1 1
SpyNET
TdD (segs) 31,39 0,41
RC 4 2
PdME 1 1
IdPE 2 2
CyberGate
TdD (segs) 30,21 0,38
RC 4 2
PAME 1
IdPE 2 2
Totales
TdD Prom. (segs) 22,79 1,88
RC (Total) 11 6
PdME (Total) 3 3
IdPE (Total) 5 5

Fuente: Propia (2013).

La efectividad promedio del mecanismo
de correccion de errores ante los tres ataques para
los tres intervalos fue de 54,54%. Este se obtuvo
dividendo la cantidad de registros corregidos por
el mecanismo activo (seis), entre la cantidad de
registros adulterados (once) porlos Spyware. Porotra

parte, la efectividad promedio total del mecanismo
de correccion de errores ante los ataques, fue del
54,54%. No obstante, la efectividad del mecanismo
propuesto con respecto a NOD32 correccion de
errores fue de 45,45%. En el mismo orden de ideas, el
tiempo promedio total de deteccién del mecanismo
propuesto fue 1,88 seg. En contraparte, el tiempo
promedio total de deteccion obtenido por NOD32
fue 22,79 seg.

Se observd que el tiempo promedio de
deteccion del mecanismo de seguridad fue mucho
mas bajo que el tiempo de deteccion de NOD32
debido a la cantidad de firmas que este dltimo
presenta. Sin embargo, se advierte que el mecanismo
propuesto usé tres firmas digitales, cantidad muy
por debajo de las utilizadas por NOD32. Por este
motivo, la efectividad arrojada en cuanto al tiempo
promedio fue mucho menor favoreciendo al
mecanismo propuesto.

Esto no es garantia real de la proteccion
ofrecida por el mecanismo, puesto que, demostro
que la cantidad de firmas incidi6 directamente en
los niveles de seguridad integrales de la solucién. En
definitiva, se aceptd que el mecanismo desarrollado
proporcioné proteccién ante virus Spyware tipo
Backdoor, tales como: Subseven, CyberGate y Spynet
con las consideraciones antes expuestas.

Conclusiones

1. Elmoédulo msconfig integrado en el mecanismo
propuesto sirve para detener procesos
maliciosos que se ejecutan al iniciar el sistema
Windows XP. Esto permite corregir los errores
de registros adulterados por los Spyware.

2. El  mecanismo  desarrollado  registrd
rendimientos superiores al NOD32 en uno (1)
de los cuatro (4) indicadores, correspondiente
al Tiempo Promedio de Deteccion de Amenazas
(TdD Prom). En contraparte, dicho mecanismo
mostr6 desempenos inferiores que el NOD32
en uno (1) de los cuatro (4) indicadores,
pertenecientes a los Recursos Corregidos (RC).
No obstante, tanto el mecanismo, como el
NOD32, tuvieron rendimientos similares en
dos (2) de los (4) indicadores, concernientes a
los Procesos de Memoria Eliminados (PAME),
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y al Inicio de Procesos Eliminados (IdPE).

La efectividad particular desde la perspectiva
del nimero total de los indicadores evaluados
entre el mecanismo desarrollado y el NOD32
evidenci6 paridad, ya que, ambos fueron
superiores con respecto al otro, en un solo
indicador, correspondiente al veinticinco
por ciento (25,00%) del total de las métricas
analizadas. Sin embargo, se apreci6 igualdad
en dos (2) de los indicadores, equivalente al
cincuenta por ciento (50,00%) del total de las
métricas evaluadas.

La mejora en el rendimiento obtenida por
el mecanismo desarrollado en cuanto a los
Tiempos Promedio de Deteccion de Amenazas
(TdD Prom), fue consecuencia directa de que
la aplicacion incluy6é una cantidad de firmas
digitales significativamente menor a las
manejadas por el NOD32. En consecuencia,
mientras menos firmas existan, mas rapido
sera el analisis porque hay menor cantidad de
elementos que verificar y validar. Sin embargo,
hay que destacar que, el factor determinante
de la seguridad del mecanismo, no vine dado
Unicamente por el TdD Prom, sino por la
combinacién de los TdD Prom y RC.

Al ampliar el espectro de firmas digitales se hace
complejoelandlisis, desacelerandoselostiempos
de evaluacién notablemente. No obstante, la
merma en la velocidad es compensada con la
robustez alcanzada, aportando a los procesos
de diagndsticos mayor consistencia, integridad
y solidez. En consecuencia, el escaso nimero de
firmas digitales gestionadas por el mecanismos
incidio en el rezago del desempefio entre los RC
de la aplicacion desarrollada y del NOD32.

El rendimiento en la seguridad depende de la
relacion TdD Prom y RC, puesto que, a medida
que se incorpora mayor cantidad de firmas
digitales, se detectan y corrigen mayores RC. Sin
embargo, dada la complejidad de los ataques,
la magnitud y dimensi6én de los danos dificulta
restablecer y restaurar apropiadamente los RC,
por ende, los TdD Prom para dar con soluciones
eficientes aumentan proporcionalmente con el
esfuerzo hecho.

7. Cuando se valora la relacion seguridad —

velocidad, la efectividad global esta influenciada
primordialmente por la primera, aunque
se desmejoren significativamente aspectos
concernientes al rendimiento de los TdD
Prom, ya que, importa mas la confidencialidad,
disponibilidad e integridad de los recursos y
de los datos, que la rapidez con que se hagan
los anélisis. Ignorar, desconocer o subestimar
amenazas como los ataques Spyware tipo
Backdoor conlleva a la pérdida sostenida de
la propiedad y de la autonomia de los equipos
y de las transacciones. Por consiguiente, en
funcién de lo antes expuesto, se afirma que el
mecanismo desarrollado no fue mas eficiente
que el NOD32, puesto que, no proporcioné el
mismo nivel de seguridad.

Fue posible desarrollar una herramienta que
permiti6 detectar la presencia de software
malicioso en el sistema operativo Windows XP
SP2 utilizando herramientas del sistema y API
para detectar y corregir ataques Spyware tipo
Backdoor tales como: Subseven, CyberGate y

Spynet.

La aplicacion desarrollada es posible ejecutarla
en version posteriores del sistema operativo
Windows XP, como SP3, ya que, se valen de la
misma API. No obstante, dicha estandarizacién
es al mismo tiempo una desventaja, puesto
que, la API puede ser objeto de innumerables
ataques Spyware tipo Backdoor, los cuales
conociendo el funcionamiento de esta, se
aprovechan de las debilidades encontradas,
alterando, vulnerando y comprometiendo la
seguridad integral del sistema Windows XP,
particularmente ahora cuando la corporacion
Microsoft ha descontinuado el producto y
con ello los servicios de actualizaciones del
sistemas para correcciéon de fallas y errores de
funcionamiento.
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