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Resumen

El presente trabajo plantea un modelo que ofrece una aproximación al cálculo de riesgo telemático asumido 
por las organizaciones públicas y privadas en Venezuela. El desarrollo del modelo integra las variables: a) amena-
za conformada por frecuencia e impacto, b) vulnerabilidad compuesta por frecuencia e impacto y c) contramedida 
constituida por efectividad y cobertura - cumplimiento. La variable activo considera el precio de adquisición del bien 
y su depreciación. Por último, el modelo propuesto calcula la exposición al riesgo telemático con un margen de error 
mínimo.
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Model for Telematics Risk Quantification
in an Organization

Abstract

This work introduces a model to offer an approach to risk calculation telematic assumed by publics and privates 
organizations in Venezuela. The development of the model is based on: a) Vulnerability composed by frequency 
and impact c) Countermeasure conformed by effectiveness and coverage – fulfillment. Asset variable considers the 
purchase price of the goods and its depreciation. Finally, the proposed model calculates the risk exposure telematic a 
minimal margin of error.

Key words: Quantification, Telematic Risk, Threat, Vulnerability, Countermeasure

Introducción

El incremento en el auge de los suscripto-
res de Internet para el IV trimestre del año 2009, 
arrojó la cifra de 2.033.858 usuarios, lo que sig-
nificó un aumento del 38% con respecto al mis-
mo período durante el año 2008, lo cual refleja la 
captación de 560.867 de nuevos suscriptores, de 
acuerdo a la Comisión Nacional de Telecomuni-
caciones (Conatel, 2010). Por otra parte, según 
la misma fuente, la estimación de los usuarios de 
Internet para el IV trimestre del 2009, contabili-
zó una penetración del 31,20%. Sin embargo, este 
aumento, que se traduce en mejoras en servicios 
electrónicos y virtuales para las organizaciones 
y los usuarios en general, viene acompañado de 
eventos que atentan contra la seguridad. Estos he-
chos de inseguridad son cada vez más frecuentes 
y dañinos, y para finales del año 2008, los inci-
dentes de ataques por exposición a virus informá-
ticos llegaron a representar el 50%, los abusos a 

los recursos de la red el 44% y el robo de equipos 
portátiles a un 42%. Eventos como los fraudes te-
lemáticos llegaron a representar el 17%. Los acce-
sos no autorizados, penetración de los sistemas y 
pérdida de información propietaria representó la 
cifra de 51%, de acuerdo con Richardson (2009) 
en el informe correspondiente al CSI Computer 
Crime and Security Survey. Sin embargo, cuan-
do las organizaciones implementaron algún tipo 
de protección en la infraestructura y en las tran-
sacciones electrónicas, el retorno en la inversión 
(ROI) se elevó para el año 2009 a 67.8%, cantidad 
mayor al 44% mostrado para el año 2008, según 
Richardson (2009). Es por ello que según Cano 
(2004) “las inversiones en seguridad informática 
muestran una constante: fortalecimiento del perí-
metro de seguridad, actualización de infraestruc-
tura de seguridad y administración de la seguridad 
informática. Mucha de esta inversión se concentra 
en aspectos de hardware, software y servicios, lo 
cual sugiere un concepto de seguridad informáti-
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ca orientado por el modelo de riesgos y controles, 
que si bien aporta elementos importantes para el 
mantenimiento de niveles de seguridad informá-
tica adecuados para la realidad de cada organiza-
ción, limita la comprensión de eventos inespera-
dos que generalmente no encuentran respuesta a 
los mismos y cuestionan el modelo de seguridad 
informática de la empresa”.

En contraste a lo anterior, cerca del 13% de 
las organizaciones tanto privadas como públicas 
no utilizan tecnología alguna de protección ante 
ataques a la seguridad telemática y dentro de las 
que usan alguna tecnología cerca del 32% no in-
vierte nada en procesos de entrenamiento para 
identificar y actuar ante la exposición a algún ries-
go telemática, de acuerdo con Richardson (2009). 
Es por ello que, dependiendo del tipo de exposi-
ción al riesgo, las consecuencias varían, incremen-
tando la complejidad y nivel de daño, afectando 
procesos e incluso la operación del negocio parcial 
o totalmente Molina (2007). 

Como resultado de lo anterior, se hace 
imprescindible contar con una herramienta que 
aproxime un valor asociado al cálculo que se ge-
nera como producto ante la exposición del ries-
go telemático asumido. De acuerdo con Molina 
(2007), para poder hacer un análisis eficiente del 
riesgo, se deben considerar las siguientes varia-
bles: a) activos; b) amenazas; c) vulnerabilidades 
y d) contramedidas o mecanismos de seguridad. 
Variables sustentadas en problemas comunes que 
afectan la estructuración de la gestión y análisis 
de riesgos son: a) las amenazas puesto que con-
tinúan cambiando en su funcionamiento y conse-
cuencias; b) la inversión en infraestructura no es 

garantía total de seguridad; c) el verdadero valor 
al negocio se encuentra en la protección de los da-
tos valiosos corporativos y no los individuales; y d) 
los generados por sistemas específicos. Es por ello 
que, de acuerdo con Molina (2007), los criterios 
básicos convencionales como: a) el perímetro, ya 
no existe; b) la protección a la infraestructura, no 
protege al negocio; c) las necesidades del negocio 
obligan a tomar riesgos, lo cual no ofrece garantía 
de seguridad mínima y generan dudas sobre si la 
protección del negocio es importante y si ésta debe 
estar alineada con las necesidades del mismo. Fi-
nalmente, indica Molina (2007) que pareciera que 
existe un efecto natural en donde, mientras más 
invierte una organización en seguridad, la sensa-
ción de inseguridad no deja de estar presente en 
los usuarios corporativos. 

Finalmente, este trabajo pretende, por una 
parte, convertirse en una guía de referencia para 
la cuantificación del riesgo telemático; y por otra, 
la consolidación en la divulgación y transferencia 
de conocimientos a través de los aportes hechos 
en las líneas de investigación de gestión del riesgo 
telemático y seguridad de aplicaciones bajo am-
biente Web.

Evolución del riesgo

La dimensión que ha adquirido el riesgo y 
su cuantificación en las organizaciones ha hecho 
que más autores dediquen tiempo a proponer mo-
delos que contribuyan con aproximar la exposición 
asumida del daño medido en valor monetario. De 
acuerdo con Cano (2004) la tarea no es fácil dado 
que generalmente las inversiones en seguridad in-
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formática se justifican en función de los riesgos y 
niveles de riesgos a los que puede o podría estar 
expuesto una organización, sugiriendo para su es-
timación una adaptación de la matriz de tipos de 
inversión en seguridad informática presentada 
por Remenyi (2000). La matriz sugiere como ele-
mentos de análisis dos componentes: riesgo/visi-
bilidad e impacto/ganancia. El primero entendido 
de la manera tradicional establecida por el modelo 
de riesgos y controles donde la inversión se con-
centra en atender las zonas identificadas como de 
mayor riesgo. El segundo expone la importancia 
desde el punto de vista del negocio y las ganancias 
derivadas del mismo. Según Cano (2004) la pro-
puesta de análisis de tipos de inversión no preten-
de solucionar la problemática de la inversión en 
seguridad informática, sino que busca sugerir una 
ruta complementaria entre la función de seguri-
dad y la estrategia del negocio con el fin de aportar 
más y mayor valor y confianza de parte del usuario 
sobre la utilización de los productos y/o servicios 
que provee la organización. Sin embargo, esta ma-
triz no ofrece una fórmula que aproxime numéri-
camente un cálculo ante la exposición, sino que 
proporciona una valoración en función de escalas 
cualitativas, establecidos por los dos parámetros 
referidos inicialmente.

MAGERIT es la metodología de análisis y 
gestión de riesgos elaborada por el Consejo Supe-
rior de Administración Electrónica, como respues-
ta a la percepción de que la Administración, y, en 
general, toda la sociedad, dependen de forma cre-
ciente de las tecnologías de la información para el 
cumplimiento de su misión (Proyecto MAGERIT, 
s/f).

La metodología Magerit acerca del Análisis 
y Gestión de Riesgos de los Sistemas de Informa-
ción - versión 2, está directamente relacionada con 
la generalización del uso de los medios electróni-
cos, informáticos y telemáticos, que supone unos 
beneficios evidentes para los ciudadanos; pero 
también da lugar a ciertos riesgos que deben mi-
nimizarse con medidas de seguridad que generen 
confianza en el uso de tales medios. Es por ello 
que, se persigue una aproximación metódica que 
no deje lugar a la improvisación, ni dependa de la 
arbitrariedad del analista. De acuerdo con Mage-
rit, la seguridad se define como “la capacidad de 
las redes o de los sistemas de información para re-
sistir, con un determinado nivel de confianza, los 
accidentes o acciones ilícitas o malintencionadas 
que comprometan la disponibilidad, autenticidad, 
integridad y confidencialidad de los datos almace-
nados o transmitidos y de los servicios que dichas 
redes y sistemas ofrecen o hacen accesibles” (Ma-
gerit, 2006). Todas estas características pueden ser 
requeridas o no dependiendo de cada caso. Cuan-
do se requieren, no es evidente que se disfruten 
sin más. Lo habitual es activar medios y esfuerzos 
para conseguirlas. Las metodologías de análisis y 
gestión de riesgos exigen precisar algunos térmi-
nos, tales como: Riesgo: estimación del grado de 
exposición a que una amenaza se materialice sobre 
uno o más activos causando daños o perjuicios a 
la Organización. Miranda (2009) afirma que ries-
go es la probabilidad de que una amenaza llegue 
a materializarse debido a una vulnerabilidad. Por 
lo tanto, la amenaza no es más que una persona o 
cosa vista como posible fuente de peligro. Por otra 
parte, la Vulnerabilidad es la situación creada, por 
falta de uno o varios controles, con la que la ame-
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naza pudiera materializarse, o como sugiere Ma-
gerit, la estimación de la exposición efectiva de un 
activo a una amenaza. 

De acuerdo con Magerit, el análisis de ries-
gos no es más que el proceso sistemático para esti-
mar la magnitud de los riesgos a que está expuesta 
una Organización. El análisis de riesgos permite 
determinar cómo es, cuánto vale y cuán prote-
gidos se encuentran los activos. Según Miranda 
(2009), éste indica que facilita la evaluación de 
los riesgos y recomienda acciones en base al costo-
beneficio de las mismas. Asimismo, la Exposición 
o Impacto, no viene a ser otra cosa que la evalua-
ción del efecto del riesgo. Finalmente, la Gestión 
de Riesgos se refiere a la selección e implantación 
de salvaguardas para conocer, prevenir, impedir, 
reducir o controlar los riesgos identificados (Ma-
gerit, 2006).

Piattini y García (2007) precisan y esta-
blecen los objetivos directos e indirectos de Ma-
gerit. Como objetivos directos: a) concienciar a 
los responsables de los Sistemas de Información 
(S.I.) de la existencia de riesgos y de la necesidad 
de atajarlos a tiempo; b) ofrecer un método sis-
temático para analizar tales riesgos y c) ayudar a 
descubrir y planificar las medidas oportunas para 
mantener los riesgos bajo control. Profundizando 
en el Análisis de Riesgo, dichos autores indican 
que éste consta de los siguientes procesos: 1) de-
terminar los activos relevantes para la Organiza-
ción, su interrelación y su valor, en el sentido de 
qué perjuicio (coste) supondría su degradación; 
2) determinar a qué amenazas están expuestos 
aquellos activos; 3) determinar qué salvaguardas 
hay dispuestas y cuán eficaces son frente al ries-

go; 4) estimar el impacto, definido como el daño 
sobre el activo derivado de la materialización de 
la amenaza y 5) estimar el riesgo, definido como 
el impacto ponderado con la tasa de ocurrencia (o 
expectación de materialización) de la amenaza. La 
Figura 1 muestra el diagrama de flujo del proceso 
de análisis de riesgo.

Figura 1

Análisis de Riesgo

Fuente: Piattini y García (2007)

A pesar de las ventajas de la metodología 
Magerit existen excepciones interesantes de parte 
de aquellos profesionales que han decidido ela-
borar sus “propias” metodologías por considerar 
que se adaptaban mejor a sus organizaciones que 
Magerit, en virtud de lo laborioso y costoso que 
resulta su implementación. Es por ello que la úni-
ca forma de afrontar la complejidad es centrarse 
en lo más importante (máximo impacto, máximo 
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riesgo) y obviar lo que es secundario o incluso des-
preciable. Adicionalmente, resulta imprescindible 
contar con una metodología que muestre el tipo 
de riesgo asumido por cualquier organización pri-
vada o pública, personal o jurídica categorizados 
en: Evitados, Aceptados, Asignados y Atenuados. 
Según Molina (2007) un tipo de riesgo Evitado es 
el que evita cualquier contacto con la causa que 
pueda generar la amenaza. Los Aceptados se dan 
cuando el costo de la solución es más costoso que 
el daño y la exposición al riesgo mismo. Los Asig-
nados se generan cuando se cuenta con un tercero 
que asume las tareas correctivas como consecuen-
cia del daño ocasionado por la amenaza. Por su 
parte, los Atenuados son aquellos que establecen 
criterios y medidas de seguridad preventivas y co-
rrectivas para reducir el daño causado ante la ex-
posición del riesgo.

Metodología utilizada

La metodología para el análisis de riesgo 
propuesta por Jarauta, Sierra y Palacios (2006a) 
establece de forma sencilla procesos y procedi-
mientos a seguir que conllevan a generar un valor 
cuyo resultado final sea una aproximación ante la 
exposición al riesgo asumido bien sea por una or-
ganización privada o pública, o de índole personal 
o jurídica, Esta metodología incorpora todos los 
elementos considerados por la Magerit, pero sin in-
currir en detalles complejos en cuanto a minuciosi-
dad. Tampoco hace acepción entre valores acumu-
lados o repercutidos, es decir, para su implemen-
tación resulta indiferente el criterio de uso, ventaja 
que aporta la flexibilidad necesaria para que ésta 
pueda ser adaptada, sin perder su esencia y natu-

raleza. Ahora bien, el argumento establecido para 
modificar dicha metodología radica en la posibili-
dad de incorporar como mecanismo de cálculo, el 
corolario de Molina (2007) quien proporciona un 
modelo matemático sencillo y a su vez no discrimi-
na el procedimiento de cálculo de riesgo de valores, 
tanto acumulados, como repercutidos. Este mode-
lo puede ser aplicado para ambos casos, dejando a 
un lado el procedimentalismo y la diferenciación 
que Magerit exige. Los valores del riesgo acumu-
lado y repercutido, según Piattini y García (2007), 
se definen como: Riesgo Acumulado: es el calcula-
do sobre un activo teniendo en cuenta el impacto 
acumulado sobre un activo debido a una amenaza 
y la frecuencia de la amenaza. Por el contrario, el 
Riesgo Repercutido: es el calculado sobre un activo 
teniendo en cuenta el impacto repercutido debido 
a una amenaza y la frecuencia de la amenaza. Es 
importante destacar que para los casos de prueba, 
a pesar de que el corolario no establece conside-
raciones particulares para cada tipo de riesgo, el 
criterio establecido para el modelo fue el cálculo 
de riesgo repercutido por ofrecer condiciones más 
favorables para su implementación. 

En función de lo dicho anteriormente, es 
importante precisar el nivel de adaptación a la cual 
fue sometida la metodología de Jarauta, Sierra y 
Palacios (2006a) y la incorporación del corolario 
de Molina (2007). 

Las etapas de la metodología propuestas 
por Jarauta, Sierra y Palacios son: 1. Identificación 
y valoración de activos; 2. Identificación y valora-
ción de las amenazas; 3. Identificación de las me-
didas de seguridad existentes; 4. Identificación y 
valoración de vulnerabilidades; 5. Identificación 
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de restricciones y objetivos de seguridad; 6. Deter-
minar medidas del riesgo; 7. Determinar el impac-
to; 8. Identificación y seleccionar las medidas de 
protección. 

De las siete (7) etapas, la quinta (5) no fue 
considerada puesto que no aplica para el caso de 
estudio de riesgo repercutido, ya que se refiere a 
la identificación de restricciones que persigue: 
afectan a las medidas de protección a implantar; 
restricciones de tiempo; financieras; técnicas; so-
ciológicas; ambientales y legales. También se rela-
ciona con los objetivos de seguridad que procura: 
identificar lo que se espera del plan de seguridad 
de los sistemas; objetivos estratégicos definidos en 
la política de seguridad y los objetivos específicos 
cualitativos y cuantitativos referentes a un activo o 
grupo de activos.

Al comparar la metodología de Jarauta, Sie-
rra y Palacios (2006a) y la metodología Magerit 
expuesta por Piattini y García (2007), se aprecia 
que por ser similares en la estructura, coinciden en 
cuanto a los criterios de aplicación de las diversas 
etapas y su propósito. Al respecto, Piattini y García 
(2007) hacen una acotación importante que deter-
mina su aplicación en cualquier caso de uso y es que, 
estos procesos deben estar definidos previamente 
a la instalación, configuración y puesta en marcha 
de algún servicio o producto telemático como parte 
del trabajo de la alta dirección de cualquier organi-
zación, registro que de no contarse ocasiona la pér-
dida de relevancia y oportunidad del estudio, pues-
to que, servirá de patrón de referencia o indicador 
de gestión en procesos de auditoría, certificación y 
acreditación, tal como lo muestra la Figura 2. Por 
su parte Jarauta, Sierra y Palacios (2006a) sugie-

ren que debe considerarse la omisión y eliminación 
de las etapas no esenciales para el cálculo de riesgo, 
puesto que al formar parte de procesos de revisión 
del negocio éstos no siempre están disponibles, 
ocasionando distorsión en el valor final obtenido, y 
generando más trabajo e información inútil que no 
será usada para el fin requerido.

Debido a lo anteriormente expuesto y a que 
éste trabajo no aborda los procesos de auditoría, 
certificación y acreditación, la aplicación de dicha 
etapa no resulta pertinente considerarla.

Figura 2

Evaluación, Certificación, Auditoría y 
Acreditación

Fuente: Piattini y García (2007)

Finalmente, Molina (2007) propone un 
corolario que en principio parece ser más senci-
llo que la rigurosidad ofrecida por Magerit, pero 
siempre considerando las mismas variables, tal 
como, se muestra en la Fórmula 1.
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Fórmula 1

Corolario

Riesgo (R) = Inventario (I) x Vulnerabilidad (V) 
x Amenaza (A) x Contramedida (C)

Fuente: Molina (2007)

Como se aprecia la metodología de Jarauta, 
Sierra y Palacios (2006a) considera como etapas 
a desarrollar aquellas que tratan las variables que 
Molina (2007) refiere en su corolario. La única di-
ferencia radica en la denominación usada por cada 
autor para referirse al Activo, denominado por 
Molina (2007) como Inventario y a la Medida de 
Seguridad, denominada por Molina (2007) como 
Contramedida. 

Desarrollo y aplicación

El modelo de cuantificación de riesgo te-
lemático fue desarrollado mediante el uso de las 
siguientes herramientas de software: MySQL para 
realizar el diseño y la creación de la base de datos; 
Hypertext Preprocessor (PHP) para la programa-
ción intermediaria y finalmente WYSISWYG Web 
Builder 5, para el desarrollo de la interfaz.

Para que el modelo basado en el corolario de 
Molina (2007) pudiera implementarse fue necesa-
rio proponer estructuras de medición de las varia-
bles principales que participan en el corolario, las 
cuales son: Inventario o Activo (I), Amenaza (A), 
Vulnerabilidad o Debilidad (V) y Mecanismo de 
Seguridad o Contramedida (C).

Con respecto al inventario, se consideraron 
de las trece (13) categorías sugeridas por Jarauta, 
Sierra y Palacios (2006a) sólo aquellas que tuvie-
ran relación directa con elementos computaciona-
les y telemáticos tangibles e intangibles, quedando 
seleccionadas tres (3) categorías, las cuales fueron: 
a) Hardware: que considera mainframe, servido-
res, equipos computacionales, portátiles, entre 
otros; b) Software que considera sistemas opera-
tivos, aplicaciones comerciales y propias, herra-
mientas de desarrollo, base de datos entre otros; 
y c) Equipos de comunicaciones que considera 
enrutadores, conmutadores, entre otros. La medi-
ción del inventario se hizo en función del precio de 
compra original y una actualización según el valor 
del mismo en el mercado, considerando la depre-
ciación del mismo y la revalorización producto del 
efecto inflacionario.

Para obtener la depreciación del inventario 
o activo se usó el método de la línea recta. Consiste 
en dividir el valor del activo entre la vida útil del 
mismo, esto según Mata (1999), quien también in-
dica que el término vida útil se refiere al período 
durante el cual se espera que un activo depreciable 
sea usado por la entidad; o el número de unidades 
de producción o unidades similares que la entidad 
espera obtener del activo. Para considerar el efecto 
inflacionario, hay que entender lo que significa la 
inflación, la cual, de acuerdo con Sanabria y Ojeda 
(2002) es el proceso de aumento continuo y ge-
neralizado de los precios de los bienes y servicios 
que se comercializan en la economía. Por lo tan-
to, lo anteriormente explicado, se muestra en la 
Fórmula 2.
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Fórmula 2

Valor del Inventario

I
i
 = { I – [ ( I / V) x I] } x (1 + If

j
)

Donde I = activo; V = vida útil expresada en 
unidades de tiempo; i = año; 

If= Índice de Precios al Consumidor (IPC) y j= 
año referido.

Para 0 ≤ I; 0 ≤ V; 0 ≤ If ≤ 1. 

La unidad que se usó para medir el inven-
tario fue la monetaria, es decir, Bolívares Fuertes 
(BsF). Es importante resaltar que por considerar 
unidades monetarias, el modelo puede usarse 
tanto para casos cuando los activos están expre-
sados en BsF como en cualquier otra unidad mo-
netaria. Lo debe tomarse en cuenta es que deben 
considerarse para todos los casos las mismas uni-
dades, por lo que fue imprescindible transformar 
las unidades monetarias usando la referencia o 
paridad cambiaria BsF/ US$, para aquellos casos 
cuando los activos fueron adquiridos en el extran-
jero. 

En lo que respecta a la amenaza y consi-
derando la definición aportada anteriormente, se 
encuentra conformada por dos eventos indepen-
dientes que son la frecuencia y el impacto, eventos 
que son referidos y considerados de forma detalla-
da por Magerit (2006). Por frecuencia se entien-
de la ocurrencia de algún evento, es decir, cada 
cuánto se materializa una amenaza. Por impacto 
se entendió como el daño o gravedad del evento, 
es decir cuan perjudicial pudiera ser la amenaza 
con respecto al Inventario en cuestión. En virtud 
que, el Riesgo se expresa como la probabilidad de 

que una amenaza llegue a ocurrir por una vulne-
rabilidad, la amenaza también se expresa como la 
probabilidad en que la frecuencia dañe un activo 
(Miranda, 2009). Debido a que un activo en parti-
cular puede ser objeto de varias amenazas, la fór-
mula quedó planteada, tal como se aprecia en la 
Fórmula 3: Amenazas.

Fórmula 3

Amenazas

A = ∑n
i=1

 ( f 
i 
x i 

i 
) / n 

Donde A = Amenaza; f = frecuencia; i = impacto 
y n = n° de amenazas.

Para 0 ≤ f ≤ 1 y 0 ≤ i ≤ 1. 

Para poder considerar el grupo de ame-
nazas totales que pueden afectar a los activos, se 
usó la tabla de amenazas que registra Richardson 
(2009), que se muestra en la Figura 3. 

Es importante indicar que no todas las 
amenazas afectan a cada activo y, de afectarlo, es 
necesario particularizar el análisis para aproximar 
los valores de frecuencia e impacto que se causan. 
Sin embargo, para esta investigación, se consideró 
relevante identificar si una amenaza afecta o no a 
las categorías de activos escogidos, tomando los 
valores de frecuencia e impacto de la información 
suministrada por Richardson (2008) y Richard-
son (2009) puesto que ofrece una muestra repre-
sentativa y confiable. 

En lo que respecta a la vulnerabilidad o 
debilidad, según su definición se desprende que 
está conformada por dos eventos independientes 
que son la frecuencia y el impacto, eventos que 
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Type of Attack 2005 2006 2007 2008 2009
Malware infection 74% 65% 52% 50% 64%
Bots / zombies within the organization added in 2007   21% 20% 23%
Being fraudulently represented as sender of phishing messages added in 2007   26% 31% 34%
Password sniffing added in 2007   10% 9% 17%
Financial fraud 7% 9% 12% 12% 20%
Denial of service 32% 25% 25% 21% 29%
Extortion or blackmail associated with threat of attack or release of stolen data option added in 2009     3%
Web site defacement 5% 6% 10% 6% 14%
Other exploit of public-facing Web site option altered in 2008     6%
Exploit of wireless network 16% 14% 17% 14% 8%
Exploit of DNS server added in 2007   6% 8% 7%
Exploit of client Web browser option added in 2009     11%
Exploit of user's social network profile option added in 2009     7%
Instant messaging abuse added in 2007   25% 21% 8%
Instant abuse of Internet access or e-mail (i.e. pornography, pirated software, etc.) 48% 42% 59% 44% 30%
Unauthorized access or privilege escalation by insider option altered in 2009     15%
System penetration by outsider option altered in 2009     14%
Laptop or mobile hardware theft or loss 48% 47% 50% 42% 42%
Theft of or unauthorized access to PII or PHI due to mobile device theft/loss option added in 2008    8% 6%
Theft of or unauthorized access to intellectual property due to mobile device theft/loss option added in 2008    4% 6%
Theft of or unauthorized access to PII or PHI due to all other causes option added in 2008    8% 10%
Theft of or unauthorized access to PII or PHI due to mobile device theft/loss option added in 2008    5% 8%

son referidos y considerados de forma detallada 
por Magerit (2006). Tales eventos son tratados 
de la misma forma como se trataron cuando de 

abordó el punto referido a las amenazas. La for-
ma de cuantificar la vulnerabilidad se aprecia en la 
Fórmula 4.

Figura 3

Tipos de ataques

Fuente: Richardson (2009)
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Fórmula 4

Vulnerabilidad

V = ∑n
i=1

 ( f 
i 
x i 

i 
) / n 

Donde V = Vulnerabilidad; f = frecuencia; i = 
impacto y n = n° de vulnerabilidad.

Para 0 ≤ f ≤ 1 y 0 ≤ i ≤ 1. 

Para poder considerar el grupo de vulnera-
bilidades que pueden afectar a los activos, se usó 

la adaptación de la lista de vulnerabilidades refe-
ridas en el estándar ISO 17799 proporcionada por 
Jarauta, Sierra y Palacios (2006b). Esta adapta-
ción se basó en seleccionar entre las distintas cau-
sas que pueden ser consideradas como vulnerabi-
lidades, es decir, aquellas que fueran afines para 
las tres (3) categorías de activos consideradas para 
esta investigación. Las vulnerabilidades particula-
res no fueron consideradas. Las vulnerabilidades 
escogidas se presentan en la Figura 4.

Figura 4

Lista de vulnerabilidades
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Mecanismos de Control de Accesos

Manejo de data sensible

Software Antivirus, Sistemas Operativos y
Herramientas de Escritorio

Telecomunicaciones

- Administración de la sesión
- Validación del ingreso del personal
- Comprobación inadecuada a los sistemas
Se bloquean accesos no autorizados a determinados servicios en 
los servidores de la DMZ.
- Son realmente seguros los puntos de acceso remoto a la red.
- Las claves de acceso tienen exceso de privilegios.
- Se revisan las bitácoras de acceso a la red para vigilar y detectar 
intentos de acceso no autorizados.

- Implementación de Algoritmos criptográficos.

- Software antivirus obsoleto.
- Sistemas configurados incorrectamente.
- Existen vulnerabilidades de código como desbordamientos de
búfer.
- Los Sistemas no son auditados, supervisados o protegidos.
- Se aplican los diferentes parches, que los fabricantes de los
 sistemas operativos publican.
- Existen aplicaciones que no se han parchado convenientemente, 
o que no estén actualizadas.

- Protocolos de red sin cifrar.
- Existen conexiones a varias redes.
- Se permiten protocolos obsoletos y fáciles de violar.
- Sin filtrado entre segmentos de red.
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Con respecto a los Mecanismos de Seguri-
dad o Contramedidas, según lo expresado por Mo-
lina (2007), éste sugiere que las contramedidas 
pueden estar conformadas por dos eventos inde-
pendientes que son la efectividad y la cobertura 
- cumplimiento. La efectividad queda expresada 
en términos percentiles, la cual muestra la eficien-
cia de la herramienta usada como mecanismos 
de seguridad para proteger a algún activo ante la 
exposición de amenazas. Por su parte, la cobertu-
ra - cumplimiento, también queda expresada en 
términos percentiles, y se refiere al alcance de la 
herramienta para garantizar la mayor cantidad de 
protección ante un número mayor de amenazas. 
La Fórmula 5 expresa la forma de cuantificar la 
contramedida.

Fórmula 5

Contramedidas

C = ∑n
i=1

 ( Efec 
i 
x CC 

i 
) / n 

Donde C = Contramedida; Efec = efectividad; 
CC = cobertura - cumplimiento y 

n = n° de contramedidas.
Para 0 ≤ f ≤ 1 y 0 ≤ i ≤ 1. 

Para listar las contramedidas a usar, el cri-
terio utilizado primeramente hizo énfasis en esco-
ger la más comunes e importantes y en segundo 
lugar, aquellas que estuvieran orientadas a prote-
ger ante la presencia de amenazas generales Moli-
na (2007). Las Herramientas o soluciones particu-
lares no fueron consideradas. A continuación, se 
muestra la Figura 5 que recoge las contramedi-
das consideradas.

Figura 5

Lista de contramedidas 

Fuente: Molina (2007)

Resultados

Con el propósito de mostrar las pruebas ob-
tenidas producto del modelo de cuantificación de-
sarrollado y considerando las excepciones y limi-
taciones que el corolario de Molina (2007) posee, 
fue necesario relacionar por cada tipo de activo las 
amenazas a las cuales éstos son susceptibles, tal 
como se muestra en la Figura 6. 
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Herramientas de contramedida

Políticas de seguridad

Cortafuegos externos

Cortafuegos internos

IDS

IPS

HIPS

Anti-Virus

Manejo de contenido de URL

Gestión de enrutamiento

Control de acceso de redes

Gestión de SPAM

Anti-Spyware



75

Figura 6

Lista de amenazas por activos

Con el fin de determinar el tipo de riesgo 
asumido fue necesario establecer la procedencia 
y dependencia de las variables consideradas en el 
corolario por Molina (2007). La amenaza procede 
de fuentes externas, es decir, no es controlable por 
la organización. 

En contraparte, las vulnerabilidades y con-
tramedidas tienen una procedencia de origen o 
fuente interna, puesto que están referidas al hard-
ware y software instalados y en uso que bien pue-
den ofrecer ventajas o desventajas con respecto a 
la configuración preestablecida, configuración que 

pudiera y dependiendo del caso ser una fortaleza o 
debilidad ante las amenazas que pueden afectar a 
cada activo en particular.

Considerando esto, Molina (2007) indicó 
que determinando y valorando las amenazas, las 
únicas variables que pueden usarse para determi-
nar la exposición al riesgo son las vulnerabilidades 
y las contramedidas. Es por ello que la exposición 
al riesgo puede representarse por la relación de 
contramedidas y vulnerabilidades, relación que es 
complementaria.
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Para nuestro caso de estudio, un valor cer-
cano o igual a 100% para las vulnerabilidades re-
presenta una debilidad total, mientras que el valor 
cercano o igual a 0% representa una ausencia total 
de debilidad. Para el caso de las contramedidas, 
un valor cercano o igual al 100% representa una 
protección total, mientras que un valor cercano o 
igual al 0% representa una ausencia total de pro-
tección. Se estableció como punto medio, es decir 
el 50% el límite entre los rangos bajos y altos para 
la clasificación de las vulnerabilidades y contra-
medidas. 

El riesgo Evitado ocurre cuando las debili-
dades son altas (mayores al 50%) y las contrame-
didas son bajas (menores al 50%). De ello se des-
prende que como las herramientas de seguridad no 
ofrecen las garantías mínimas, la actitud asumida 
por la organización es evitar la exposición. Por su 
parte, los riesgos Aceptados ocurren cuando las de-
bilidades son bajas (menores al 50%) y las contra-
medidas son bajas (menores al 50%) esto se apre-
cia cuando el daño ocasionado por las amenazas es 
bajo, ello genera una falsa sensación de seguridad 
y lleva a las organizaciones a desestimar en invertir 
en esquemas de seguridad robustos, puesto que, 
los costos excederían a los daños generados por las 
Amenazas. Los riesgos Asignados suceden cuando 
se delega en un tercero las tareas correctivas y/o 
preventivas, esta tendencia se fortalece cuando las 
debilidades son altas (mayores al 50%), y pese a 
que las contramedidas también son altas (mayo-
res al 50%) la propia naturaleza de la organización 
no contempla disponer de una unidad operati-
va de seguridad, y en todo caso, de considerarse, 
éstos serían exageradamente altos, descantando 

esta alternativa. Por último, los riesgos Atenuados 
ocurren cuando las contramedidas ofrecen una ga-
rantía de seguridad alta (mayores al 50%) y las de-
bilidades en la infraestructura telemática son bajas 
(menores al 50%), este es el estado ideal donde se 
invierte en seguridad porque los beneficios de pro-
teger los activos y garantizar su continuidad son 
mayores que el costo de exponerse a los daños que 
las Amenazas pudieran ocasionar.

Finalmente, es importante resaltar que las 
organizaciones con mucha frecuencia afrontan el 
riesgo no basado en un único enfoque, por el con-
trario, escogen estrategias que combinan a más de 
uno de los tipos mencionados, procurando de esta 
forma obtener la máxima seguridad posible ante las 
amenazas existentes. La Figura 7 muestra la rela-
ción entre las contramedidas y vulnerabilidades.
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Para corroborar la confiabilidad de las prue-
bas obtenidas por el modelo desarrollado, fueron 
usados los resultados arrojados por Molina (2007) 
como parámetros de referencia y de esta forma po-
der comparar cada uno de los escenarios origina-
les con los que el modelo propuesto arrojó. Es im-
portante resaltar que el caso referido por Molina 
(2007) no muestra en detalle las cantidades, tipos 
y valores de los activos trabajados, por el contario, 
únicamente se centra en indicar los valores conso-
lidados. Al desconocer éstos detalles, fue necesario 
comparar ambos modelos sobre los valores conso-
lidados y así proceder con la verificación y valida-
ción del modelo propuesto en términos de confia-

bilidad. Esta situación de vació de información fue 
solventada al escoger una configuración de infraes-
tructura en particular sobre el modelo propuesto la 
cual debió aproximarse a los valores considerando 
por Molina (2007). Al encontrar una combinación 
factible de valores para las amenazas, contrame-
didas y vulnerabilidades fue posible determinar la 
exactitud arrojada en el cálculo del riesgo telemáti-
co, entendido éste como la diferencias entre ambos 
modelos, y finalmente determinar si ésta diferen-
cia estaba por debajo del 10%, indicador máximo 
fijado como parámetro de aceptación final . Las 
Figuras 8, 9 y 10 muestran los valores tanto de 
Molina (2007) como los propios. 

Figura 8

Pruebas de cuantificación de riesgo N°1

Figura 9

Pruebas de cuantificación de riesgo N°2
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Cálculo 1 Riesgo Inventario Vulnerabilidad Amenaza Contramedida
Corolario Molina $10.357.939,00 $88.842.392,00 25.35% 1 47,88%
Modelo propuesto $10.661.087,04 $88.842.392,00 25,00% 1 48,00%

Cálculo 2 Riesgo Inventario Vulnerabilidad Amenaza Contramedida
Corolario Molina $10.124.885,00 $88.842.392,00 20.70% 1 55,06%
Modelo propuesto   $9.866.121,76 $88.842.392,00 20,14% 1 55,14%

Figura 10

Pruebas de cuantificación de riesgo N°3

Cálculo 3 Riesgo Inventario Vulnerabilidad Amenaza Contramedida
Corolario Molina $10.124.885,00 $88.842.392,00 20.70% 1 55,06%
Modelo propuesto $10.261.296,27 $88.842.392,00 21,00% 1 55,00%
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Para los tres casos de pruebas realizados, se 
muestra que el margen de error promedio entre 
el corolario de Molina y el modelo propuesto fue 
de 2,28%. La Figura 11 muestra el error medido 

como la diferencia entre los valores finales de ries-
go dado entre el modelo propuesto y el corolario 
de Molina (2007).

Figura 11

Margen de error

Conclusiones 

El conocimiento del riesgo asumido por las 
organizaciones se ha convertido en un factor críti-
co de éxito para la competitividad y supervivencia 
de las mismas. Hoy día, resulta ingenuo descono-
cer cuál tipo de riesgo se asume y mejor aún cuál 
debería ser la estrategia a seguir para migrar (si 
es el caso) de tipo de riesgo o permanecer en una 
categoría que haga del mismo un elemento mane-
jable y cuantificable. Es obvio que toda organiza-
ción está sometida a todo tipo de amenazas, las 
cuales pueden potencialmente afectar el servicio 
telemático, por ende, el riesgo es una realidad, y 
así se omita su existencia no se exime de las con-
secuencias que éstas pueden ocasionar en las or-
ganizaciones, es por ello que, las soluciones deben 
brindar la garantía suficiente que ayude a reducir 
esa exposición, con el fin de asegurar la continui-

dad de las operaciones y del servicio telemático. El 
modelo desarrollado no pretende convertirse en 
una herramienta única e infalible la cual aplicada 
correctamente indique detalladamente los pasos 
a seguir para no ser víctima de alguna amenaza, 
más bien, contar con ella es una ventaja que bien 
aplicada es una solución complementaria y robus-
ta que aproxima el cálculo de exposición del riesgo 
con un margen de error menor al 3%.

Del presente modelo de cuantificación de 
riesgo y de la relación de las variables que la con-
forman, se deriva lo siguiente: Con respecto a las 
amenazas, no se puede tener mayor control por 
tener su origen externo, pero, sobre las vulnera-
bilidades y contramedidas sí, por tener éstas su 
origen interno. Adicionalmente estas dos varia-
bles son complementarias. Como consecuencia de 
lo anterior, las contramedidas y vulnerabilidades 
son las que determinan el tipo de riesgo asumido, 
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               Margen de error Corolario Molina Modelo de propuesto % de error
Cálculo 1 (Inventario de activos) $10.357.939,00 $10.661.087,04 2,93%
Cálculo 2 (Análisis de sensibilidad) $10.124.885,00   $9.866.121,76 2,56%
Cálculo 3 (Inventario de activos) $10.124.885,00 $10.261.296,27 1,35%
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siendo la relación entre las dos variables inversa-
mente proporcional, es decir, al incrementar las 
contramedidas se reducen las vulnerabilidades y 
viceversa. 

En virtud de lo anterior los criterios estable-
cidos en función de esta relación fueron: cuando 
las vulnerabilidades sean menores al 50% y las 
contramedidas mayores al 50%, las organizacio-
nes están asumiendo un riesgo atenuado. Caso 
contrario, cuando las vulnerabilidades son mayo-
res al 50% y las contramedidas menores al 50% las 
organizaciones están asumiendo un riesgo evita-
do. Cuando las vulnerabilidades y las contramedi-
das son mayores al 50%, el tipo de riesgo asumido 
es asignado y cuando las vulnerabilidades y con-
tramedidas son menores al 50% el riesgo asumido 
es aceptado. Este criterio está seriamente condi-
cionado al costo de la inversión de la solución y 
su efectividad versus al costo en la pérdida de los 
activos ocasionada por las amenazas. 

Asimismo, dependiendo del tipo de vulne-
rabilidad y de contramedida puede o no identifi-
carse el tipo de riesgo asumido, pero es más cohe-
rente asumir siempre un riesgo con una actitud de 
atenuación, incluso acompañada con un criterio 
asignado que haría más robusta la posición de la 
organización ante la exposición asumida. Sin em-
bargo, cuando no hay posibilidad de hacer frente 
a alguna amenaza y por ende las soluciones son 
ineficientes y débiles y el daño puede ser cuantio-
so, la prudencia prevalece como criterio al evitar 
el contacto.

Como las vulnerabilidades y las contrame-
didas son complementarias, cuando se desea dis-

minuir la exposición del riesgo asumido usando el 
corolario del modelo de cuantificación, la propor-
ción a disminuir debe ser distribuida entre ambas 
variables, pudiendo una contener un valor mayor 
que el otro pero nunca asumir a ninguna en la to-
talidad del valor esperado a disminuir.

Finalmente, y a pesar que cada vez existe 
mayor dependencia de las organizaciones de los 
sistemas y servicios telemáticos, no deja de ser 
un tema recurrente la inquietud por la seguridad. 
Aquellos usuarios del servicio tienden a cuestio-
nar la confianza de éstos como consecuencia de 
los problemas y daños ocasionados, incluso a pe-
sar de la cuantiosa inversión hecha en materia de 
seguridad telemática.

Todo sistema telemático está expuesto al 
riesgo, por lo tanto, hay que coexistir y tratar con 
ellos, siendo lo recomendable no sólo poder con-
tar con herramientas y/o soluciones efectivas que 
con bajo costo contribuyan a reducir el efecto de 
exposición ante el riesgo, sino que contribuyan 
con calcular el valor de éste y determinar cuál tipo 
de riesgo se asume y si ésta posición es la mejor y 
puede ser mantenida o por el contrario, debe ser 
corregida a la brevedad posible con el menor efec-
to en el impacto en los costos o en su defecto con 
una política escalar pero continua que lleve éste a 
un valor razonablemente manejable por la organi-
zación en cuestión. 

Ante esta situación se puede decir que el 
análisis de riesgos no es una tarea menor que rea-
liza cualquier persona en sus ratos libres. Por el 
contrario resulta ser una tarea compleja y laborio-
sa, que exige mucho detalle y esfuerzo.
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