Espacio Abierto Cuaderno Venezolano de Sociologia
ISSN 1315-0006 / Dep6ésito legal pp 199202ZU44
Vol. 21 No. 2 (abril-junio, 2012): 305 - 321

Venezuela: El voto electronico.
Auditorias y legitimidad del sistema
automatizado de votacion

José Daniel Gonzalez*
José Alfredo del Nogal*
Roger Muller*

Resumen

Se plantea que la automatizacién del sistema electoral venezolano lo
hace susceptible de ser auditado; ademas, se refiere como las dife-
rentes verificaciones que se aplican garantizan la legitimidad del pro-
ceso. Las auditorias buscan generar confianza en la plataforma y en
el sistema automatizado y esa seguridad descansa en la garantia de
su evaluacion. Por ello, las sospechas que se pudieran tener sobre la
votacioén electrénica encuentran en las sucesivas comprobaciones
espacio para despejarlas, pues en el pais el voto es totalmente audi-
table.
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Venezuela: The Electronic Vote.
Auditing and the Legitimacy of the Automated
Voting System

Abstract

This article states that automation of the Venezuelan electoral system
makes it prone to being audited; furthermore, it mentions how the dif-
ferent audits applied guarantee legitimacy of the process. The audits
seek to generate confidence in the platform and the automated sys-
tem; paradoxically, that security rests on the guarantee of the assess-
ments. For this reason, the suspicions that could exist regarding elec-
tronic voting find in the different audits, a mechanism for their elimina-
tion, because in Venezuela, the vote is completely auditable.

Key words: Electronic voting, audits, legitimacy, electoral process

automation.

Introduccion

La Republica Bolivariana de Venezuela es pionera en introducir el voto
electrénico en elecciones de caracter nacional, regional y local, en referendos y
en elecciones internas de organizaciones con fines politicos para escoger a los
candidatos. Desde el ano 2004 Venezuela cuenta con un sistema electrénico o
automatizado de votacién en todas las fases del proceso electoral, aplicado a
nivel nacional y de manera institucional y vinculante por el Poder Electoral en
todos los eventos electorales habidos desde entonces hasta la fecha.

No obstante que el voto electrénico sera la tendencia mundial dominante
-como se supone- en el futuro inmediato, las pocas experiencias de este tipo
registradas en el mundo, incluyendo a los paises con mayor desarrollo tecnol6-
gico, hace pensar en la existencia de resistencias, desconfianza, temoresy por
lo tanto rechazo o cautela de autoridades, especialistas o grupos de presién de
muchos paises acerca de la seguridad, integridad y legitimidad de la aplicaciéon
de la electrénica en los procesos electorales.

Siendo esto asi nos preguntamos écomo la experiencia venezolana ha
resultado exitosa por su permanencia en el tiempo, y por la cantidad de proce-
sos electorales ejecutados? ¢Qué respuestas ha dado en torno a las preguntas
basicas que formulan los detractores del uso de los sistemas electrénicos de
votacién? y écOmo ha garantizado la legitimidad del proceso electoral mismo?
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Sistema automatizado de votacion venezolano

Como senalan algunos estudiosos defensores de la incorporacién de la
informatica en los procesos electorales, la escogencia de un sistema electréni-
co de votacién se hace en funcién de varios factores, tales como: a) Rapidez: es-
tar en capacidad de dar resultados ciertos y oficiales en pocas horas luego de
cerrado el acto de votacion; b) Robustez: capacidad del sistema electrénico de
garantizar integridad, seguridad y proporcionar proteccién contra manipula-
ciones de votos, actas o material electoral en general; c¢) Facilidad de uso y
d) Auditabilidad: capacidad de generar confianza en la tecnologia, en el correc-
to funcionamiento de los equipos, que registren la voluntad del electory que no
se manipulen los resultados, permitiendo incluso la vigilancia de los ciudada-
nos y ciudadanas sobre la tecnologia y su uso. Esta vigilancia se ejerce por me-
dio de las auditorias (Figueira y Hernandez, 2006).

El proceso de automatizacién del sistema electoral venezolano se ha ve-
nido dando de manera gradual. Hasta el ano 1997 el sistema de votacién fue
manual en todas sus fases. Entre el ano 1998 y 2003, se implemento un siste-
ma mixto de votacion, en el cual la seleccién de las candidatas o candidatos se
realizaba rellenando con un boligrafo en el tarjetén (o boleta electoral) los 6va-
los pertenecientes a las candidatas o los candidatos de la preferencia de la
electora o el elector, pero el tarjetén era introducido en una maquina con un
lector 6ptico para hacer el escrutinio y la totalizaciéon de votos de forma auto-
matizada. Desde el ano 2004, casi la totalidad de los votantes en Venezuela
usan el voto electrénico y actualmente, todos los procesos implicados en una
eleccion estan automatizados!.

A pesar del inmenso despliegue que representan unas elecciones a nivel
nacional y gracias a la automatizacién del proceso en todas sus fases, el Conse-
jo Nacional Electoral (CNE) en todos los eventos, ha dado resultados oficiales el
mismo dia, con un porcentaje significativo de las mesas escrutadas, demos-
trando eficacia y exactitud en los datos emitidos oficialmente, confirmados

1  “El sistema electrénico de votacién usado en Venezuela automatiza todo el
proceso, desde la captura del voto hasta su escrutinio y totalizacién. Los vo-
tos son ingresados a través de una Maquina o Equipo de Votacién (EV). Al cie-
rre de la votacion, el EVimprime las actas con los resultados y los votos, y pos-
teriormente se conecta y transmite los resultados y los votos, de manera se-
gura (cifrada y autenticada), al Centro de Totalizacién en el CNE (Caracas),
donde se tabulay producen los resultados (NOTA: la primera vez que se uso el
sistema actual, el orden de impresion y transmision fue el inverso; se cambié
por solicitud de los actores politicos)” (Figueira y Hernandez, 2006).
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también por los informes de las auditorias in situ y posteriores, realizadas por
los ciudadanos, auditores internos, externos y observadores internacionales al
proceso y al sistema automatizado de votacion.

Componentes del sistema automatizado de votaciéon

La plataforma tecnolégica del Consejo Nacional Electoral cuenta con va-
rios componentes automatizados que dan soporte a diferentes funciones del
proceso electoral. Los instrumentos del sistema automatizado de votacién son:

* El Registro Electoral (RE)

» Sistema de Autenticacién de Votantes
* Cuaderno de Votacion

* Maquina de Votacién

* Boleta Electrénica

* Infraestructura de Comunicaciones

» Sistema de Totalizacién

El Registro Electoral es el archivo o base de datos que contiene la ins-
cripcién de las venezolanas y venezolanos mayores de 18 anos, asi como de las
extranjeras y extranjeros con mas de 10 anos de residencia legal en el pais, que
retinen los requisitos para ser electoras y electores, y que hayan manifestado
su deseo de formar parte del padrén electoral. El Registro Electoral se utiliza
como base para obtener los cuadernos de votacién y el sorteo del personal de
las mesas.

El Sistema de Autenticacion de Votantes (SAV) es un sistema biomé-
trico que tiene la funcién de optimizar la calidad del Registro Electoral, verificar
la identidad de los votantes -por medio de un scanner o captadora de huellas
dactilares- y evitar la duplicidad del voto, es decir, garantizar el principio de “un
elector, un voto”. El SAV almacena los datos del elector y comprueba con la
base de datos de votantes del centro de votacion, si al elector le corresponde
ese centroy si auin no ha votado. Estas dos funciones complementan los otros
mecanismos tradicionales establecidos para la identificacién del votante y la
garantia del voto tinico: el cuaderno de votacién y la tinta indeleble.

El Sistema de Autenticacién de Votantes activado en linea envia al servi-
dor central el identificador de cédulay las huellas dactilares de los votantes que
entran al centro de votacion. En el servidor central el sistema compara los da-
tos biométricos del votante con los datos del resto del electorado de todo el
pais para descartar incidencias del voto multiple. El servidor da una respuesta
positiva cuando la huella del votante es diferente de las huellas de las personas
que han votado hasta el momento y se corresponde con los datos asociados a
su cédula; en caso contrario, la respuesta del sistema es negativa.
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Cuadro 1. Diferencias entre los sistemas de votacion manual y auto-
matizado Comparacion del sistema de votacion venezolano entre
1941-1998 y 1998-2009

Componente Manual (1941 - 1998) Automatizado (1998 - 2009)
Registro — Ausencia de respaldo de Informacién - Respaldo de informacién en base de
Electoral - Registro de caracter permanente datos

- Mayor tiempo de procesamiento. - Actualizacién permanente del Registro
- Grandes voltimenes de documentos Electoral
- Requerimientos de grandes espacios ~~ rocesamientos de grandes volumenes
fisicos para archivar la informacién. de informacion en menor tiempo.
—  Perdida de informacion. — Respaldos en medios magnéticos.
- Baja calidad de servicio tiempos de ~ Seguridad en el mangjo de la
respuesta. informacioén.
— Aumenta la calidad de servicio.
Boleta — Boleta electoral impresa y de gran — Registro automatizado del voto
Electoral tamano - Voto impreso y de menor tamano
- Grandes voltiimenes de impresiones - Uso de herramientas tecnolégicas.
— Alta inversion en costos. - Mejor Costo Beneficio.
- Alto riesgo en el proceso produccién. - Disminuye los riesgos en el proceso de
produccion.
Votacion - Utilizacion de boleta impresa - Utilizacion de maquinas de votacion
- Mayor tiempo en el proceso de - Escogencia automatizada de opciones
votacion para la electora o elector. - Voto electrénico
- Poca seguridad en el manejo de la - Reduce los tiempos de votacién.
informaci6n. - Altos niveles de Seguridad en los datos
— Alto consumo de material. —  Auditabilidad
— Facilidad de uso
Escrutinio - Realizado tras el cierre de la Mesa - Realizado tras el cierre de la Mesa de
Electoral con la apertura de la uma de Votacion, por Emisién de las Actas de
votacion Escrutinio por parte de la Maquina de
- Conteo voto por voto y llenado manual Votacion.
del Acta de Escrutinio — Escrutinio Electrénico
— Susceptible a errores humanos. — Datos Transmitidos de forma
- Proceso lento encriptada
— Error cero
- Instantaneo.
Totalizaciéon - - Transmision de las Actas de Escrutinios

Adjudicaciéon -

Proclamaciéon -

Traslado de la Urna Electoral y Actas de
Escrutinios Manuales al CSE

Susceptible a errores humanos.
Tardanza en la emision de resultados

Recepcion de las Actas de Escrutinio
Registro y Conteo Manual de los Votos
Adjudicacion tardia de elegidos

Proclamacién Tardia

al Centro Nacional de Totalizacion
Error cero.
Resultados en menor tiempo

Transmisién de Resultados al Centro
de Totalizacién

Conteo Automatizado de Votos
Adjudicacion Inmediata

Proclamacién Rapida

Fuente: Direccién General de Informaética del Consejo Nacional Electoral.
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El Cuaderno de Votacion es literalmente un cuaderno donde aparecen
impresos los datos que identifican el nombre del centro de votacién; el estado
al que pertenecey la direcciéon donde esta ubicado dicho centro; las electoras o
los electores con sus cédulas de identidad, nombres y apellidos de cada electo-
ra o elector, fecha de nacimiento y edad; el nimero de electoras o electoresy la
cantidad de paginas, con espacios para que el elector el dia de las elecciones
coloque su firma y estampe su huella dactilar y se coloque el sello de VOTO o
NO VOTO.

La Maquina de Votacion es la herramienta para ejercer el voto y realizar
el escrutinio en cada Mesa Electoral. El tipo de maquinas de votacién utilizada
en Venezuela son de registro directo conocidas como DRE (Direct Recording
Electronic) que permiten ademas la impresién del comprobante de voto, tec-
nologia conocida como VVPT (Voter-Verified Paper Trail). Este sistema automa-
tizado de voto tiene varios mecanismos de verificaciéon que permiten identificar
posibles inconsistencias en las diferentes fases de la eleccién:

* El comprobante de voto con marcas de agua, tinta de seguridad e identi-
ficador unico no secuencial.

* La memoria fija y la memoria extraible de las maquinas de votacion.
* El Acta de Escrutinio.

* El Actay los votos enviados al centro de totalizacion.

* El Acta de Totalizacion.

La Boleta Electronica es un dispositivo periférico que se conecta a la Ma-
quina de Votacién que posee la informacion de las candidatas o candidatos y or-
danizaciones politicas asociados a un punto de contacto que debe ser presiona-
do por el elector para seleccionar la opcion de su preferencia. En otras palabras,
es una membrana electrénica sobre la que se coloca la boleta electoral de papel
y donde el elector emite su voto pulsando un évalo situado a la derecha del re-
cuadro de la candidatura elegida en lugar de marcar el évalo con un lapiz.

La Infraestructura de Comunicaciones son los medios de transmi-
sion utilizados entre las Maquinas de Votacion y los Centros de Totalizacién. Da
soporte a la transmisién de informacion.

El Sistema de Totalizacion es el mecanismo que suma votos y adjudica
cargos. Es el que recibe, almacena las Actas de Escrutinio de las maquinas de
votacion y realiza la totalizacién y adjudicacién de cargos.

Para la implementacién de este sistema automatizado de votacion el
Consejo Nacional Electoral ha contado con proveedores externos como Smart-
matic, Cantv, y Cogent Systems para las Maquinas de Votacién y Sistema de To-
talizacion, la Infraestructura de Comunicaciones y el Sistema de Autenticacion
del Votante respectivamente.
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Suspicacias y temores al sistema automatizado
de votacion

Como se senal6 anteriormente, el voto electronico o el sistema automati-
zado de votacién es de reciente introduccion en el sistema electoral, pero con
un uso intensivo en diferentes comicios y con probado éxito y efectividad. Sin
embargo, se han creado algunos mitos en torno a la automatizacioén del siste-
ma electoral; en el juego politico de influir en la opinién publica, se han levanta-
do sospechas, temores y suspicacias en torno al mismo.

Algunos actores politicos argumentan que el sistema automatizado elec-
toral venezolano no ofrece confianza, porque no garantiza la transparencia ne-
cesaria para ofrecer al elector la seguridad de que su voluntad expresada en el
momento comicial sea debidamente respetada. Segun estos, el secreto del voto
y la anonimidad del votante serian violados, pues el uso tanto de las maquinas
de votacion como de las maquinas captadoras de huellas dactilares del Sistema
de Autenticacion del Votante permitiria determinar por quién voté cada elector.

Con respecto a las maquinas de votacion, uno de los temores es la su-
puesta posibilidad de existencia de un software malicioso, tanto en éstas como
en los servidores de totalizacion, que adulteraria la voluntad popular, o que, en
el camino, durante la transmision de los datos, estos sean alterados de acuerdo
a algun patréon definido. Otro temor es que la memoria removible de las maqui-
nas de votacién pueda ser facilmente adulterable y substituible, antes, durante
o después de los comicios. O también que el c6digo fuente de los programas
de las maquinas de votacién pudiera ser violado externamente.

Estas sospechas y otras dudas e inquietudes, son planteadas por los au-
ditores externos al Consejo Nacional Electoral, pero se aclaran durante las dife-
rentes auditorias realizadas al sistema automatizado de votacion, dejando fe
de ello en cada una de las Actas que se levantan al culminar cada una de las au-
ditorias, no obstante, a veces estos resultados no son debidamente comunica-
dos al electorado por las organizaciones politicas.

Consideramos a las auditorias al sistema electoral venezolano como uno
de los procesos centrales que debe realizarse permanentemente al sistema de
sufragio automatizado, una vez que se convoca a elecciones, para garantizarle
al electoradoYy a las organizaciones politicas que, con este sistema electoral, el
voto se respeta, el voto decide. He aqui donde reside la legitimidad del sistema
electrénico de votacion venezolano.

Auditorias al Sistema Automatizado de Votacion

La automatizacién del sistema electoral venezolano lo hace susceptible de
ser auditado. Como se sabe, auditar el sistema automatizado de sufragio es ade-
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mas un mandato legal. La nueva Ley Organica de Procesos Electorales (2009),
dedica expresamente el titulo XI (arts. 156 al 163) al tema de las Auditorias?

Varias son las auditorias que realiza el organismo electoral venezolano
para garantizar el correcto funcionamiento del sistema de votacion. Tal como
lo establece el cronograma electoral, el Consejo Nacional Electoral de la Repu-
blica Bolivariana de Venezuela, previo proceso de planificacion y elaboracion
de protocolos, convoca a las diferentes organizaciones que postulan candida-
tos o propuestas para ese proceso, para que participen en el conjunto de audi-
torias que serian aplicadas a la plataforma tecnoldgica del sistema electoral
que culminaria con la auditoria posterior a los comicios. En total se realizan las
siguientes auditorias:

La Auditoria al Registro Electoral consiste en revisar de manera exhausti-
va los archivos del Registro Electoral, con el fin de determinar si cumple con las
leyes de nuestro pais y la normativa electoral vigente. La auditoria ayuda a esta-
blecer si los ciudadanos inscritos en el Registro Electoral existen y tienen la
cualidad de electoras y electores.

La Auditoria de los Cuadernos de Votacién consiste en verificar y certificar
los datos de una muestra seleccionada de toda la produccion de cuadernos. Esto
es, verificar que la informacién que se encuentra en el registro electoral se co-
rresponde con los datos contenidos e impresos en el cuaderno de votacion.

La Auditoria de la Tinta Indeleble tiene como objetivo garantizar la cali-
dad de la tinta a ser utilizada en el proceso electoral como mecanismo de segu-
ridad, y a su vez comprobar los estandares de produccion, almacenamiento y
ensambilaje al cotillén electoral de la tinta indeleble. Se hace para comprobar
que la pigmentacioén de la tinta indeleble en la piel es imborrable con algun tipo
de solvente.

La Auditoria de Base de Datos a Elegibles a Organismos Electorales Su-
balternos tiene como objetivo revisar la data contentiva de las listas de los ele-
gibles como integrantes de los organismos electorales subalternos de la Junta
Nacional Electoral, con el objeto de verificar que en ella se encuentran los regis-
tros remitidos por las universidades e institutos tecnolégicos, gremios, cole-
gios de profesionales y centros educativos, que cumplen con los requisitos de
ley.

2 Enestanueva ley las auditorias son definidas como: “la verificaciéon de todos
aquellos recursos materiales, tecnolégicos y datos utilizados en la ejecuciéon
de las distintas fases del proceso electoral, para que éstos garanticen la trans-
parencia y confiabilidad de dicho proceso. Las auditorias podran aplicarse al
conjunto o algunas de las fases del proceso electoral” (Art. 156).
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La Auditoria de Software de la Maquina de Votacién se propone validar y
certificar el software de la maquina de votacién, a través de la observaciony re-
vision de la aplicacion, del c6digo fuente y la firma electrénica de la aplicacion.
Con ello comprobar que no exista alteracion alguna en la ejecucion del soft-
ware que pueda favorecer alguna respuesta en particular; demostrar la inviola-
bilidad del derecho al voto, mediante la certificacion de que la maquina de vo-
tacion no guarda ningun tipo de secuencia interna. Confirma elementos de se-
guridad con los que se evita que el voto pueda ser vulnerado.

La Auditoria de Infraestructura Tecnolégica consiste en la presentacion,
explicacién y visualizacion a los representantes de las organizaciones politicas
de la plataforma tecnolégica del CNE. Esta auditoria permite demostrar la se-
guridad del sistema de comunicaciones contra ataques e intrusiones externas
y contra eventualidades, asi como la seguridad del secreto al voto.

La Auditoria de Produccién de Maquinas de Votacioén tiene como objetivo
el sequimiento y control del alistamiento de las maquinas de votacion, verifica-
cion de la firma de la aplicacién, selecciéon estadistica de maquinas y toma de
las muestras de las maquinas de votacién producidas para la auditoria pre-
despacho por parte de los representantes de las organizaciones politicas. Esta
auditoria se hace para comprobar la firma electrénica del software de las ma-
quinas de votacion y la incorporacion de los mismos programas y aplicaciones
en las maquinas que se utilizaran en el evento electoral.

La Auditoria del Sistema de Totalizacion tiene por objetivo la presenta-
cién a los representantes de las organizaciones politicas del sistema de totali-
zacion y los médulos que los componen, laboratorio para revision del cédigo
fuente y firma electrénica de la aplicacion. Esta se hace para comprobar que no
exista alteracion alguna en la ejecucion del software que pueda favorecer algu-
na respuesta en particular.

La Auditoria de Datos y Cédigo Fuente del Sisterma de Autenticacién del
Votante (SAV), consiste en la presentacion del SAV a los representantes de las
organizaciones politicas, médulos que lo componen, validaciones y firma elec-
tréonica de la aplicacion. Para esta auditoria se utiliza la misma metodologia que
para la Maquina de Votacion a fin de lograr los mismos objetivos. Esta auditoria
permite comprobar que las captadoras de huellas dactilares no permiten re-
construir la secuencia de votantes; no violan el secreto de voto, ya que los datos
son almacenados de forma aleatoria; y el envio de datos no guarda relaciéon con
la secuencia de votantes, pues no hay ningun tipo de conexién telematica entre
las captadoras de huellas dactilares y la maquina de votacion.

La Auditoria de Produccioén del Sistema de Autenticacion de Votantes es
el seguimiento y control del alistamiento de los equipos que conforman el sis-
tema SAV, seleccién y toma de muestras para la verificacion de la firma electré-
nica de la aplicacion. Se hace para comprobar la firma electrénica del software
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del SAVy la incorporacién de los mismos programas y aplicaciones en las ma-
quinas captadoras de huellas dactilares que se utilizaran en el evento electoral.

La Auditoria de Pre-despacho del Sistema de Autenticacién de Votantes
consiste y tiene por objetivo realizar un control de calidad estadistico sobre el
funcionamiento del SAV.

El objetivo de la Auditoria de Red de Transmisién de Resultados Electo-
rales es certificar la seguridad con la que viajaran los votos que se emitan desde
los centros de votacion hasta el Centro Nacional de Totalizacién, asi como la
efectividad de las vias y medios para la transferencia de los datos. Esto signifi-
ca, comprobar que a través de las redes de transmisién sélo viajaran los resul-
tados desde los centros de votacion hasta el Centro Nacional de Totalizacion.

La Auditoria de Pre-despacho de Maquinas de Votacién consiste y tiene
por objetivo la realizacion de una réplica controlada de los procesos de votacion,
transmision y totalizacion, con el propdésito de verificar la exactitud de la inten-
cién del voto del elector plasmada en el comprobante de voto, lo registrado en
las actas de escrutinioy el sistema de totalizacion en el Centro Nacional de Totali-
zacion. Esta auditoria se hace para: a) garantizar el correcto funcionamiento del
software y del hardware asociados al proceso, asi como la calidad de los resulta-
dos; b) generar confianza de los actores politicos, electores y electoras, medios
de comunicacién y comunidad en general; c) verificar que haya cero discrepan-
cias (error cero) entre la intencién de voto del elector y el registro en la maquina
de votacién plasmado en el comprobante de votacién; d) comprobar que los vo-
tos son contabilizados correctamente en la totalizacién, luego de la transmision;
e)verificar que el software auditado junto con las organizaciones con fines politi-
cos es igual al instalado en las maquinas de votacion preparadas para el evento
electoral; f) verificar que el hardware funcione tal como esta previstoy dé las res-
puestas correctas ante situaciones de contingencia.

La Auditoria de Cierre consiste en la verificacién de la precision de la so-
lucién automatizada a través de las eventuales discrepancias entre los votos re-
gistrados y escrutados, por la maquina de votacion y los comprobantes de vo-
tos contenidos en la caja de resquardo de Comprobantes de Voto.

La Auditoria Posterior se propone asedurar con las participaciéon de los
representantes de las organizaciones politicas, que el registro y conteo de los
comprobantes de votos contenidos en las cajas de resguardo seleccionadas
por muestreo y auditadas en los centros de votacién funcione como via para
medir la calidad de la solucién automatizada. Mide la calidad del sistema auto-
matizado de votacién o evaltia la correspondencia de la voluntad del elector
respecto de lo registrado en las maquinas de votacion y en las papeletas o com-
probantes de voto. Esta auditoria se hace para comprobar que el registro y el
conteo de los comprobantes de votos contenidos en las cajas de resguardo
coinciden con el escrutinio transmitido.
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En sintesis, con las auditorias al sistema automatizado de votacién, el
Consejo Nacional Electoral, conjuntamente con los diferentes actores politicos,
verifica: la base de datos de los electores; el software y hardware de los equipos
de votacion; el funcionamiento de las redes de transmision de datos; y el escru-
tinio y la totalizacién.

Importancia de las auditorias

A pesar de que el Poder Electoral garantiza que la plataforma tecnolégica
que sustenta el sistema electoral actual es segura, considera a su vez, que la
plataforma no es segura per se, sino cuando se somete al conjunto de audito-
rias que evallian los diferentes componentes y funcionamiento de la misma.
Por ello, los temores y sospechas que se tienen sobre el sistema de votacién en-
cuentran en las diferentes auditorias el lugar donde despejarlos, pues es fun-
cién de éstas responder a ello.

Las auditorias permiten responder a las preguntas que se formulan las or-
danizaciones con fines politicos, el electoradoy la sociedad en general en torno a:

* la composicion y funcionamiento de los equipos (maquina de votacion,
captadora de huellas dactilares, infraestructura);

» el respeto y el registro fiel de la voluntad del elector y la electora;
e el acatamiento al secreto del voto;
» la existencia de electores no validos;

* el porcentaje de las muestras aleatorias (de las maquinas de votacién, de
las mesas de votacién, de las cajas de resguardo de los comprobantes de
voto) seleccionadas en las diferentes auditorias que lo requieren;

* la posibilidad de alteracién del contenido de las cajas de resguardo de los
comprobantes de votos y del programa de las maquinas de votacion;

* la comunicacién entre las maquinas de votacién y el envio de datos o re-
sultados a través de la red de transmision, etc.

La realizacion de estas auditorias revisten una importancia medular, tan-
to para el Poder Electoral y el proceso electoral en si mismo, como para el forta-
lecimiento de la cultura politica democratica participativa de todos los venezo-
lanos. En ese sentido, dichas auditorias se han propuesto alcanzar los siguien-
tes objetivos:

* Transmitir confianzay seguridad a las electorasy los electores, a las orga-
nizaciones politicas y a toda la colectividad nacional e internacional en el
proceso electoral.

* Mostrar la transparencia del sistema electoral en cada una de sus fases y
procedimientos.
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» Certificar el funcionamiento seguro, correcto, preciso, pulcro y eficaz de
los componentes, programacién y procesos de los equipos del sistema
automatizado para el dia de la eleccién.

¢ Demostrar la inviolabilidad e invulnerabilidad del voto.
e Qarantizar la integridad del derecho al voto.

La realizacion de las auditorias previas y posteriores al Sistema Automati-
zado de Votacién es una de las maximas garantias a la seguridad de la votacion
electrénica. De modo que, las auditorias pretenden generar confianza en la pla-
taformay el sistema electoral automatizado de la Republica Bolivariana de Vene-
zuelay, paradéjicamente, esa confianza la otorga la capacidad del sistema de ser
auditable, demostrando que la voluntad del elector se respeta, asi como la inte-
gridad del voto con la tecnologia utilizada, como se ha demostrado antes, duran-
te y después de cada una de las elecciones realizadas desde la implantacion del
sistema hasta ahora.

Resultados generales de las auditorias al sistema
automatizado de votacion

Las auditorias realizadas al sistema automatizado de votacién venezola-
no, han arrojado resultados que reflejan la confianza del Consejo Nacional
Electoral en la efectividad y seguridad del sistema implantado para los proce-
sos electorales en Venezuela. La lectura de las actas elaboradas al final de cada
auditoria refleja la conformidad de las partes involucradas en las evaluaciones
a los diferentes componentes y procesos de la plataforma tecnolégica electo-
ral. Se constaté en ellas un alto grado de consenso en cuanto al correcto fun-
cionamiento del sistema de votacién electrénico.

Del total de auditorias, previas y posteriores a las elecciones, que se realizan
a los componentes (hardware y software), procesos y fases del proceso electoral
(votacion, transmision, totalizacion y escrutinio), ninguna ha mostrado irregulari-
dad, discrepancia, ni la existencia de subprocesos ocultos tendenciosos que favo-
recieran parcialidad alguna o alteraran la voluntad del elector expresada a través
de su voto. Las auditorias, por el contrario, han arrgjado un cien por ciento de
efectividad en comprobar la pulcritud del sistema automatizado de votacion im-
plantado para todo el pais, y certificado la capacidad técnica del Poder Electoral.

Las Auditorias de Cuadernos Impresos garantizan la participacion para
el dia de las elecciones, una vez que certifica la presencia de los electores em-
padronados en el Registro Electoral ubicados en sus respectivos cuadernos y
lugares de votacion.

La Auditoria de Software de la Maquina de Votacién y del Sistema de Au-
tenticacion del Votante (SAV), han demostrado y certificado que sendas maqui-
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nas no guardan ningin tipo de secuencia interna, ni existe interrelaciéon entre
ambas. Estas son una de las auditorias que certifican la integridad del voto.

Las Auditorias de cierre y posteriores a los procesos electorales, realiza-
das desde el ano 2004, han certificado que los votos contados por el sistema au-
tomatizado han sido iguales a los verificados en dichas auditorias. En estas no se
han encontrado discrepancias ni patrén en favor de alguna opcién. Esto a su vez
confirma la eficacia de las Auditoria de Infraestructuray la del Sistema de Totali-
zacion. Todas estas auditorias son los controles de calidad que verifican que la
totalizacion y escrutinio realizado se ha hecho con rigor y transparencia.

Como se dijo, los temores mas difundidos tienen que ver con la vulnera-
bilidad e integridad del voto por el uso de las maquinas de votacién y las ma-
quinas captadoras de huellas dactilares del Sistema de Autenticacién del Vo-
tante. Recordemos que las Auditorias de datos y codigos fuente, tanto de las
Maquinas de Votacién como del Sistema de Autenticacién del Votante, tienen
como finalidad justamente demostrar la inviolabilidad del derecho al voto,
pues certifican que, las maquinas no guardan ningun tipo de secuencia inter-
na, ni interrelacién entre ambas, y confirman la existencia de elementos de se-
guridad para evitar que el voto pueda ser vulnerado.

Las captadoras de huellas dactilares del Sistema de Autenticacién de Vo-
tantes, no permiten reconstruir la secuencia de los votantes, ni violan el secreto
de voto, debido a que en éstas, los datos se almacenan localmente de forma
aleatoria, el envio de datos no guarda relacién con la secuencia de votantes y
no hay ninguin tipo de conexion telematica entre las captadoras de huellas dac-
tilares y la maquina de votacién. Ademas, la transmisién de las captadoras de
huellas dactilares situadas en los centros de votacion se realiza via satélite con
una red de antenas distinta de la infraestructura de comunicacién utilizada
para las maquinas de votacion.

Con respecto a las maquinas de votacion, se firma la aplicacion electoral,
los archivos de configuracion y los archivos del sistema operativo, lo que hace
posible que los técnicos comprueben la integridad del software instalado en di-
chas maquinas, mediante la comparacién de la firma obtenida inicialmente
con la generada en ese momento.

Recordemos que, el sistema automatizado de voto tiene varios mecanis-
mos de verificaciéon en la maquina de votaciéon que permiten identificar posi-
bles inconsistencias en las diferentes fases de la eleccion y que se utilizan en
las diferentes auditorias: el comprobante de voto con marcas de agua, tinta de
seguridad e identificador tnico no secuencial; la memoria fija y la memoria ex-
traible de las maquinas de votacion; el acta de escrutinio; el acta y los votos en-
viados al centro de totalizacién y el acta de totalizacion.

Las maquinas de votacién tienen un programa “barajeador” que se en-
carga de cambiar el orden en el que se colocan los votos en la memoria de la
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maquina y en la memoria flash de la misma, para asi evitar que quede alguna
secuencia que indique por quién voté cada ciudadano.

Otro mecanismo técnico, para garantizar la integridad del voto, fue estable-
cer que las maquinas electorales se mantengan desconectadas de las redes de
transmision de datos durante el proceso de sufragio y que la transmisién de datos
se ejecute después de culminado el proceso, garantizando la imposibilidad de
que los resultados sean manipulados electronicamente. Las maquinas de vota-
cibn ademas, deben imprimir el “acta cero” antes de que los electores comiencen
a sufragar, y una vez cerrada la mesa y antes de la transmisién, deben imprimir el
“Acta de Escrutinio” que emite la maquina, ello garantiza que no existe informa-
cién previa al proceso electoral, y registra por esta via, los datos que se envian al
Centro Nacional de Totalizacién, que son los votos emitidos por los electores.

Conclusiones generales

En general, las auditorias ayudan a despejar los miedos y los mitos en
torno al sistema automatizado electoral venezolano, dando respuesta a los po-
sibles temores que puedan crearse alrededor de la naturaleza electrénica del
sufragio, demostrando lo correcto y transparente de los procesos y procedi-
mientos en uso.

Es de destacar que, tanto el hardware como el software de la plataforma
tecnoldgica electora se audita profundamente con la participacion de técnicos,
testigos y representantes de los candidatos y candidatas, asi como de las orga-
nizaciones politicas que les respaldan y de sus comandos de campana.

La cantidad de revisiones que los técnicos aplican sobre el sistema elec-
toral, lo convierten en uno de los sistemas electorales mas auditados del mun-
doy, en consecuencia, uno de los mas seguros y comprobados. Como se dijo,
la plataforma tecnolégica del sistema automatizado de votacién no es segura
per se, lo es, si se somete al conjunto de auditorias al que se ha sometido.

Consideramos que el sistema automatizado de votacién provisto es el
mas seguro en comparacion con los otros sistemas existentes, pues ningiin
otro sistema contempla tantos mecanismos de seguridad, y ninguin otro siste-
ma de votacién ha sido sometido a tantas auditorias como éste. Ninguin poder
electoral ni ninguna comparnia de tecnologia electoral han permitido jamas
una revision tan exhaustiva del software, tanto de las maquinas de votacién
como de los sistemas de escrutinio y totalizacién. La tecnologia de votacién im-
plementada es totalmente confiable, puesto que, en el diseno e implementa-
cion del software de votacion se han utilizado de manera intensiva y correcta
las técnicas mas avanzadas de seguridad y criptografia que existen actualmen-
te. Tanto la maquina de votacién, sus componentes electrénicos y el software
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de votacién, escrutinio, totalizacién y adjudicacion, son sometidos a las mas
estrictas pruebas y controles de seguridad desde el primer momento.

En las auditorias de cierre y posterior realizadas no se registran discre-
pancias, ni patrén en favor de alguna opcién. Los resultados obtenidos sobre
las mesas auditadas son totalmente compatibles con los resultados obtenidos
por el Centro Nacional de Totalizacién una vez totalizados todos y cada uno de
los votos.

La mejor auditoria es la que realiza cada elector cuando verifica su voto
para asegurarse que el registro del voto en el comprobante, tanto en cédigo
como en descripcion, coincida con el voto ingresado en la urna.

La decision del CNE de evaluar el 54% de los centros de votacién automa-
tizados en la Auditoria de cierre, y no a un 3% o 5%, considerado como técnica-
mente aceptable, se propone mejorar la confianza del electorado y las organi-
zaciones politicas en la transparencia del voto electrénico y en el funciona-
miento correcto de las maquinas de votacién.

Todas las auditorias realizadas previamente al proceso electoral garanti-
zan todos los sistemas que funcionan el dia de la eleccion. El método mas efi-
caz y mas contundente para demostrar la exactitud de los resultados transmiti-
dos, es el de la auditoria que se realiza al cierre de las mesas de votacién el dia
de las elecciones (Auditoria de Cierre), ahi se cotejan los comprobantes de voto
depositados en la caja de resguardo de comprobantes de voto contra el Acta de
Escrutinio impresa por la maquina de votacién y también contra el Acta de Es-
crutinio digital almacenada en el sistema de totalizacion.

En Venezuela, el proceso electoral tiene una variedad de controles tan
impresionantes que hace imposible cualquier intento de vulnerar la voluntad
del elector. Estos mecanismos han sido acordados con todos los actores politi-
cos participantes en la contienda electoral. El funcionamiento preciso de estos
controles se incrementa con la presencia activa de los testigos de los candida-
tos presidenciales en cada mesa. Por eso la participacién electoral no se res-
tringe sélo a votar. Incorporarse al esfuerzo de cada candidato para colocar tes-
tigos en cada mesa es también una forma de participar. La democraciay la con-
fianza se construyen participando. No hay sistemas ideales que no requieran el
esfuerzo y el compromiso de la participacion ciudadana. Los venezolanos y ve-
nezolanas nos hemos dotado de un sistema electoral de altisima seguridad y
absoluta transparencia, en el cual es imposible alterar o pervertir la voluntad
popular que se expresa a través del voto.

Definitivamente, la tendencia mundial en el siglo XXI es hacia la automa-
tizacion del voto, sobre todo por dos motivos: primero, mayor seguridad y pre-
cisién (no hay intervenciéon humana) y segundo, ahorro de recursos financie-
ros. En conclusién, con el sistema automatizado de votaciéon venezolano, el
voto es auditable.



en foco: procesos electorales: participacion Yy representacion politica
320 / espacio abierto vol. 21 n° 2 (abril-junio, 2012): 305 - 321

Sirva como colofén, lo que la Misién de Observadores Electorales de la
Unién Europea en el evento electoral del 2006 (MOE-UE, 2006) senal6 en su
informe:

“Todas las auditorias contaron con la presencia de expertos técnicos exter-
nos, representantes de las candidaturas presidenciales y observadores na-
cionales. La MOE-UE también asisti6 a varias de estas auditorias, pero no
con el objetivo de auditar, sino para realizar su labor de observacion.

Larealizacion de auditorias en las que participaron técnicos de partidos po-
liticos y grupos de observadores internacionales (...) constaté un alto grado
de consenso entre todas las partes implicadas en cuanto al correcto funcio-
namiento del sistema de votacién electrénico.

La MOE-UE considera que tanto la seguridad fisica del sistema, planes de
respaldo y contingencia, como la seguridad légica, encriptacién y firma
electrénica estan definidas en consonancia con mecanismos y estandares
de seguridad internacionalmente aceptados.

Los expertos técnicos de los partidos y observadores que participaron en las
auditorias han contribuido al aumento de la confianza en la seguridad y trans-
parencia del sistema, aunque, las conclusiones de las auditorias no siempre
han sido transmitidas por la dirigencia de los partidos politicos a la ciudadania
y a los medios de comunicacién durante la campana electoral, de manera que
las dudas sobre la fiabilidad del sistema permanecieron en la opinién publica.

Si se observé una gran importancia de la confianza alcanzada por los parti-
dos politicos en el sistema en el momento de la aceptacién de los resultados.

De acuerdo a la documentacion estudiada y la informacién proveniente de
los participantes en las auditorias (CNE, observadores electorales, partidos
politicos y auditores externos), la MOE-UE considera que el CNE ha gestio-
nado correctamente tanto la logistica de este proceso electoral como el
plan de auditorias y, en general, los aspectos técnicos del voto electrénico.

Las pruebas y auditorias realizadas al sistema automatizado junto con la
existencia de mecanismos de verificacion permiten concluir que este siste-
ma automatizado de votacién es eficaz, seguro y auditable.”
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