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Resumen

El objetivo de la presente investigaciéon es determinar el nivel de aplicacion del
hackeo ético dentro de las empresas de la Ciudad de Cabimas del Estado Zulia. A
fin de proveer el sustento teérico necesario, se utilizaron los postulados de Astudillo
(2013), Benchimol (2011), Rault y otros (2015). El presente estudio se clasifico como
descriptivo, con disefio no experimental-transversal. La poblacién estuvo conformada
por 22 gerentes de informatica, sistemas y administradores de red de empresas de la
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localidad. Se utiliz6 la totalidad de sujetos como muestra. La técnica utilizada para
la recoleccion de datos fue la encuesta mediante cuestionario cerrado con escala tipo
Likert de 5 alternativas de respuesta, el cual fue sometido a validez de contenido por
juicio de expertos. La confiabilidad se calcul6 con el coeficiente Alfa de Cronbach,
obteniéndose un valor de 0.935, considerandose altamente confiable. Para el analisis
de los datos se utilizo la estadistica descriptiva. Se obtuvo una alta presencia en el uso
de las herramientas de hacking ético como barredores de ping, escaneres de puertos,
analizadores de vulnerabilidades y distribuciones Linux (Kali). Se concluydé que las
organizaciones deben promover el uso de estas herramientas para proteger sus activos
de informacion, redes y sistemas, dada la existencia de los llamados cibercriminales.
Igualmente, se debe crear conciencia en el ciudadano comun para resguardar
informacion sensible sobre los servicios que utilizan.

Palabras Clave: Hacking ético, vulnerabilidades, sistemas de informacién

Ethical hacking tools as a resource for the
detection of vulnerabilities in information
systems

Abstract

The objective of this research is to determine the level of application of ethical
hacking within companies in the City of Cabimas in Zulia State. In order to provide the
necessary theoretical support, the postulates of Astudillo (2013), Benchimol (2011),
Rault and others (2015) were used. The present study was classified as descriptive, with
a non-experimental-transversal design. The population consisted of 22 IT managers,
systems and network administrators from local companies. All subjects were used
as a sample. The technique used for data collection was the survey through a closed
questionnaire with a Likert-type scale of 5 response alternatives, which was subjected
to content validity by expert judgment. Reliability was calculated with Cronbach's
Alpha coefficient, obtaining a value of 0.935, considered highly reliable. Descriptive
statistics were used for data analysis. A high presence was obtained in the use of
ethical hacking tools such as ping sweepers, port scanners, vulnerability analyzers
and Linux distributions (Kali). It was concluded that organizations should promote
the use of these tools to protect their information assets, networks and systems, given
the existence of so-called cybercriminals. Likewise, awareness must be created in the
common citizen to safeguard sensitive information about the services they use.

Keywords: Ethical hacking, vulnerabilities, information systems
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Introduccion

Una de las tareas de los administradores de sistemas dentro de las organizaciones
contemporaneas, es mantener seguros los activos de informacién. En ese sentido,
deben procurar el monitoreo continuo de las vulnerabilidades que pudiesen existir
en los sistemas de informacion a efectos de evitar la penetracién indebida hacia la
informacion de la empresa por parte de personas o entes no autorizados, intrusiones,
ataques y otras acciones que puedan derivar en eventos inesperados o adversos,
produciendo pérdidas significativas de informacion y otros recursos.

Por lo anteriormente expuesto, las organizaciones recurren a la contratacion de
personal de prueba o testers para que realicen las validaciones pertinentes en los
sistemas de informacién en virtud de corroborar el cumplimiento de sus requerimientos
o necesidades y al mismo tiempo, verificar los elementos de seguridad para evitar el
acceso indebido de entes no autorizados, considerando elementos fisicos y 16gicos tales
como puertos utilizados por los aplicativos de software, servicios activos en las redes,
actualizaciones de los sistemas operativos, motores de bases de datos, complementos
de los sistemas de informacién, entre otros.

A la luz de las ideas planteadas y considerando las actividades relacionadas con
la deteccion de debilidades en los sistemas informaticos, es pertinente mencionar la
existencia de profesionales de la informatica, electronica y disciplinas relacionadas,
dedicados al descubrimiento de vulnerabilidades en dichos sistemas. Esto ha permitido
el surgimiento del hackeo ético (ethical hacking), el cual es definido por Benchimol
(2011) como un conjunto de actividades ejecutadas por profesionales con gran dominio
del conocimiento de las ciencias de la computacion cuyo propésito es la investigacion,
desarrollo de aplicaciones, experimentacion con sistemas de informacion y estudio de la
seguridad de los mismos para detectar debilidades e informarlas a los administradores
para aplicar los correctivos y asi, fortalecerlos.

En ese sentido, de acuerdo a Astudillo (2013) el hackeo ético tiene fines defensivos;
es decir, la funcion del hacker sera determinar lo que un intruso puede realizar sobre
determinado sistema, velando por su proteccion. Por ende, debe poseer conocimientos
profundos sobre hardware, electronica, redes, telecomunicaciones y programacion en
lenguajes de alto, medio y bajo nivel. Cabe mencionar que Benchimol (2011) establece
la utilizacién errénea del término en el cine y la television, dandole una connotaciéon
negativa cuando realmente, se hace referencia al cracker, es decir, alguien que viola la
seguridad de un sistema ilegalmente con fines de lucro o beneficio personal. También
se aplica al software, denotando personas que utilizan la ingenieria inversa con el
objetivo de desprotegerlo o alterar su comportamiento.

Como complemento a lo anterior, existen empresas y organizaciones que han sido
objeto de espionaje industrial, sabotaje o acciones similares por parte de personas
inescrupulosas. De acuerdo a Lopez (2014) en su articulo publicado en el diario
elfinanciero.com.mx, la empresa de subastas en linea Ebay sufri6 un ataque en Mayo
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de 2014, donde un conjunto de ciberdelincuentes accedieron a informacién sensible
de 145 millones de usuarios, lo cual dejé en evidencia la existencia de agujeros de
seguridad. Igualmente, Sony confirmé ser victima de crackers, que lograron sustraer
informacién confidencial de mas de 47 mil empleados entre los que se encontraban
actores y directores.

En el ambito de Venezuela, el diario El estimulo, (2017), public6 un articulo referido
a un supuesto hackeo sufrido por Consejo Nacional Electoral (CNE) por parte de un
grupo identificado como The binary guardians, quienes vulneraron la seguridad de las
bases de datos y accedieron a informacion sensible de los votantes. Posteriormente,
este grupo publicéd un tweet indicando la accién que habian realizado y el ente electoral
aplico los procedimientos necesarios para reestablecer los servicios a través del apoyo
recibido por los cuerpos de seguridad del Estado.

Sobre la base de las ideas expuestas anteriormente y ante la existencia de personas
que utilizan el conocimiento en las ciencias de la computacién e informética con fines
tanto ofensivos como defensivos, surge la necesidad de estudiarla aplicacién del hacking
ético dentro de las organizaciones existentes en el Estado Zulia, especificamente, en
la ciudad de Cabimas, ya que esto esta relacionado con la praxis de un conjunto de
valores con el proposito de fortalecer los sistemas de informacién, evitando dafios por
parte de usuarios no autorizados,. Por tales razones, todo profesional de la informética
debe estar familiarizado con las actividades inherentes al hacking ético en virtud de
poder desempefiarse en esta area, con la pertinencia, moral y responsabilidad que
éstas implican.

El presente estudio resulta pertinente desde el punto de vista practico, ya que
evidenciara el nivel de aplicacion de las técnicas relacionadas con el hacking ético en
un conjunto de organizaciones de la Ciudad de Cabimas del Estado Zulia, brindando
las orientaciones necesarias a los administradores de sistemas a fin de tomar acciones
en pro del fortalecimiento de los sistemas de informacion y plataformas de trabajo.
En ese sentido, también se establecen diferencias semanticas entre cracker y hacker,
enfatizando los valores que debe poseer el profesional dedicado a la proteccion de los
activos de informacion en los distintos entes tanto ptublicos como privados. A la luz de
lo anterior, esta investigacion tuvo como proposito, determinar el nivel de aplicaciéon
del hackeo ético dentro de las empresas de la Ciudad de Cabimas del Estado Zulia en el
periodo comprendido entre octubre de 2022 y enero de 2023.
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Fundamentacion teorica

Hacking ético

De acuerdo al criterio de Astudillo (2013), cuando se habla de hacking ético se hace
referencia a la accion de efectuar pruebas de intrusién controladas sobre sistemas
informaéticos; es decir, el consultor (hacker) actuarid desde el punto de vista de un
cracker a fin de encontrar vulnerabilidades en los equipos auditados que puedan ser
explotadas, brinddndole acceso al sistema afectado; pero siempre en un ambiente
supervisado, donde no existan riesgos de operatividad de los servicios informéaticos en
la organizaci6n.

Como complemento a lo anterior, Benchimol (2011) establece que el hacker ético
es un experto en informatica, sistemas y redes capaz de utilizar sus conocimientos con
fines defensivos. De esta manera, debera pensar como cualquier intruso, partiendo
de las acciones de éstos sobre los sistemas informaticos, velando por su proteccion y
anticipdndose a cualquier operacién maliciosa perpetrada por ellos.

A la luz de los aportes de Astudillo (2013) y Benchimol (2011), se fija posicion
frente al hacking ético, definiéndolo como un conjunto de précticas desarrolladas
por profesionales experimentados en el area de la informatica, computacion, redes
y electronica, capaces de aplicar sus conocimientos con el fin proteger los sistemas
informaéticos, generando acciones defensivas para evitar cualquier ataque que vaya en
perjuicio de los activos de informacién dentro de las organizaciones.

Herramientas utilizadas en el hacking ético

De acuerdo al criterio de Astudillo (2013), existen diversas herramientas de
software que pueden utilizarse en el ejercicio del hacking ético y permiten la deteccion
de vulnerabilidades dentro de los sistemas informaticos. A continuacién, se mencionan
algunas de ellas:

Ping sweepers o barredores de ping

Segtn lo expone Astudillo (2013), son un tipo de software que permite identificar
los hosts o equipos activos dentro de los rangos de direcciones IP (Internet Protocol o
Protocolo de Internet) dentro de una red. Los ping sweepers permiten definir un rango
de IP’s a probar y usando el protocolo ICMP envian solicitudes de eco (echo request).
Luego, los hosts que responden a esta solicitud se marcan como activos.
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Ahora bien, Benchimol (2011) indica que el inconveniente con los ping-sweepers
cuando se usan en un hacking externo, es el bloqueo predeterminado de la respuesta
al ping en los firewalls y routers; de hecho, los administradores de sistemas tienden
a desactivarlo como medida de prevencién para evitar el mapeo de red por parte de
atacantes externos. Asi mismo, tanto Rault y otros (2015) como Astudillo (2013),
expresan que un barrido de pings hacia todos los hosts de un rango de IP’s dado,
despierta la atencién de los dispositivos de prevenciéon de intrusos (IPS), los cuales
podrian detectar que se trata de un escaneo y tomar medidas como enviar instrucciones
al firewall para que bloquee la IP de origen.

Desde el punto de vista de los autores del presente articulo, los ping sweepers
se pueden considerar como herramientas de primer nivel en el hacking ético; ya
que permiten detectar los hosts activos en una red; es decir, se puede determinar
facilmente la existencia de intrusos siempre y cuando respondan a la solicitud de eco;
lo cual a su vez, representa su principal desventaja. En ese proposito, es necesario
personalizar las opciones necesarias para evitar ser detectados por los IPS; aun cuando
se deba invertir mayor tiempo en el escaneo. Adicionalmente, si el protocolo ICMP se
encuentra bloqueado, una opcion es aplicar un aplicativo de TCP-Ping; es decir realizar
el ping mediante el protocolo de control de transmisiéon. Algunos barredores de ping
conocidos son el Ping Scanner Pro y el IP Scanner.

Escaneres de puertos

De acuerdo a lo expresado por Astudillo (2013), los escaneres de puertos son un tipo
de software capaz de identificar a los hosts activos y al mismo tiempo, determinan los
puertos y servicios que se encuentran en estado de escucha o (listening) para atender
requerimientos de los equipos de la red. No obstante, la linea entre los barredores
de ping y estas herramientas se vuelve cada vez mas difusa ya que en la actualidad,
existen aplicativos que realizan mas de una funcién desde una sola interfaz. Ademas,
se aplican como prerrequisito para continuar con la detecciéon de vulnerabilidades.

Por su parte, Benchimol (2011) destaca la existencia del Nmap el cual, es una
herramienta de codigo abierto que permite detectar y controlar los puertos abiertos,
establecer horarios de uso de servicios de red, control de los host, actividad en la red,
asi como la identificacion de configuraciones dentro de los ordenadores (sistema
operativo, firewalls, antivirus, software instalado, entre otros), esto con el proposito de
identificar puntos vulnerables en el sistema de computo que pudiesen ser susceptibles
de ataques.

En ese mismo orden y direccion, tanto Astudillo (2013) como Benchimol (2011)
coinciden asegurar que con los datos recopilados mediante el barrido de ping y el
escaneo de puertos, se inicia la deteccion de vulnerabilidades. Esto es, dependiendo de
los servicios que se estén brindando, tales como acceso ala web, e-mail, transferencia de
archivos (FTP), entre otros, en el sistema operativo base del equipo y las aplicaciones,
se podra determinar la existencia de vulnerabilidades conocidas y asi poder explotarlas.
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Cabe destacar que de acuerdo al criterio de los autores del presente articulo, los
escaneres de puertos, estan dirigidos a un nivel mayor de profundidad con respecto
a los barredores de ping, ya que trabajan en la deteccion, identificacién, monitoreo,
habilitacién e inhabilitacion de puertos y servicios activos o en estado abierto o escucha.
Se considera un éxito cuando un hacker puede ejecutar tareas de enumeracién para
acceder a dominios, equipos, cuentas de usuario o software. En tal sentido, el escaneo
se considera como una etapa previa al analisis de vulnerabilidades, siendo esta dltima,
una actividad compleja. A tales efectos, existen en el mercado herramientas como el
Nmap, ZenMap, SuperScan, Hyena, entre otros.

Herramientas de enumeracion y acceso

De acuerdo con Benchimol (2011), una fase fundamental dentro del hackeo ético
es la enumeracion de servicios. El objetivo de esta es obtener informacion relativa a
los usuarios, nombres de equipos, recursos y servicios de red. Para esto, se generan
conexiones activas con los sistemas y se realizan consultas directas para obtener la
informacién. Al respecto, indica Astudillo (2013) que a diferencia del caso anterior, las
consultas siempre se hacen al equipo objetivo y en forma activa, generando listados
completos de cuentas de usuario, permisos, roles, entre otros.

Por su parte, Rault y otros (2015) expresan que entre este tipo de aplicativos se
pueden mencionar el GetAcct, Dumpusers y DumpSec; algunos, basados en linea de
comandos y otros con interfaz grafica, cuyos propositos van desde generar listados en
pantalla hasta la creacion de reportes en formatos separados por coma (.csv), los cuales
pueden ser procesados y analizados detalladamente. Cabe mencionar también que los
métodos, comandos y procedimientos de acceso varian conforme el sistema operativo.
Es evidente que en Windows y Linux existe software disimil; aunque orientado hacia
el mismo objetivo.

Analizadores de vulnerabilidades

En cuanto a los analizadores de vulnerabilidades Astudillo (2013) indica que
facilitan la labor del auditor de sistemas; permitiendo ejecutar desde una sola interfaz
escaneos y enumeraciones sobre el objetivo, a la vez que identifican debilidades
presentes en los sistemas y al mismo tiempo, las clasifican de acuerdo a determinado
nivel de riesgo. La identificacion se realiza de acuerdo a la version del sistema operativo
y de los servicios y aplicaciones detectados comparandolos contra una base de datos
de vulnerabilidades que se actualiza frecuentemente conforme nuevos orificios de
seguridad son descubiertos.

En ese sentido, tanto Astudillo (2013) como Benchimol (2011) coinciden en la
existencia de distintos niveles de seguridad, a saber: Alto, cuando el equipo presenta
vulnerabilidades criticas faciles de explotar y que podrian conllevar a tomar control
total del sistema, comprometiendo la seguridad de la informacion. El nivel medio
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cuando el equipo posee debilidades severas que requieren una mayor complejidad
para poder ser explotadas y que podrian no brindar el mismo nivel de acceso al sistema
afectado. Por 1ltimo, el nivel bajo, se presenta cuando equipo tiene vulnerabilidades
moderadas que podrian brindar informacion a un atacante, la cual podria utilizarse
para realizar ataques posteriores.

A la luz de los planteamientos anteriores, se fija la posicion de los autores del
presente articulo, indicando que los analizadores de vulnerabilidades son herramientas
integrativas que permiten desde la identificacién de puertos o servicios en las redes
hasta la evaluacion de las actualizaciones existentes en los sistemas operativos,
firewalls (cortafuegos) o antivirus, generando informes acerca del estado actual de
determinado sistema; lo cual permite orientar las acciones protectoras a tomar en
virtud de los niveles de vulnerabilidad detectados. En ese proposito, existen diversas
alternativas tanto de cddigo abierto como propietarias tales como OpenVas, Nexpose,
Nessus y Retina. Todas ellas poseen funcionalidades en cuanto a escaneo de puertos y
direcciones IP, interfaz gréfica, generaciéon de reportes, entre otras.

Distribuciones linux para ethical hacking: kali linux

De acuerdo al portal oficial www .kali.org, Kali Linux es una distribucién basada
en Debian GNU/Linux disefiada especialmente para labores de auditoria y seguridad
informatica. Su mantenimiento estad a cargo de la empresa Offensive Security Ltd.
Mati Aharoni y Devon Kearns. Los mismos, desarrollaron la distribucion a partir de la
reescritura de BackTrack, que se podria denominar como la antecesora de Kali Linux.
Contiene alrededor de 600 programas incluyendo escaneres de puertos, monitores de
trafico, analizadores de paquetes, crackeadores de contrasefas y software para pruebas
de seguridad en redes inalambricas. Ofrece adicionalmente, la ventaja de correr desde
un Live CD, live-usb y también puede ser instalada como sistema operativo en el disco
duro.

Por su parte, Astudillo (2013) complementa lo anterior expresando que Kali Linux
contiene integradas herramientas como escaneres de puertos (Nmap), analizadores
de vulnerabilidades (OpenVas, Nexpose), Frameworks para Metasploits (MFS,
Armitage), entre otros, pudiendo aplicarse en equipos objetivo con distintos sistemas
operativos como Windows y Linux. Adicionalmente, resulta ligero en comparacion
con otras distribuciones y puede utilizarse sin alterar el contenido del disco duro de
la maquina hacker. Igualmente, la referida autora asegura que desde sus inicios como
Backtrack (nombre original), ha gozado de aceptacion entre los especialistas del area y
se encuentra en constante revision por parte de la empresa desarrolladora.

Como complemento a las ideas expresadas anteriormente, se procede a fijar
posicion indicando que el Kali Linux es una distribucién que ofrece las prestaciones
necesarias para desempenar el hacking ético, ya que integra diversidad de herramientas
que permiten desde la identificacion de hosts hasta la toma de control por parte de
usuarios remotos, bloqueo de servicios, analisis de trafico, paquetes o vulnerabilidades
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y emision de reportes significativos acerca del estado de seguridad de la red, resultando
un compendio de utilidades que todo profesional de seguridad informética debe
conocer.

Metodologia

El presente, estudio se catalogd como descriptivo, segiin Hernandez et al (2010)
quienes aseguran que la investigacion de este tipo busca especificar propiedades o
rasgos de cualquier fenémeno. En otras palabras, en esta investigacion se detallan y
desarrollan cada una de las caracteristicas esenciales vinculadas al hacking ético con
el proposito de verificar la forma en que se presentan o aplican dentro del contexto
estudiado; es decir, las organizaciones de la Ciudad de Cabimas del Estado Zulia.

En el mismo orden de ideas, se cataloga como un estudio de campo, de acuerdo
al criterio de Arias (2012) quien lo define como la recoleccion de datos directamente
de la realidad donde ocurren los hechos sin la manipulacién de variable alguna. Bajo
esta premisa, este estudio corresponde con esta tipologia, ya que la informacion se
recopila directamente de la realidad donde se encuentra el objeto de estudio; es decir,
las organizaciones de la Ciudad de Cabimas, en otras palabras, se trata de una fuente
primaria, sin la presencia de factores o elementos intermediarios.

Como complemento a lo anterior, el disefno del presente estudio, es no experimental
— transeccional ya que no se altera o modifica el fenémeno estudiado por parte del
investigador. Por tanto, es observado tal como existe en la realidad a través de sus
caracteristicas o propiedades intrinsecas. En tal sentido, Hernandez y otros (2010)
indican sobre estos disefnos que se realizan sin manipular deliberadamente las variables
y sblo se observan fendmenos en su ambiente natural para su posterior anélisis.

En ese mismo orden de ideas, el estudio corresponde a un disefio transeccional o
transversal ya que el instrumento de recolecciéon de datos tuvo una tnica aplicacion
en el tiempo. En tal sentido, Hernandez y otros (2010), aseguran que en estos
casos, se recolectan datos en un tinico momento; en un tiempo tnico sin evaluar el
comportamiento del fenémeno a lo largo del tiempo.

La poblacién del presente estudio estd conformada por 22 personas, a saber,
gerentes de informatica, sistemas y administradores de red, adscritos a organizaciones
publicas y privadas de la ciudad de Cabimas, Estado Zulia, tomando como criterios de
inclusién aquellas empresas con manejo de data sensible y cuya actividad econémica
implique la aplicacién de politicas de seguridad para la proteccién de la informacion
almacenada en sus bases de datos. En ese proposito, se abarcaron instituciones
educativas, empresas comerciales, de servicios diversos y entidades bancarias. En
tal sentido, se establece un muestreo intencional, sobre el cual, Arias (2012) expone
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que los elementos son escogidos con base en criterios o juicios preestablecidos por el
investigador.

Con el proposito de recolectar la informacion, se utilizé un (01) instrumento con
el fin de estudiar el comportamiento del hacking ético dentro de las organizaciones
seleccionadas. El mismo, qued6 estructurado por un total de quince (15) items,
redactados en forma de proposiciones afirmativas, con escala tipo Likert y 5 alternativas
de respuesta: siempre (5), casi siempre (4), algunas veces (3), casi nunca (2) y nunca (1).
Se someti6 a validez por juicio de cinco (05) expertos, quienes evaluaron la pertinencia
de cada uno de los items.

Como complemento a lo anterior, se aplico el criterio de la validez discriminante
para lo cual, se realizé6 una prueba piloto a 10 gerentes con caracteristicas similares
a la poblacion objeto de estudio. En ese sentido, Arias (2012), expone que es una de
las pruebas mas potentes, que consiste en el anélisis de items. Es de facil aplicacién
en escalas de actitudes tipo Likert. Esta se realizd luego de calcular las medias o
promedios de cada item utilizando el Software SPSS aplicando la prueba t de Student
para muestras independientes. Para la confiabilidad se utiliz6 el coeficiente Alfa-
Cronbach y los datos se procesaron con el programa SPSS 23, El valor resultante fue
0.935, considerado de muy alta confiabilidad, de acuerdo a lo establecido en el baremo
de Hernandez y otros (2010).

En lo tocante a las técnicas estadisticas utilizadas, se aplico la estadistica
descriptiva, enmarcada dentro del método cuantitativo. Como complemento a lo
anterior, Hernindez y otros (2010), indican la necesidad de usar los fundamentos
estadisticos para la tabulacién, procesamiento, anilisis e interpretaciéon de datos
numéricos. Adicionalmente, la informacién obtenida se proceso utilizando el software
SPSS version 23, lo cual permiti6é dar respuesta al objetivo de la investigacion. En ese
proposito, se utilizo el siguiente baremo de interpretacion para las medias aritméticas
obtenidas:

Cuadro 1. Baremo de interpretacion para la media aritmética

Categoria
Rango | Intervalo (nivel de
utilizacién)
5 4.21- 5.00 Muy alto
4 3.41 - 4.20 Alto
3 2.61-3.40 Moderado
2 1.81-2.60 Bajo
1 1.00 - 1.80 Muy bajo

Fuente: Elaboracion propia (2023)
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Analisis, interpretacion y discusion
de los resultados

A continuacién se presenta la tabla de frecuencias relativas expresadas en
porcentajes, correspondientes a las herramientas del hacking ético, utilizadas como
recurso para la deteccién de vulnerabilidades en los sistemas de informacién. En cada
caso, se destaca el valor de la respuesta obtenida asi como las medias aritméticas
asociadas a las mismas. Esto sirvié como base en virtud de proveer una interpretacion
adecuada, considerando el baremo preestablecido.

Cuadro 2. Resultados obtenidos con la aplicacién del instrumento

. Herramientas de . cpr
, Barredora de Escaneres de ., Analizadores de Distribuciones
Categorias . enumeraciéon y . .
ping puertos vulnerabilidad Linux
acceso
ftems 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Frecuencias % % % % % % % % % % % % % % %
Siempre 49 38 48 39 60 43 39 40 57 48 60 25 34 30 40
Casisiempre | 35 | 48 43 44 40 47 40 36 33 43 40 44 46 39 41
Aveces 13 13 10 17 o 10 20 24 9 10 o 26 17 29 17
Casi nunca 2 o o o o o o o o o o 5 2 2 2
Nunca o o o o o o o [ o o o o o o o
Media 4,14 | 4,14 | 427 | 4,09 | 4,55 | 4,23 | 405 | 400 | 436 | 4,27 | 455 | 3,68 | 3,95 | 3,77 | 4,00
Nivel d M M M M M
l.v'e ?, Alto | Alto w Alto W 1w Alto | Alto 1w Alto w Alto | Alto | Alto | Alto
utilizacién alto alto | alto alta alto

Fuente: Resultas obtenidos a partir del procesamiento estadistico (2023)

En primer lugar, los barredores de ping mostraron un alto nivel de utilizacion
dentro de la poblacién seleccionada, con una media de 4.14; lo cual se ratifica con los
valores porcentuales obtenidos en las distintas categorias de respuesta. Las mismas
evidencian una mayor concentracion de valores en las opciones siempre y casi siempre
con un 49% y 35% respectivamente. Esto sugiere que los administradores de red
los utilizan con el propésito de identificar los hosts activos dentro de un rango de
direcciones IP siendo esta accion de caracter primario para luego, poder acceder al
equipo seleccionado como objetivo.

Igualmente, puede inferirse que el uso de los barredores de ping resulta una
técnica de primer nivel por los practicantes del hacking ético debido a la posibilidad
de reconocer equipos conocidos o no dentro de un rango de direcciones IP. Lo
anteriormente expuesto, coincide con lo expresado previamente por Astudillo (2013),
quien establece que con la identificacion de los equipos de la red mediante su direccion
IP, es decir, en capa de red del modelo OSI, se podra acceder a ellos con distintas
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finalidades, tales como habilitacién de servicios, tomar el control del mismo, entre
otros.

Por otra parte, se procedi6 a analizar el uso de los escaneres de puertos por parte de
poblacién objeto de estudio, encontrandose en niveles muy altos de aplicacion. Esto se
refleja en las medias obtenidas en los rangos de 4,09 a 4,55 y se ratifica con los valores
porcentuales, denotandose valores entre el 40 y 60% con tendencia a mantenerse, lo
cual implica que los sujetos encuestados utilizan herramientas como el Nmap para
identificar servicios a partir de puertos conocidos (abiertos) y al mismo tiempo, aplicar
politicas de proteccion como la reasignacién de los mismos a rangos poco utilizados
o recurrir al bloqueo o redireccionamiento. De esta manera, sera méas dificil para los
delincuentes informaticos, penetrar dentro de las redes de las organizaciones.

Lo anteriormente expuesto coincide con los postulados de Benchimol (2011) quien
indica que estas herramientas, permiten controlar la utilizacién de puertos asociados
a servicios en la red, identificando aquellos en estado abierto o escucha e incluso,
establecer horarios para el acceso a recursos dentro de la red. Ademaés, recomienda las
técnicas como el redireccionamiento o bloqueo de puertos para evitar la penetracion
de intrusos, protegiendo asi los sistemas informaticos.

En otro orden de ideas, al estudiar las herramientas de enumeraciéon y control de
acceso, se pudo apreciar un alto nivel de utilizacion por parte de los sujetos encuestados,
representado por una media que oscila entre 4.00 y 4.36 de acuerdo al baremo de
interpretacion. Asi mismo, los porcentajes evidencian una alta concentracion de
frecuencias en las categorias superiores (casi siempre y siempre) sobre lo cual se infiere
que el personal de tecnologias de la informacién (TI) utiliza software especializado
para enumerar elementos de un dominio, por ejemplo: usuarios, equipos, grupos,
recursos compartidos, entre otros con el propoésito de determinar las posibilidades
de acceso a ellos desde ubicaciones externas para aplicar medidas de proteccién que
eviten la intromisién de personas no autorizadas.

Sobre la base de las consideraciones anteriores, se puede afirmar la existencia de
aspectos coincidentes con respecto a las teorias expuestas por Astudillo (2013) el cual
asegura que una vez identificado un host objetivo, es necesario recurrir a software
especializado en la enumeracion de servicios o recursos dentro de él o la red, esto con el
fin de aplicar estrategias defensivas en virtud de evitar el acceso indebido por parte de
personas no autorizadas. En tal sentido, mientras los crackers buscan listar dominios,
usuarios, grupos, equipos o servicios abiertos para penetrar en ellos, el hacker ético
se centra en la elaboracion de reportes de vulnerabilidades detectadas a fin de ser
entregados a los administradores de red en aras de aplicar acciones vinculadas con la
proteccion de activos de informacién en las organizaciones.

Ahora bien, al estudiar el comportamiento de los analizadores de vulnerabilidades,
existe un alto nivel de utilizacion por parte de la poblacion objetivo. Esto se afirma
a partir de las medias obtenidas que oscilan entre un 3.68 y 4.55. Adicionalmente,
las frecuencias porcentuales evidencian una tendencia a utilizar estas herramientas
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para generar reportes relacionados con servicios activos de red considerados como
sensibles a ataques o agujeros de seguridad, tales como puertos abiertos, inyeccion
SQL, ausencia de firewalls o falta de actualizaciones criticas de software entre otras.

En ese proposito, se infiere que los administradores de red y personal de tecnologias
de la informaci6én (TT) encargado de la seguridad informatica, recurre a ellas a fin de
identificar puntos débiles que pudiesen ser aprovechados por los crackers para atacar
la red o los sistemas de la empresa. Una vez hecho esto, se procede a levantar o revisar
las politicas de seguridad y proteccién de los sistemas informaticos, elevando los
informes resultantes a los niveles estratégicos.

Como complemento a las ideas anteriores, se encuentran aproximaciones con
las teorias presentadas por Astudillo (2013) quien establece que los analizadores de
vulnerabilidades son herramientas de segundo o tercer nivel que aplican la heuristica o
estrategias similares con el fin de identificar debilidades o brechas de seguridad en los
sistemas. Igualmente, pueden estar dotados de caracteristicas expertas para brindar
orientaciones o sugerencias para corregir estos problemas.

Por tltimo, al observar el uso de la distribucién Kali Linux para el hacking ético,
se pudo constatar un nivel alto de aplicacion por parte de la poblaciéon encuestada
de acuerdo al baremo de interpretacion. En tal sentido, los especialistas en seguridad
informatica, administradores de red y personal de TI muestran tendencia a utilizar
este sistema operativo, ya que agrupa un conjunto de herramientas focalizadas hacia
el monitoreo de puertos y trafico de red, deteccion de vulnerabilidades, crackeador
de contrasefias, enumeradores de servicios entre otras. De acuerdo al sitio oficial
www.kali.org, posee méas de 600 aplicativos que pueden ser utilizados dependiendo
de las labores a realizar, incluso en modo “live”, es decir, sin la necesidad de instalar
programas en el disco duro.

Sobre la base de los planteamientos anteriores y en concordancia con lo planteado
por Astudillo (2013), el Kali Linux es una distribucién muy utilizada en la actualidad,
dada la versatilidad que ofrece ya que contiene herramientas robustas como Nmap,
Wireshark, Metasploit e incluso software de indole forense. El mismo sigue estandares
de cbdigo abierto, estando continuamente en revisiéon y actualizacion. Igualmente, es
importante destacar que estd disponible para distintas arquitecturas de 32 y 64 bits,
pudiendo ademas compilar kernels personalizados al punto de integrar paquetes
adicionales de acuerdo a las necesidades de los usuarios.

A la luz de las ideas anteriormente expuestas y desde el punto de vista de los
autores del presente articulo, Kali Linux representa un conglomerado de utilidades
destinadas tanto a tareas sencillas de enumeracion o visualizaciéon de servicios como
otras mas complejas derivadas de la implementacién de politicas de proteccion, a saber,
monitoreo de trafico inusual en la red, inhabilitacién, habilitacién o redireccionamiento
de puertos, desencriptacion de contrasefas, detectar vulnerabilidades, emitir reportes
relacionados con la seguridad, entre otras. Adicionalmente, el respaldo con el que
cuenta por parte de la empresa desarrolladora Offensive Security, LTD, asi como su



Herramientas del hacking ético como recurso para

la deteccion de vulnerabilidades en los sistemas de informacién

Luis Serra, Carlos Figueroa, Romer Sanchez,

78 Edglimar Marin y Adriangel Gutiérrez

filosofia de cddigo abierto, permiten una curva de aprendizaje ascendente, favoreciendo
asi su permanencia en el mercado.

Ahora bien, para dar respuesta al objetivo terminal de la presente investigacion, se
pudo establecer un nivel de aplicacién del hacking ético de alto a muy alto dentro de
los especialistas de seguridad informética que cumplen funciones dentro del contexto
estudiado, tal como se ha visto en los resultados presentados. Sobre lo anterior, se
puede inferir que tanto los profesionales como las organizaciones contemporaneas
poco a poco han tomado conciencia sobre la importancia de preservar los activos de
informacion.

Asi mismo, el establecimiento de politicas de seguridad, la aplicacion de
herramientas para la proteccion de los sistemas, de informacion y redes corporativas
cobra relevancia debido a la telepresencia, auge de los servicios en la nuble y la
globalizacion. Por ende, se debe seguir promoviendo la utilizacion del hacking ético en
virtud de prevenir, detectar o contrarrestar, acciones indebidas por parte de personas
inescrupulosas que utilizan el conocimiento para su beneficio personal o causar dafios
a terceros, sean personas naturales o juridicas.

Conclusiones

En primer lugar, se pudieron puntualizar algunas herramientas relacionadas con el
hacking ético entre las cuales se pueden mencionar los barredores de ping, escaneres
de puertos, software de enumeracion y acceso, analizadores de vulnerabilidades y el
Kali Linux, encontrandose una alta utilizacién por parte del personal de tecnologias
de la informacién dentro del contexto estudiado. Esto se traduce en un uso defensivo
de este software en funciéon de proteger los activos de informacion, mediante la
implementacion de politicas inherentes a la seguridad informaética. En tal sentido,
se infiere que tanto los niveles estratégicos como tacticos de las organizaciones
encuestadas, han tomado conciencia de la existencia de los cibercriminales y por ende,
han adoptado medidas defensivas en multiples niveles.

Por consiguiente, a partir de los resultados obtenidos, se pudo apreciar la aplicacion
del hacking ético partiendo de herramientas bésicas o de primer nivel para identificar
hosts dentro de la red para luego realizar un reconocimiento de los puertos abiertos,
los cuales estan asociados a servicios y en ese sentido, aplicar estrategias como la
reasignacion o redireccionamiento de los mismos; es decir, en lugar de utilizar puertos
conocidos, se sugiere utilizar rangos personalizados para evitar ataques a través de
ellos, ya que resulta més dificil para los crackers identificar servicios o vulnerabilidades
cuando se utilizan puertos no convencionales.

En ese mismo orden y direccién, se evidencio el uso de herramientas de enumeracion
y acceso a recursos o servicios de la red. Esto indica que una vez identificados los host
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objetivo, se utiliza software para obtener listados o reportes acerca de los procesos o
servicios existentes que puedan ser violentados por los crackers, brindando ayuda al
personal de TI a fin de determinar posibles agujeros o debilidades de seguridad. Es
alli donde entran en juego los analizadores de vulnerabilidades, cuyo fin es establecer
elementos inseguros que puedan dar lugar a ataques.

Es alli donde los administradores de red o especialistas en seguridad informética
deben aplicar politicas que permitan tanto prevenir como detectar ataques internos
o externos implementando estrategias o técnicas en aras de preservar la integridad
de los sistemas. En tal sentido, se recomienda el monitoreo continuo de los servicios
habilitados dentro delared, puertos, equipos, usuarios y deméas elementos importantes.
Igualmente, es menester mantener actualizados los manuales de configuracion de los
equipos de seguridad, realizar auditorias informaéticas, respaldos periddicos con el
respectivo resguardo tanto fisico como digital. Adicionalmente, los antivirus, firewalls
y sistemas de deteccion de intrusos, ayudaran a prever cualquier accién indebida
por parte de usuarios inescrupulosos, por lo cual, se recomienda ampliamente su
utilizacion.

A la luz de las conclusiones anteriores, el personal vinculado a los departamentos
de tecnologias de informacion, deben preocuparse por conocer a profundidad, las
distribuciones como Kali Linux y otras herramientas para el hacking ético, tales como
encriptadores (TrueCrypt, OpenSSH, OpenSSL), herramientas para el hackeo Wireless
(KisMAC, Aircrack) o analizadores de vulnerabilidades (Wireshark, Ettercap),
entre otros, ya que se debe comprender las distintas formas de ataque por parte de
los crackers. Asi se podran anticipar acciones preventivas, al asumir el esquema de
pensamiento de un cibercriminal; pero también del hacker ético.

Por tltimo, se hace énfasis en la concienciaciéon del ciudadano comtn acerca de
la existencia de los crackers y criminales informaticos ya que hoy en dia, las personas
manejan informacion sensible como cuentas de usuario y contraseflas bancarias redes
sociales, y tarjetas de crédito entre otros servicios con el prop6sito de que él mismo se
proteja contra ciberdelincuentes que traten de apropiarse indebidamente de cualquier
informacion valiosa para producir dafio, obtener lucro o acciones similares.

Igualmente, se debe cambiar el concepto tradicional (mal entendido) del hacker
como alguien que busca ocasionar dafio y sustituirlo por cracker, esto para dignificar
a los expertos informaticos que cumplen actividades defensivas o de proteccion,
aplicando el conocimiento para el bien de las empresas, organizaciones y las personas
en general.
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