¥ UNIVERSIDAD Serbiluz Biblioteca Digital

DEL ZULIA Ziestlirf’garrﬂgcsigrr\]/icios Bibliotecarios y Repositorio Cadémico

Interaccién y Perspectiva Dep. Legal ppi 201002243506
Revista de Trabajo Social ISSN 2244-808X
Vol. 6 N° 1 pp. 23-41 Copyright © 2016
Enero-Junio

ARTICULO DE INVESTIGACION

Pornografia Infantil. Contexto Socio/Criminolégico y Juridico*

Ana Victoria Parra Gonzalez

Universidad del Zulia

Resumen

El trabajo es un avance de investigacion, cuyo objetivo estuvo centrado en realizar un
estudio criminoldgico de la pornografia infantil. La estrategia metodoldgica utilizada fue
la revisidon tedrica documental desde la perspectiva socio/juridico y criminoldgica. Se
configura el escenario socio/juridico en el cual la pornografia infantil adquiere unas
cualidades de las que hasta ahora carecia. Traza los perfiles de una realidad social muy
distinta de la que teniamos hace apenas unos anos y en la que ha emergido como
problema la explotacion comercial sexual de la infancia. El problema es ubicado en una
perspectiva global, fuertemente impactado por el despliegue de las Tecnologias de
Informacion y Comunicacion que han alterado las dimensiones que anclaban los
marcos fisico/territoriales del problema. Contextualiza su tratamiento conceptual en el
marco del derecho comunitario europeo y repasa su encaje dentro de la legislacion
venezolana. Dos ideas encontramos a lo largo del trabajo, a saber, la inscripcion del
fendmeno de la pornografia infantil en un nuevo contexto que le marca su impronta
como lo es su irrupcion como mercancia dispuesta al consumo y distribucién a través
de la red digital; de otro lado, la necesaria adecuacion del marco socio/juridico al
nuevo contexto en el que emerge la pornografia infantil como problema global en
procura de su regulacion y sancion.
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Abstract
Childhood Pornography Socio Criminology and Legal Context

The work is an advance of research which objective was based on realizes a
criminology study of childhood pornography. The methodological strategy used was the
revision documentary theory since the socio/legal and criminology perspective. It
configures a socio/legal scene which the childhood pornography acquire some qualities
that they lack for now. They draw up the profiles of a social reality very different we
had only two years ago and it had emerged as a problem the sexual commercial
exploitation of the childhood. The problem is located in a global perspective, hit
strongly for the display of the high technologies of communication and information that
it has altered the dimensions anchored the physic / territorials frames of the problem.
Contextualize its conceptual processing in the frame of the European community law
and review its insertion in Venezuelan legislation. We found two ideas throughout of
the work, namely, the registration of the phenomenon of childhood pornography in the
new context that indicate its impromptu how is its bursting in as merchandise ready to
the consumption and distribution through of the digital network; in other hand, the
adaptation necessary of the socio / law mark to the new context in the emerge the
childhood pornography as a global problem in make sure of its regulation and
punishment.

Key Words: Pornography, Childhood, Internet, Tic’s, Legislation

1- Introduccion

El espacio digital ha penetrado en el ambito cotidiano. Junto a la entronizacion de
la vida digital en el ambito cotidiano doméstico, de trabajo o de ocio en las dos ultimas
décadas ha emergido, sin embargo, la pornografia infantil. Frecuentemente nos
encontramos en las ediciones impresas o digitales de los principales medios de
comunicacion noticias relacionadas con la tenencia y distribucidén de pornografia infantil
en la Red, generalmente referidas a los operativos policiales llevados a cabo luego del
trabajo conjunto y coordinado de cuerpos de inteligencia y seguridad de varios paises
gue siguen la huella informatica de los usuarios que visitan paginas con contenidos
pedodfilos. A modo de ilustracion presentamos una seleccion de ellas para el caso
venezolano, publicadas en diarios de circulacion nacional, (algunos digitales)
representativas de algunas de las dimensiones del fendmeno que hemos de tratar en
este trabajo.

“Venezuela es el segundo pais en descargas de pornografia infantil. Un
documento publicado por la Universidad Catdlica de Uruguay revela que Venezuela es
el segundo pais en América Latina, de los 10 donde se aplicé el estudio, en el cual se
descargan mas contenidos sexuales que involucran la presencia de menores de edad.
En Uruguay la tasa de descargas con material que contiene palabras claves
identificadas con pornografia infantil es de 2,8 personas por cada 200.000 habitantes
para 2012, seguido por Venezuela con 0,89 personas y Argentina con 0,59.”
(elnacional.com, 10/04/2013)

“Detienen a 60 personas en operacion internacional contra pornografia
infantil; nifhas de 9 a 15 anos fueron rescatadas. 60 sospechosos han sido
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detenidos en la '‘Operacion sin fronteras’, una accion internacional contra la pornografia
infantil, con acciones en 12 paises, a través de Interpol Argentina, la Brigada
Investigadora del Ciber Crimen (Bricib) de Chile y la Oficina del Burdé Federal de
Investigacion de Estados Unidos (FBI, por sus siglas en inglés). Los posibles
responsables fueron aprehendidos en Argentina, Brasil, Chile, Colombia, Costa Rica,
Espana, Estados Unidos, Guatemala, México, Paraguay, Uruguay y Venezuela.
(aporrea.org 14/12/2015).

“Acusan a profesor de gimnasia por utilizacion de menores para
pornografia infantil en Miranda. £/ Ministerio Publico acusé al profesor de gimnasia
Leonardo Jesus Belisario Ochoa (53), por su presunta responsabilidad en la utilizacion
de nifas y adolescentes para la pornografia infantil, situacion detectada el
pasado 02 de octubre en un colegio ubicado en el municipio Carrizal del estado
Miranda.”(noticias24.com 21/11/ 2014)

“"Desmantelada una red internacional de pornografia infantil que operaba
en Internet. £En una operacion policial de varios paises, interpol y europol. Hay un
total de 2.360 implicados en 77 paises y algunos ya han confesado su culpabilidad. En
Espafia aparecen 64 sospechosos; también los hay de 15 paises latinoamericanos.
Entre los sospechosos hay estudiantes, escolares, trabajadores, funcionarios y
jubilados.” (elmundo.com. 07/02/2007)

“(...)_utilizaba su agencia de modelaje en Maracaibo como centro de pornografia
infantil. Captaba jovencitas de 12 a 16 afios para adiestrarla en el mundo de las
pasarelas sin que los padres de las menores conocieran sus antecedentes. Segun se
informa abusé de algunas de las adolescentes y, ademds, hacia grabaciones
pornograficas con presuntas jovencitas que asistian a la sesiones de pasarela. La
operacion policial fue practicada luego que la madre de dos de las asistentes a la
referida agencia de modelaje que lleva por nombre latin model, denunciara.”
(noticialdia.com.04/2014)

Las noticias anteriores nos permiten exponer las manifestaciones fenomenoldgicas
gue en los Ultimos afios ha adquirido la pornografia infantil: su alojamiento, trafico e
intercambio mediante los espacios que facilita internet; el desplome de las fronteras
tanto para acceder a los contenidos como para la cooperacidn policial en la persecucion
de los consumidores; la participacidon de ciber/voluntarios que alertan sobre paginas
con contenidos peddfilos; se aprecia también la inexistencia de un perfil definido del
consumidor de pornografia infantil. Un poco mas alla de lo fenomenoldgico, el formato
mediatico de presentacion y su frecuencia activan un estado de alarma social sobre el
tema ante la facilidad de acceso a paginas de contenido pornografico y los miedos a
gue cualquiera del entorno cercano pueda ser un pedofilo (Parra Gonzalez, 2011).

El tema de la pornografia infantil, como se aprecia, ha irrumpido con fuerza en los
ultimos veinte afios como un asunto de relevancia publica. Varias circunstancias han
contribuido a ello: desde el sentimiento de protecciéon que universalmente embarga o
concita la nifiez, sentimiento que ha adquirido vigencia juridica dentro de un orden de
Derecho como lo es el orden social moderno, hasta la dindmica que ha seguido la
explotacion comercial sexual infantil puesta en evidencia en sus manifestaciones
especialmente en su alcance global y su configuracién como una de la ramificaciones
de la delincuencia organizada. Pero no es solo ésta la circunstancia que ha contribuido
a hacer de la pornografia infantil un tema de amplio debate y actualidad. Hay otras no
menos relevantes.
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La mas importante tal vez sea la poderosa influencia e impacto que ha ocasionado
la revolucién informatica y de las comunicaciones, favoreciendo la irrupcion de otro
espacio por la que discurre buena parte de nuestras vidas: una publica en busca de
informacién y de relacion social, y otra privada desde la que construimos nuestro
espacio de intercambio y guardamos la comunicacion personal, videos y fotografias
gue vamos haciendo a la largo de nuestra biografia. Este otro espacio humano de
origen reciente que algunos llaman infosfera, ambivalente como toda institucién
humana, al tiempo que ha potenciado nuestro espacio de relacién y conocimiento, ha
servido también para el aprovechamiento de la delincuencia organizada en su
adecuacion a la naturaleza global de nuestro tiempo. Valiéndose de ella para expandir
su alcance y multiplicar sus formas delictuales liberandose y evadiendo el anclaje fisico
de las legislaciones nacionales que asisten con retraso a la acelerada homogenizacion
de la realidad social. Esto es, la pornografia infantil de nuestros dias es mas que nunca
pornografia infantil digital y ello le concede una cualidad que hace apenas algunos
afnos no tenia.

A ello hay que agregar el estado de alarma social en el que se vive ante los miedos
y riesgos modernos que ha traido de la mano la exigencia por extremar medidas de
seguridad de orden preventivas y punitivas, poniendo de relieve la emergencia de un
derecho penal que ha adelantado sus barreras desdefiando el principio de minima
intervencion. Ese estado de alarma social es coadyuvado por el manejo de situaciones
gue rayan en el escandalo desde la exposicion mediatica. De manera que el estado de
alarma y una realidad social construida desde los medios se suman a este cuadro en el
qgue un delito tan susceptible de crispar sentimientos, como lo es la pornografia
infantil, pasa a ser la bandera de quienes se lanzan en una cruzada moral para
aleccionar sobre el ejercicio de la libertad individual en el ambito de la intimidad
sexual.

La ultima de las circunstancias que han hecho de la pornografia infantil un hecho de
relevancia publica tiene que ver con el esfuerzo de las instituciones sociales por
elevarla a esa condicion y combatirla en el nuevo escenario global. En este caso son
las innumerables iniciativas de las entidades supranacionales por sensibilizar a los
Estados y sociedades nacionales respecto de su presencia, el nuevo contexto en el que
ocurren y las formas necesarias para afrontarlas. En este contexto internacional se
trata de globalizar el problema.

Ahora bien, es en la realidad socio/criminoldgica donde se configura el escenario en
el cual la pornografia infantil adquiere relevancia, especificidad y alcance hasta ahora
inexistentes. Dibuja los perfiles de una realidad social en la que el agregado de
acontecimientos que se han sobrevenido en las dos Ultimas décadas (por designar un
horizonte de tiempo que nos sirva de referencia) ha configurado otra distinta de la que
teniamos hace apenas unos afos. Muy a tono con la realidad de nuestros dias, el
problema es ubicado en una perspectiva global, manifestacién de la primacia adquirida
por la realidad virtual y su altisima potencia para trastocar las dimensiones que
anclaban el hecho que aqui nos interesa a los marcos fisico/territoriales nacionales.

2- Concepto de la pornografia infantil

La definicién de pornografia infantil es compleja, depende de multiples factores de
tipo cultural, de creencias de tipo moral, de pautas de comportamiento sexual, asi
como de las ideas religiosas imperantes en cada comunidad. Ldgicamente, estas
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fluctuaciones conceptuales tienen un reflejo en los conceptos legales utilizados por los
ordenamientos de cada pais (Morales Prats, 2000). Usualmente se ha considerado a la
pornografia infantil una manifestacion de otras conductas delictivas, entre ellas la
explotacién sexual infantil' y la trata de seres humanos?. Estas figuras trazaron las
formas primarias de encajar juridicamente la pornografia infantil, sin embargo, la
redimension que ha tomado este delito a partir del desarrollo de las altas tecnologias
de informacidon y comunicacién ha llevado a los organismos internacionales, a
cientificos y académicos a abocarse a construir definiciones con espacio y peso
especifico de la pornografia infantil.

En la perspectiva de las Naciones Unidas, la pornografia infantil fue definida como
"toda representacion, por cualquier medio, de un nifio dedicado a actividades sexuales
explicitas, reales o simuladas, o toda representacion de las partes genitales de un nifio
con fines primordialmente sexuales” (Anexo II del Protocolos Facultativos..., 2000). En
el ambito del Consejo de la Union Europea, amplia ésta concepcion incluyendo en su
definicion la posibilidad de pornografia virtual, la pseudo/pornografia y la pornografia
técnica, cuando contempla la representacion visual de "(...) una persona real que
parezca ser un nifio practicando o participando en la conducta mencionada en el inciso
i) o imagenes realistas de un niflo inexistente practicando o participando en la
conducta mencionada en el inciso i)”. (Decision Marco 2004/68/]AI del Consejo, de 22
de diciembre de 2003) Se aprecia, por tanto, que desde las instancias internacionales
citadas se ampara un concepto de pornografia infantil que incluye los siguientes tres
elementos: (1) una representacion, de (2) un nifio - real, aparente o simulado -, en
(3) conductas sexualmente explicitas - reales o simuladas - (Cabrera Martin, 2003).
Obsérvese que en esta definicion abarca la hipotesis de la pornografia simulada,
técnica y la pseudo/pornografia.

Por su parte El Convenio de Lanzarote (2007) en su articulo 20.2 establece que por
pornografia infantil se entendera todo material que represente de forma visual a un
nino manteniendo una conducta sexualmente explicita, real o simulada, o toda
representacion de los drganos sexuales de un nifio con fines principalmente sexuales
(Convenio del Consejo de Europa..., 2007). Ahondemos en el alcance y comprension de

! En la Decisién Marco 2004/68/JAI de la Unién Europea, en su articulo segundo considera la
explotacion sexual infantil cuando se pretende: “(a) coaccionar a un nifio para que se prostituya o participe
en espectaculos pornograficos, o lucrarse con ello o explotar de cualquier otra manera a un niflo para tales
fines; (b) captar a un nifio para que se prostituya o participe en espectaculos pornograficos;(c) practicar con
un niflo actividades sexuales recurriendo a alguno de los medios siguientes: i) hacer uso de la coaccion, la
fuerza o la amenaza, ii) ofrecer al nifo dinero u otras formas de remuneracion o de atenciones a cambio de
qgue se preste a practicar actividades sexuales, iii) abusar de una posicion reconocida de confianza, autoridad
o influencia sobre el nifo”.

2 La Asamblea General de Naciones Unidas define la trata de seres humanos como “la abduccién, el
transporte, el traslado, el cobijamiento o la recepcidn de un nifio o el ofrecimiento de pago u otros beneficios
para lograr el consentimiento de una persona a cuyo cargo esté un nifio para los fines sefialados en el
parrafo 2 supra, asi como con el objeto de utilizar, adquirir u ofrecer a un nifio para la explotacion sexual,
incluida la produccion de pornografia, o para que preste servicios pornograficos”. Véase, Nota de la Oficina
del Alto comisionado de las Naciones Unidas para los Derechos Humanos, el Fondo de las Naciones Unidas
para la Infancia y la Organizaciéon Internacional para las Migraciones sobre los proyectos de protocolo
relativos al trafico de migrantes y la trata de personas (A/ AC.254/27).

27



Parra Gonzalez / Pornografia Infantil. Contexto Socio-Criminoldgico y Juridico

cada uno de estos elementos que la doctrina internacional da por constitutivos del
delito que aqui nos interesa.

En lo que respecta a la representacion, hay que decir que si bien el Protocolo
Facultativo de la Convencién sefala que aquélla puede ser por cualquier medio, en el
seno del Consejo de Europa y de la Unién Europea se especifica que la representacién
ha de ser visual (Recomendacién (2001) 16 del Consejo de Europa, Convencion sobre
Cibercrimen...) La representacion visual se entiende que englobaria las cintas de video
y las peliculas no reveladas, asi como los datos almacenados en discos de ordenador o
por medios electronicos que puedan convertirse en imagenes visuales. Se aprecia una
tendencia internacional a extender el concepto de pornografia infantil con objeto de
insertar dentro de él contenidos de determinadas actividades y representaciones que,
si bien desde un punto de vista estricto no constituyen pornografia infantil, se
encuentran muy cercanas a ésta y pueden llegar a producir los mismos efectos.

Asi, se incluyen dentro de la nocion de pornografia infantil tipos de contenidos con
representaciones de un nifio real implicado en actividades sexuales; representaciones
en las que la imagen del nifio se ha insertado en un contexto sexual mediante un
montaje; imagenes pornograficas que representan a un adulto simulando ser un nifio;
representaciones en las que la imagen del nifio se ha obtenido a través de la
alteracion, por medios técnicos, de la imagen de personas adultas; e imagenes de
ninos en actividades sexuales, generadas a través de ordenador o de otros medios
técnicos. Véase, Informe Explicativo de la Convencion sobre Cibercrimen y Exposicion
de motivos de la Propuesta de Decision Marco sobre Explotacion Sexual Infantil.

De acuerdo con lo visto hasta aqui, siguiendo a Morillas, y de manera unanime en la
doctrina internacional la pornografia infantil puede ser entendida como "toda
representacion visual y real de un menor desarrollando actividades sexuales explicitas”
(Morillas Fernandez, 2005:67).

3- El impacto de internet en la pornografia infantil

Segun los datos aportados por Najat M‘jid Maala, relatora de la ONU (2009) sobre
venta, prostitucion y pornografia infantil, “La pornografia infantil registra un constante
aumento en Internet y otras plataformas como los teléfonos moviles. Se calculan que
unos 750 mil peddfilos en el mundo estan conectados permanentemente a la red y que
existen 4 millones de sitios web con contenidos pornograficos que exponen nifios” (...)
Se trata de un fenémeno gue ha devenido una verdadera industria del delito, que
genera miles de millones de ddlares y que cada vez se extiende mas debido al acceso
generalizado a las nuevas tecnologias. Se cree que la producciéon y distribucion de
imagenes pornogréficas criminales abusando de niflos podrian representar un negocio
de hasta 20.000 millones de ddlares por afio (...) Uno de los mayores puntos débiles en
la lucha contra la pornografia por Internet u otras plataformas de comunicacién es que
todavia no esta criminalizado a nivel internacional. Si hay diferentes legislaciones
nacionales, entonces los peddfilos pueden burlar las leyes utilizando nifios de otros
paises”.
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El nimero de imagenes de explotacién sexual de nifos se cuadruplicd entre 2003 vy
2007. La misma relatora alerté del gran aumento del llamado “grooming”, anglicismo
con el que se denomina a las solicitudes de (o contactos directos con) nifios por
Internet, especialmente a través de las redes sociales y foros de discusion.
Seguramente son pocos los que para evitar los riesgos que supone el mundo virtual
abogarian por restringir las libertades asociadas a su naturaleza, pero algun tipo de
marco regulatorio ha de imponerse sobre su dindmica y funcionamiento, puesto que a
falta de regulacion se impone el poder de los intereses privados. La regulacidon no es
muestra de la voluntad autoritaria y represora del Estado o la administracién como la
necesidad de salvaguardar la dimensién publica de ésta nueva realidad. Ademas, ésta
situacion, en conjunto, ofrece a los nifios y adolescentes un modelo de sexualidad sin
otra mediacion que las pulsiones e instintos, por lo que la dimensién educativa y de
orientacion familiar adquiere enorme vigencia e importancia.

La lucha contra la pornografia infantil requiere de medios tecnoldgicos importantes,
de wuna informacién actualizada de los servicios que albergan los sitios
pedo/pornograficos y una altisima especializacion de las fuerzas de seguridad en
delitos cibernéticos. Asimismo, un marco institucional y de regulacion internacional que
favorezca y potencie la colaboracidon y cooperacion entre los paises, ya que por lo que
antes se ha advertido, a falta de regulacion uniforme la delincuencia organizada salta
de una latitud a otra, recurriendo a la difuminacion de la identidad de las personas
ancladas a un territorio. Por lo demas, la relatora de la ONU que citamos, abogo por la
necesidad de responsabilizar legalmente en este ambito a los proveedores de acceso a
Internet y a los servidores, asi como también establecer la imputacion de
responsabilidades sobre las entidades financieras y bancos de manera que bloqueen el
flujo de movimientos financieros de los grupos criminales de pornografia con nifos vy
colaboren con los cuerpos de seguridad nacionales.

Un elemento a considerar en el comportamiento y la evolucién de la pornografia
infantil es la participacion ciudadana en las denuncias constantes. Los denunciantes
por lo general son internautas que se topan por sorpresa con los archivos —fotografias
o videos— o0 paginas con pornografia de menores: una madre que buscaba por
Internet algun articulo para su bebé; jovenes que intentaba bajar archivos musicales;
un vigilante de seguridad que recibié en su teléfono mavil un archivo pornografico; un
hombre que baja una pelicula de dibujos animados que, en realidad, contenia escenas
erdticas, o técnicos informaticos que reparan ordenadores y detectan archivos
sospechosos con material de pornografia con nifios.

El hecho mas relevante de las notas anteriores es que deja en evidencia que la
pornografia infantil, como realidad criminal —como sucede con gran parte de los delitos
cuya dinamica ocurre en redes—, se ha redimensionado con el uso de las Tecnologia de
Informacion y Comunicacion. Desde el momento que se produce su masificacion se ha
dado un repunte y aceleracion sin precedentes de la produccién, trafico, difusién vy
tenencia de la pornografia infantil. Las potencialidades de Internet expresadas en el
facil acceso, el caracter gratuito, las posibilidades de intercambio desde distintos
espacios del mundo globalizado, la facilidad para ocultar la identidad o mantener el
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anonimato; la velocidad y rapidez con la que viajan los contenidos, son ventajas bien
aprovechadas por los consumidores o difusores de este tipo de material (Morillas
Fernandez, 2005). Estas utilidades y beneficios que ofrece la tecnologia informatica
han acabado por consolidar las pautas y patrones de la produccion y trafico, signando
la naturaleza de la pornografia infantil en los ultimos anos (Morales Prats, 2002).

El fendmeno internet ha abierto una nueva via de comunicaciéon y relacién
interpersonal de extraordinaria trascendencia social y por ello fundamental para el
desarrollo de todo tipo de actividades de caracter ladico, cultural, financiero o
comercial. La Pornografia Infantil estd aprovechando Internet como medio para
desplegarse mas que cualquier otra modalidad delictiva, a juzgar por la dimensién
cuantitativa alcanzada y el alcance de sus efectos cualitativos. En primer lugar, de
acuerdo con los organismos encargados de su persecucion constituyen mas o menos la
mitad de los delitos que se cometen utilizando Internet; en segundo lugar, por la
importancia de los bienes juridicos lesionados vy, finalmente, por tratarse de una
modalidad en la que se ponen de manifiesto de un modo destacado todas esas
peculiaridades que dificultarian notablemente la persecucion de las conductas delictivas
llevadas a cabo a través de este medio (Fernandez Teruelo, 2002).

Asi, la pornografia infantil ha pasado a representar una de las formas de explotacion
sexual infantil que ha experimentado mayor profusion y una redimension en sus
formas de presentacion y difusion mas llamativo en los ultimos afios, representativo,
ademas, de la especial vinculacion con el desarrollo de las tecnologias de Ia
comunicacion y de la informaciéon. (Cabrera Martin, 2003). La diferencia entre el antes
y el después de internet se encuentra en el acceso a este material. Mientras que
cualquier persona puede acceder en cualquier lugar del mundo a material pornografico
legal de cualquier tema, por extraifio e impensable que pueda ser, el acceso a material
pornografico ilegal es, precisamente por esta caracteristica, muy restringido. Si a esto
unimos la ya comentada elevacion del precio de estos productos y el riesgo que
supone tanto la produccion como el comercio de pornografia infantil, nos
encontraremos con unas conductas muy lucrativas pero muy reducidas en cuanto a su
difusion (Rojo Garcia, 2002). Ya en el marco de la Convencion sobre el Cibercrimen
realizada en Budapest en 2001, miembros del Consejo de Europa afirmaban que tan
sOlo en Estados Unidos se calcula que la pornografia infantil deja ganancias por tres
billones de ddlares al afo.

Sin duda, el caracter internacional de la conexién junto con el anonimato, son las
caracteristicas que han hecho especialmente aprovechable el uso de Internet para el
intercambio y difusion de la pornografia infantil. La facilidad con la que un usuario
cualguiera con conocimientos basicos puede desde un determinado pais introducir
imagenes y videos con contenidos pornograficos infantiles haciendo que la informacién
transite por el llamado “ciberespacio intermedio” y pueda ser consumida en cualquier
punto del planeta sin la posibilidad de identificaciéon de la fuente o el origen del
material, son unas condiciones idéneas para este tipo de actividad con tanto rechazo
social (Morén Lerma, 1999). A finales del afio 2009 los medios de comunicacion
espanoles se hicieron eco de la advertencia de una ONG que sefalaba los paises con
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mayor intercambio de archivos compartidos en Internet, susceptibles de contenido
pornografico infantil en formato fotografia o video. La fundacién Alia2 proporciona
herramientas a la Policia y a la Guardia Civil para ayudar a detectar a los distribuidores
de pornografia. Entre ellas estaran programas disefiados como "Germa”, encargado de
indexar contenido ilegal para crear una base de datos que ayude a la deteccién;
“Carolina” un filtro de control para descargas involuntarias que contengan material de
pornografia infantil; “Florencio”, un rastreador de redes sociales y "Danba”,
herramienta de control parental que pretende auxiliar desde los hogares el control de
los padres sobre el acceso de menores en las redes sociales y en Internet.

4- El antes y después de internet en la pornografia infantil

A los fines de ordenar las cualidades particulares que fundamentan cuanto venimos
afirmando respecto de la nueva dimensidon de la Pornografia Infantil potenciada por el
recurso de internet, enumeremos y describamos ligeramente aquellas que permiten
mostrar la alteracion social de su dindmica:

a) Intensificacidon y masificacion

La proliferacion de paginas y sitios de internet con contenido peddfilo, excede con
creces la capacidad de los organismos de seguridad para detectarlos, recurriéndose al
voluntariado desde la sociedad civil para ampliar el radio de control social y facilitar las
investigaciones.

b) De la intimidad de la casa al espacio publico

Estas nuevas pautas de trafico y difusion se evidencian en la sustitucion que la Web
ha realizado del correo postal y de la compra directa mediante la presencia fisica de
material pornografico de revistas o peliculas de cine o de video. Ya no se trata de un
acto privado y aislado; ahora ocurre una conexion global con millones de usuarios con
acceso instantaneo a contenidos ilimitados. Pese a la dificultad del cdmputo, se estima
gue en el afio 2005 ya existian mas de cuatro millones de sitios en internet con
material de sexo con menores, los cuales recibirian mas de dos mil millones de visitas
anuales. (Fernandez Teruelo, 2006). Para el afio 2000 se estimaba en mas de treinta
millones las personas que se encuentran simultaneamente conectados a los servicios
de Internet (Morales Prats, 2000).

c) Del tréafico al intercambio entre pedofilos

Las nuevas autopistas de la informacidén también han modificado la motivacion de la
colocacion en el mercado de material pornografico infantil. Anteriormente era el trafico
con animo de lucro y ahora la tendencia es al intercambio entre pedoéfilos. En efecto,
los peddfilos se intercambian fotografias de menores desnudos o en actitud mas o
menos obscena, sin contraprestacion econdémica adicional alguna y aprovechando la
impunidad y el anonimato, e incluso fundados en la sensacién de una “comunidad de
intereses” y de compafierismo que brinda la existencia de grupos, “salones de
conversacion” y otros foros tematicos en internet, a partir de los cuales se construyen
sentidos de pertenencia a una comunidad compartida (Esquinas Valverde, 2006).
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Comunidades estéticas llama el sociélogo Zygmunt Bauman a los grupos que se
conforman alrededor de un artista o una causa particular de orden ladico o que rompe
con cierta moral publica, ajena a las antiguas causas sociales. Estas comunidades
estéticas son de amplio alcance, proliferacion y vigencia en el mundo virtual (Bauman,
2005).

La pornografia infantil puede constituir una poderosa forma de justificacion de las
conductas y preferencias pederastas, en la medida que el intercambio de material de
este tipo pone en contacto a personas que padecen este trastorno de la inclinacion
sexual, las retira del aislamiento y la marginacién en la que hasta entonces habian
tenido que vivir su tendencia y les hace creer que su inclinacién constituye una opcion
sexual valida, con las consecuencias que ello puede acarrear al inhibir los frenos de
cara a un posible paso al acto pederasta (Cabrera Martin, 2003).

El intercambio reciproco de material junto con el negocio también virtual de
suministro periddico de imagenes a los clientes, a cambio de pagos efectuados con
tarjetas de crédito, estaria dinamizando en gran medida este sector de la criminalidad
(Esquinas Valverde, 2006). En este sentido, el intercambio de material entre pedodfilos
se ha amplificado como pauta de comportamiento, ocurriendo que los usuarios pueden
ser receptores, consumidores y difusores al recibir o introducir material con contenido
pornografico infantil. Por consiguiente, puede trazarse una linea evolutiva que desplaza
la elaboracion y producciéon de la pornografia infantil de parametros comerciales
organizados a ambitos descentralizados “amateurs” y domésticos (Morales Prats,
2001). Esta evolucién, por ejemplo, no hubiera sido posible sin la masificacion y
abaratamiento de los aparatos de video doméstico. No solamente la implantacion de
Internet sino el video casero han convertido la pornografia infantil en una “sofisticada
industria casera” al alcance de muchos.

Internet tiene un significado especial para los peddfilos ya que les proporciona un
foro que a) permite intercambios inter/personales intimos; b) permite llevar a cabo
estos intercambios bajo condiciones seguras; y, c) posibilita intercambios que no estan
restringidos por barreras geograficas o costos. (Tremblay, 2003:124) Esta ultima
caracteristica es importante ya que cuanto mas pequeno sea el tamafio real de una
minoria en un ambiente (ciudad o nacién), tanto mas aislada estara del alcance de
control social alguno. La Red neutraliza de este modo la barrera de la distancia y
aumenta la probabilidad de alcanzar una masa critica para el desarrollo de una minoria
importante. Los foros de intercambio proporcionan a los peddfilos una oportunidad de
vencer su aislamiento. Conforme se convierten en parte de una comunidad, aunque
sea una comunidad clandestina, pueden definir normas comunes de comportamiento y
formar una cultura propia, ello permite que los peddfilos participen en el desarrollo de
una subcultura y que se perciban a si mismos como pertenecientes a una comunidad
socio/virtual que arraiga sentido de pertenencia. La implicacién obvia es que un foro
estable para contactos intimos, aunque virtuales, "para los pertenecientes al grupo de
individuos que normalmente se ven atrapados por un secreto incompartible, tendra
efectos duraderos en el compromiso de aquellos con su atraccién y finalmente en la
incidencia de las infracciones de la edad de consentimiento” (Tremblay, 2003:137).
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5- Internet, Derecho y delincuencia organizada

éComo se ha entendido la irrupcidon de ésta nueva realidad global con sus
tecnologias de informacién y comunicacion a la vanguardia en el campo del Derecho?
¢En qué medida ha alterado las categorias y principios sobre las que se funda por
ejemplo el Derecho penal? ¢Acaso no se trastorna la realidad cuando ésta muta desde
la mera existencia fisica de un ordenador y sus componentes de hardware con fines
personales de escritura, administraciéon y base de datos, a otra en la que aquel es la
puerta de acceso a un espacio virtual por donde discurre buena parte de la vida
moderna, susceptible de participacion e intervencién desde cualquier teclado y desde
cualquier lugar? &Y como se regula la legalidad de actuaciones virtuales que pueden
generar dafios sobre determinados bienes juridicos? Mas aun, écomo opera el proceso
penal sobre una realidad que rompe con la dimension espacio / temporal conocidas?
Desde los asuntos que hemos venido tratando hasta aqui, écual ha sido su
comprension en gobiernos, parlamentos y sectores académicos en tanto que medios
con altisima potencia y eficacia al servicio de la criminalidad organizada?

No se trata de temas que podamos despachar con laxitud. Su propia naturaleza
contribuye a ello, pues no debe olvidarse que internet es un sistema poseedor de una
estructura descentralizada dispuesta para la conexion entre si de millones de
ordenadores a la vez. Esto plantea enormes beneficios, pero también diversos
problemas practicos. Las tradicionales formas de comunicacion escrita, de voz a
distancia y de encuentro fisico, pueden realizarse y se encuentran potenciadas
mediante la red. La eclosion de internet, en definitiva, es una de las principales
revoluciones tecnoldgicas acontecidas a escala mundial.

Con tales ventajas inherentes a la naturaleza de las TIC's, potenciadoras de la
criminalidad informatica en la medida que los actos en el mundo virtual practicamente
se realizan o bien sin sujecion alguna a controles, o bien con alcances limitados y
posteriores en el caso de realizarse a través de internet, se ha convertido en un factor
crimindégeno al servicio de la delincuencia organizada al ampliar ilimitadamente su
radio de actuacion contra derechos, bienes e intereses juridicos.

Las consideraciones hechas hasta aqui alusivas al impacto que sobre el derecho han
causado las tecnologias de informacion y comunicacion, asi como la nueva dimension
adquirida en tanto realidad criminal por la pornografia infantil potenciada por sus usos
desde la internet, nos llevan a esbozar un planteamiento final en ésta parte para
ubicar las relaciones que surgen entre la pornografia infantil y la criminalidad
organizada o delincuencia organizada.

Aunque la pornografia infantil es un hecho antiguo, con huellas en las culturas a lo
largo de la evolucion de la civilizacion humana, el alcance que hoy dia presenta en su
magnitud y efectos solo podemos entenderla en su naturaleza y complejidad a partir
de su imbricacién con la delincuencia global y el abuso que ésta hace de las ventajas
ofrecidas por la revoluciéon cibernética y los sistemas de comunicacion electrénica.

La delincuencia moderna es en esencia Ciber/delincuencia. Esa delincuencia
moderna —organizada—ha sacado maximo rendimiento al desarrollo y expansion de
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las nuevas tecnologias. Se ha hecho para sus fines del espacio virtual, un espacio poco
regulado, ilimitado e incontrolado (Gutiérrez Frances, 2005). Esto, ademas, se ve
potenciado por el acceso facil, econémico e inmediato a las redes de
telecomunicaciones y por la irrupcién del ordenador personal y los dispositivos méviles
de nueva generacién como bienes doméstico y/o personales de uso cotidiano infaltable
en los hogares modernos, conectados al mundo virtual mediante la amplia gama de
ofertas de medios de conexidn a la internet.

Dados los rasgos transnacional y de actuacion ilimitada sin sujecidon inmediata a
referencias espacio / temporales, su identificacidon, prevencidén y castigo se hace mas
dificil, incluso siendo detectadas, pueden ocurrir conflictos sobre la jurisdiccién
sancionadora correspondiente. De manera que internet lleva en si mismo una
preocupante paradoja, a saber, una eficacia global e ilimitada para atentar contra
bienes y derechos, a la que se contrapone una jurisprudencia fraccionada por las
fronteras nacionales para atender estos danos. Porque, aunque los asuntos juridicos
relacionados con internet no son absolutamente nuevos —intimidad, propiedad,
responsabilidad, libertad, orden publico— hay que aceptar que ponen a prueba los
conceptos tradicionales y exigen una adaptacion de los mismos a los nuevos retos que
plantea el mundo virtual. (Carrascosa Lopez, 1998).

6- Venezuela: legislacion sobre pornografia infantil

Una mirada sobre Venezuela para contextualizar el tema permite constatar un gran
vacio de informacion de todo tipo, pero especialmente empirica y doctrinaria sobre el
tema. No se dispone de datos o estudios que nos aproximen a una cuantificacion del
problema. Por ello vamos a referirnos brevemente en este aparte a la normativa
nacional que sanciona la explotacion sexual comercial de nifios y especificamente la
regulacién vigente en materia de pornografia infantil. Dicha mencidn solo aspira ubicar
el contexto normativo para atender a esta dimension del problema que, por lo demas,
justifica la realizacion de este trabajo y del proyecto de investigacidon, a la espera de
mayores avances normativos y en materia de politica criminal sobre el tema en la vida
nacional.

La proteccion a la infancia de la explotacion sexual estda contemplada en la
Constitucion Bolivariana de Venezuela, en el Cdodigo Penal y en leyes especiales como
la Ley Organica para la Proteccion de Nifios, Nifias y Adolescente, la Ley sobre Delitos
Informaticos, Ley Organica contra la Delincuencia Organizada y Financiamiento al
Terrorismo. Adicionalmente, Venezuela ha suscrito convenios internacionales relativos
a la explotacion sexual comercial de nifios, nifias y adolescentes. Estos convenios
internacionales gozan de jerarquia constitucional.

El Cédigo Penal Venezolano no hace mencién expresa a la pornografia infantil en los
tipos establecidos para proteger la integridad sexual de nifios y adolescentes. En
consecuencia, revisaremos su tratamiento en las Leyes Especiales que lo contemplan.
Importante acotar en principio que segun el Cédigo Civil Venezolano es mayor de edad
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quien haya cumplido los 18 afios. Se considera esta misma edad para el
consentimiento de actividad sexual.

a) Ley Organica para la Proteccion de Nifios, Nifias y Adolescente. (LOPNNA)

En su articulo 8 establece el interés superior del nifio, asimismo, en el articulo 125y
126 contempla las medidas generales para la proteccién y medidas especificas ante la
violacion de los derechos.

El derecho a ser protegido contra abuso y explotacién sexual estd contemplado en el
articulo 33 que establece que "Todos los nifios y adolescentes tienen derecho a ser
protegidos contra cualquier forma de abuso y explotacion sexual. El estado garantizara
programas permanentes y gratuitos de asistencia y atencién integral a los nifios y
adolescentes que hayan sido victimas de abuso o explotacion sexual”. El delito de
explotacion sexual contemplado en el articulo 258 establece que "quien fomente, dirija
o se lucre de la actividad sexual de un nifio o adolescente sera penado con prision de 5
a 8 afos. Si el culpable ejerce sobre la victima autoridad, guarda o vigilancia, la prision
serd de 6 a 10 afos”.

La proteccion de los nifios de contenidos pornograficos esta prevista en el articulo
74 de esta ley, que exige la envoltura fisica para los medios que contengan
informaciones e imagenes inadecuadas para nifios, nifias y adolescentes. Los articulos
235 y 236 sancionan el suministro o entrega de material de difusion de imagenes o
sonido; y suministro y exhibicion de material impreso.

Una observacion importante en relacion a la LOPNNA es el incremento de las penas
de prision que se produjo con la Reforma del 10 de diciembre de 2007 publicada en la
Gaceta oficial Extraordinario n® 5.859. El aumento de las penas en el tipo previsto en
el art. 258 paso de prision de 3 a 6 afios a penas de 5 a 8afios; y para las
circunstancias agravantes cuando la persona es autoridad, guarda o vigilancia de la
victima, anteriormente de 4 a 8 afios, ahora se establecen penas de 6 a 10 afios de
prision. Esta modificacion pareciera alinearse con la tendencia internacional de
endurecimiento de las penas para los delitos sexuales sobre nifios y adolescentes. Esta
situacion es conocida en el medio juridico y criminolégicos como populismo punitivo.
Con ello se alude a que “En la actualidad el papel protagdnico que esta desempefiando
la victima plantea un conflicto triangular conformado por las demandas en procura de
compensacion aflictiva del mal causado a la victima y la tradicional relacion penal
juridico-publica, entre el Estado y el infractor. En este conflicto de intereses el
simbolismo de la intervencion penal es el mecanismo comunicativo entre el poder
politico y la ciudadania, cuando la respuesta punitiva es demandada y bien recibida por
la sociedad y al poder politico le es rentable la imagen de que reacciona y atiende a las
preocupaciones de la poblacién -populismo punitivo-, se forma una espiral de
demandas y respuestas punitivas en la que sale perjudicado obviamente el
delincuente, quedando excluido del sistema de derechos y garantias propios de un
Estado Social y Democratico de Derecho”(Parra Gonzalez 2011:381)
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Otra observacion importante en relacion a la reforma de la LOPNA es sefialar que
el articulo 237 que tipificaba especificamente la pornografia infantil fue derogado en la
reforma de 2007.

b) Ley Especial contra los Delitos Informaticos

La esencia de esta ley es la proteccion integral de los sistemas que utilicen
tecnologia de informacion, y la prevencion y sancién de los delitos cometidos contra
tales sistemas o cualquiera de sus componentes, o de los delitos cometidos mediante
el uso de dicha tecnologia, en los términos de esta Ley (articulo 1).

En el Capitulo IV la Ley contempla los delitos contra nifios, nifias o adolescentes, el
Articulo 23 se refiere a la difusidon o exhibicion de material pornografico "“Todo aquél
que, por cualquier medio que involucre el uso de las tecnologias de informacion,
exhiba, difunda, transmita o venda material pornografico o reservado a personas
adultas, sin realizar precisamente las debidas advertencias para que el usuario
restrinja el acceso a nifios, nifias o adolescentes, sera sancionado con prision de dos a
seis afios y multa de doscientas a seiscientas unidades tributarias”.

La tipificacion de la exhibicidon pornografica de ninos o adolescentes esta prevista en
el articulo 24, "Toda persona que por cualquier medio que involucre el uso de
tecnologias de informacion utilice a la persona o imagen de un nifio o adolescente con
fines exhibicionistas o pornograficos sera penada con prision de 4 a 8 afios y multa de
cuatrocientas a ochocientas unidades tributarias”. Este articulo 24 de la Ley Especial
contra delitos informaticos establece especificamente la pornografia infantil por medio
del uso de las tecnologias de informacion que es justamente como se ha manifestado
en los ultimos afios por el impacto de internet en la redimension de este delito. Las
circunstancias agravantes estan contempladas en los articulos 27 y 28. En este ultimo
articulo se establece la responsabilidad de las personas juridicas.

c) Ley Organica contra la Delincuencia Organizada y Financiamiento al Terrorismo

Esta Ley en el capitulo VI instituye /os delitos contra la indemnidad sexual, en el que
se hace referencia especifica a la pornografia infantil. Asi el articulo 48 sobre la
Utilizacion de nifios, nifias o adolescentes en la pornografia establece que “"Quien como
parte integrante de un grupo de delincuencia organizada utilice a niflos, nifias o
adolescentes o su imagen, con fines o en espectaculos exhibicionistas o pornograficos,
tanto publicos como privados, o para elaborar cualquier clase de material pornogréfico,
cualquiera que sea su soporte, o financie cualquiera de estas actividades, sera penado
0 penada con prision de veinticinco a treinta afios.”

Adicionalmente el art. 49 referido a la elaboracion de material pornografico infantil
apunta que "Quien como parte integrante de un grupo de delincuencia organizada
produzca, venda, distribuya, exhiba o facilite la produccién, venta, difusion o exhibicion
por cualquier medio de material pornografico, en cuya elaboracion hayan sido
utilizados nifios, nifias o adolescentes, aunque el material tenga su origen en el
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extranjero o fuese desconocido, serda penado o penada con prision de veinte a
veinticinco afios”.

Aqui cabe la misma observacion que se hizo en relacién a la LOPNNA. Esto es,
parecieran motivadas desde el populismo punitivo, exacerbando las penas que pasan a
oscilar entre veinte y treinta afios de prisidon. Nos preguntamos si con el extremismo
de las penas se apuesta a la reinsercion o mas bien a la inocuizacion del delincuente.

Venezuela dispone del Plan de Acciéon Nacional contra el Abuso Sexual y la
Explotacion Sexual Comercial de nifios, nifas y adolescentes, disefiado en el 2006 por
el Consejo Nacional de Derechos del Nifio y del Adolescente. Este Plan apunta a
articular las distintas acciones realizadas por instituciones publicas y organizaciones
sociales para hacer frente a esta problematica social. Las lineas de accion del Plan de
Accion Nacional son: sensibilizar y movilizar; denunciar y registrar; fortalecer y
capacitar; prevenir y atender; articular instituciones publicas y organizaciones sociales;
promover cambios en la legislacion; investigar, y finalmente, realizar un seguimiento y
evaluacion. A la fecha se desconocen de informe alguno, especial o de rendicion de
cuenta, presentado en el marco de las obligaciones que el plan se fija.

Como podemos observar, a falta de mayor rigor jurisprudencial y/o de
investigaciones que registren estadisticas fiables, en Venezuela la pornografia infantil
como delito o conducta desviada se mueve en un terreno impreciso de ausencia de
datos o registros fiables y de legislacion imprecisa, no sistematizada y dispersa. No
esta sancionada dentro del Cdodigo Penal sino en las leyes especiales como las citadas.
Esta situacion genera que la misma conducta este tipificada, sancionada y repetida en
mas de una ley. La posesion de pornografia infantil, afortunadamente, no esta
contemplada como delito en ninguna de las leyes especiales.

Conclusiones

1. La pornografia infantil como una de las formas de explotacion sexual comercial
infantil es un problema real que afecta a millones de nifios en todo el mundo. Su
reconocimiento y categorizacion por los gobiernos y organismos internacionales,
aunque todavia indeterminada por la imprecision empirica de su alcance y magnitud,
ha permitido aflorar su naturaleza, especificidades y evolucion como hecho criminal y
criminoldgico en los ultimos afios.

2. Las Tecnologias de Informacién y Comunicacion, a la cabeza de la globalizacion,
han potenciado la distribuciéon, el consumo e intercambio de pornografia infantil
haciendo que adquiera unas caracteristicas, dimensiéon y magnitud insospechadas
hasta hacen algunos afios.

3. En la legislacion venezolana ocurre una dispersién normativa asociada con la
pornografia infantil, repartida su tipificacion y regulacién en tres leyes especiales
como son: Ley Organica para la Proteccién de Ninos, Nifas y Adolescente, Ley
Especial contra los Delitos Informaticos y la Ley Organica contra la Delincuencia
Organizada y Financiamiento al Terrorismo.
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4.

Los ultimos cambios en la legislacion Venezolana sobre la materia apuntan a

una tendencia clara de expansién del derecho penal en el ambito del delito de
pornografia infantil, manifestado en el incremento de las penas, la agravacion de las
conductas y el aumento desmesurado de criminalizacién de conductas. La ausencia
de rigor en su registro y acopio de estadisticas fiables, asi como de un orden
sistematizado en una politica publica de seguimiento, control y prevencién, pueden
estar contribuyendo con ésta dispersion normativa.
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