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Resumen

El propósito de la investigación fue optimizar el mecanismo de seguridad activo en navegadores 
Web para protección de ataques tipo Spyware, desarrollado por Ponne (2012). La investigación fue 
experimental, de tipo proyecto factible según Hernández et al (2012) y Upel (2010). El marco de 
referencia fue “Análisis de Riesgo de la Seguridad de la Información” de Jarauta et al (2006) y 
“Método de Ciclo de Vida” de Senn (2001). La optimización resolvió problemas del análisis de páginas 
Web HTTPS, características maliciosas en Visual Basic Script, Tags Form y Embed no abordados por 
Ponne (2012). Los resultados evidenciaron que en promedio la efectividad del mecanismo optimizado 
fue 69,02%, el tiempo de navegación fue 17,25 seg y el de detección fue 2,5 seg. Se experimentó una 
desmejora en los promedios globales debido al incremento de la complejidad, hecho compensado en 
la ampliación de la cobertura de protección no analizada por Ponne (2012). 

Palabras clave: Spyware; HTTPS; visual basic script; tags form; tags emdeb.
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Optimization of active security mechanism in web browser for protection 
against Spyware attacks

Abstract

The purpose of the research was to optimize the safety mechanism developed by Ponne (2012) 
to protect Web browsers against Spyware attacks. The research was experimental (feasible project) 
according to Hernández et al (2012) and UPEL (2010) respectively. The used framework is a combination 
of “Risk Analysis of Information Security” and “Method of Life Cycle” of Jarauta et al (2006) and Senn 
(2001) respectively. The optimization solved problems not addressed by Ponne (2012): analysis HTTPS 
Web pages, malicious features in Visual Basic Script, Form and Embed Tags. The results showed that 
on the average the effectiveness of the optimized mechanism was 69.02%, the Web browser time was 
17.25 sec and detection time was 2.5 sec.  A decrease on the average performance of the mechanism was 
observed due to complexity, however this is compensated by increasing the security.

Key words: Spyware; HTTPS; visual basic script; tags form; tags emdeb.

Introducción

En el año 2011, Ponne, Jhogel desarrolló un 
mecanismo activo para prevenir ataques tipo Spyware, 
Browser Hijackers, Browser Helper Object (BHO) y 
Toolbars. Este mecanismo fue construido como una 
extensión del navegador Web Internet Explorer (IE) 
versión (v) 6.0 para analizar el contenido de páginas 
Web en busca de características maliciosas Java Script 
(JS) Ofuscado, Heurística de etiqueta “iframe” y de 
medio principal de localización de los distintos recursos 
en Internet (URL) del sitio Web, que usan protocolo 
Hyper Text Transfer Protocol (HTTP), ya que atentan 
contra la navegación segura del usuario.

Los resultados de Ponne (2012) evidenciaron en 
primer lugar, que cuando el mecanismo estuvo activo 
con URL legítimas, el porcentaje de detección de URLs 
fue del 83,69% de efectividad (Efec), producto de 
dividir 77 URLs legítimas entre 92 URLs activas, de 
un total de 100 URLs consideradas. Adicionalmente, el 
tiempo promedio de detección (TPD) fue de 0,77 seg, 
identificando 15 URLs como Falsos Positivos (FP). En 
segundo lugar, cuando el mecanismo estuvo activo con 
URLs maliciosas, el porcentaje de detección de URLs 
fue de 54,90% de Efec, producto de dividir 28 URLs 
maliciosas de 51 URLs activas, de un total de 100 URLs 
consideradas. Adicionalmente, el TPD fue de 0,54 seg 
identificando 23 URLs como Falsos Negativos (FN). 

Sin embargo, y a pesar de la seguridad ofrecida 
el mecanismo desarrollado por Ponne (2012) presentó 
limitaciones, en cuanto a la robustez y consistencia, 

ya que, no abarcó aspectos tales como: análisis de 
páginas Web Hyper Text Transfer Protocol Secure 
(HTTPS), análisis de las funciones (JS), análisis de las 
funciones Visual Basic Script, (VBS) análisis de Tags 
Form (Etiquetas de Formatos) y Embed (Etiquetas 
Incrustadas), e inclusión de nuevos elementos y claves 
en backup (respaldos) de registro. En consecuencia, se 
optimizó el mecanismo de seguridad activo añadido 
al IE v6.0 desarrollado por Ponne (2012), ampliando 
el campo de protección originalmente dispuesto por 
éste, ofreciendo mayor y mejor seguridad ante ataques 
Spyware, analizando páginas Web HTTPS, funciones 
JS, funciones VBS, Tags Form y Embed, y nuevos 
elementos y claves en backup (respaldos) de registro.

Finalmente, para garantizar la homogeneidad de 
los procesos entre la versión original y la optimizada 
se utilizó el mismo marco de referencia metodológico 
como lo fue “Análisis de Riesgo de la Seguridad de la 
Información” y “Método de Ciclo de Vida” de Jarauta 
et al (2006) y Senn (2001) respectivamente, como se 
aplicó el mismo protocolo y los escenarios de pruebas.

Metodología
La metodología de investigación fue experimental, 

según Hernández et al (2012) puesto que el diseño 
experimental manipula intencionalmente una o más 
variables independientes, con el fin de analizar las 
consecuencias (impacto o efecto) que dicha manipulación 
tiene sobre una o más variables dependientes. En ese 
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sentido, y debido a que el mecanismo original planteado 
por Ponne (2012) fue de tipo proyecto factible, se dedujo 
que también la optimización lo sería, puesto que, de 
acuerdo con UPEL (2010) un proyecto factible responde 
a la generación de un modelo o propuesta viable que 
presente soluciones a un problema concreto – práctico, 
con base a satisfacer las necesidades de una institución o 
grupo social. Particularmente, la optimización beneficia 
a todos los usuarios que aún utilizan al navegador Web 
IE v6.0. 

No obstante, podría pensarse que por ser obsoleto 
el navegador IE v6.0 y al haber sido desincorporado 
por parte del fabricante Microsoft no tiene relevancia y 
vigencia práctica. Sin embargo, y desde la perspectiva de 
w3schools (2014) dicha versión del IE sigue registrando 
adeptos, arrojando una participación del 12,08% y 
0,13% con respecto a otras versiones del navegador 
IE y de otras marcas de navegadores respectivamente, 
durante el año 2013 a nivel global. Razón por la cual, 
los riesgos inherentes al uso del IE v6.0 siguen estando 
presente y continúan representando en la actualidad 
una amenaza latente que compromete la integridad, 
confidencialidad y disponibilidad tanto de los recursos 
como de las operaciones basadas en Internet.

Adicionalmente, se utilizó la metodología de 
seguridad como marco de referencia principal “Análisis 
de Riesgo de la Seguridad de la Información” de Jarauta 
et al (2006), la cual evalúa los activos empresariales y la 
eficiencia de las medidas de seguridad ante amenazas y 
vulnerabilidades actuales, cuantificando la exposición al 
riesgo en función a la disponibilidad, confidencialidad 
e integridad de la información. Para ello se adaptaron 
y aplicaron 4 fases de las 8 posibles de acuerdo a la 
conveniencia de la investigación. a.- Identificación y 
valoración de los activos: identificó los activos a proteger, 
seleccionado el navegador Web IE v6.0, ya que, desde 
la perspectiva de W3schools (2014) su participación a 
nivel mundial sigue siendo importante. b.- Identificación 
y valoración de las amenazas: selección de las amenazas 
usadas en el experimento, escogiendo ataques Spyware, 
porque según Microsoft (2013) representan un problema 
que atentan contra páginas con protocolo HTTPS; 
código VBS y VBS, Tags Form y Tags Embed no 
desarrollados en la versión original de Ponne (2012). 
c.- Identificación y valoración de las vulnerabilidades: 
funcionamiento de los ataques tipo Spyware en el IE 
v6.0. A juicio de Castillo et al (2010) el ingreso de 
vectores de infección utilizan técnicas de propagación, 
que explotan la seguridad del IE v6.0. d.- Identificación 
y selección de las medidas de seguridad: adaptación y 

ampliación de la solución tipo Browser Helper Object 
(BHO) implementada por Ponne (2012). De hecho, se 
aplicó el mismo procedimiento con las variantes del 
caso, siguiendo la metodología de desarrollo “Método 
de Ciclo de Vida”, de Senn (2001) usada por Ponne 
(2012) para garantizar la homogeneidad, consistencia y 
resultados confiables.

Protocolo de prueba

Para garantizar la homogeneidad de las pruebas 
realizadas entre la versión original y la optimizada, se 
utilizó el mismo protocolo y los escenarios aplicados 
por Ponne (2012) asegurando con ello la confiabilidad y 
consistencia de los resultados. De hecho, se consideraron 
100 URLs a analizar, tal cual se estableció para el 
mecanismo original, siempre y cuando cumplieran 
con los criterios descritos más adelante, sometiendo 
así, al mecanismo optimizado a los mismos escenarios 
por los cuales fue examinado el original. En efecto, se 
asumió igual patrón de navegación, estandarizando los 
casos de pruebas entre ambos mecanismos, quedando 
estructurados en la siguiente forma: a.- “Caso sin 
Mecanismo y con URLs Legítimas”, b.- “Caso con 
Mecanismo y con URLs Legítimas”, c.- “Caso sin 
Mecanismo y con URLs Maliciosas”, y d.- “Caso con 
Mecanismo y con URLs Maliciosas”. Ver Figura 1. 
Ambiente de Prueba.

Figura 1. Ambiente de Prueba.
Fuente: Propia (2013).
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Los criterios fueron los siguiente: Criterio Nº1: 
el ambiente de prueba consistió en Máquinas Virtuales 
(MV) ejecutadas en una computadora con procesador 
Intel Core 2 Duo, CPU T7500 @ 2.20GHz, 2GB de 
RAM, 320GB en disco con sistema XP Professional 
Service Pack 2 de 32 bits (XP SP2), sin software de 
seguridad instalado. La MV se conformó con 512 MB 
de RAM, 500MB de disco duro y sistema XP instalando 
el IE v6.0, sin ninguna extensión adicional según 
Oldapps (2012), ni herramientas de seguridad como 
antivirus y/o cortafuegos. Es por ello que, al seleccionar 
idénticos entornos operativos y herramientas utilizadas 
por Ponne (2012) se dispuso que el software de la MV 
según Microsoft (2012) fuese el Microsoft Virtual PC 
2007 6.0, lo que aseguró mantener el sistema aislado 
de efectos perjudiciales ocasionados por el Malware y 
que pudieran alterar los resultados esperados, aspecto 
recomendado por Aikaterinaki (2009).

Criterio Nº2: para observar los cambios 
resultantes de cada visita hecha a las URLs escogidas 
se actualizaron las siguientes herramientas: “Process 
Monitor 3.03” herramienta de monitoreo, de acuerdo 
con Process (2012), “Wireshark 1.8.3” analizador de 
protocolos de red, según Wireshark (2012), y “Spyware 
Doctor 9.1” herramienta de seguridad antispyware, a 
juicio de Pctools (2012). Las dos primeras herramientas 
monitorearon y analizaron el comportamiento del 
mecanismo y del equipo durante las prueba. La última 
herramienta analizó el equipo en busca de posibles 
infecciones generadas en las pruebas.

Criterio Nº3: los localizadores de recursos de 
uniformes (URLs) maliciosos utilizados para las pruebas 
fueron tomados del sitio Web: “www.malwareurl.
com”, según Malwaredomain (2012), así como los 
sitios Web con protocolo HTTPS, dominios de nivel 
superior (TLD) más peligrosos, específicamente .co.
cc, .co.cz, .cz.cc, in, .info, .org, .uni, y .me) siguiendo 
lo estipulado por McAfee (2010), los nombre de Host 
como dirección IP, frecuentemente vinculado a sitios 
Web maliciosos según lo establecido por de Kinkhors et 
al (2012), nombre del Host de 2 etiquetas, comúnmente 
asociado a sitios Web maliciosos a criterio de Kinkhors 
et al (2012), y URLs con extensión “.exe” las cuales 
poseen mayor probabilidad de descarga de Spyware 
según Stamminger et al (2009).

Sin embargo, para ejecutar dichos escenarios se 
establecieron varias consideraciones. Consideración 
general. Para todos los escenarios aplicó lo dispuesto 
por Dewald et al (2009) y Ponne (2012) fijando para 
el análisis estático como tiempo máximo de navegación 

los 20 seg y el tiempo máximo de detección los 6,40 seg.  
Por ello, cualquier sitio Web que superó esa cuota fue 
clasificado como “página inactiva” y descartado para el 
cálculo de la Efec y del TPD. Consideración particular 
Nº1: abarcó los escenarios “a” y ”b”. Se usó la lista 
del portal “www.alexa.com” del 01 de Noviembre de 
2012, que registra y actualiza los enlaces más populares 
de Internet diariamente, de acuerdo con Alexa (2012). 
Consideración particular Nº2: comprendió los escenarios 
“c” y “d”. Se utilizó la lista del portal “www.malwareurl.
com” del 01 de Noviembre de 2012, que registra y 
actualiza los enlaces Web maliciosos diariamente, según 
Malwaredomain (2012).

Discusión y análisis de resultados

La presente investigación optimizó el mecanismo 
de seguridad activo añadido al IE v6.0 desarrollado 
por Ponne (2012), ampliando el campo de protección 
originalmente dispuesto por éste, ofreciendo mayor 
y mejor seguridad ante ataques Spyware, analizando 
páginas Web HTTPS, funciones JS, funciones VBS, 
Tags Form y Embed, y nuevos elementos y claves en 
backup (respaldos) de registro. 

Descripción del funcionamiento y estructura 
del mecanismo optimizado

Se mantuvo el funcionamiento y estructura del 
mecanismo desarrollado por Ponne (2012), es decir el 
“core”, adaptando solo aquellos aspectos particulares 
necesarios para resolver los ataques nuevos, ya que, la 
arquitectura del navegador IE v6.0 permite reutilizar 
componentes “COM” (modelo de componentes de 
objetos) referido por Msdn (2004) como una de 
las distintas forma de extender las capacidades de 
los navegadores. Es por ello que, similarmente a lo 
que sucedió con el mecanismo de Ponne (2012) el 
mecanismo optimizado queda a la espera que ocurra 
un evento originado por él, lo que conlleva a la carga 
del documento completo en lenguaje de marcado de 
hipertexto (HTML) en el visor del IE v6.0. No obstante, 
el mecanismo optimizado captura el cuerpo del 
documento HTML que utilizan tanto protocolos HTTP 
como HTTPS. 

Es por ello que, se siguió el procedimiento 
dispuesto por Seifert et al (2008) para el estudio de las 
páginas Web según los criterios: estático, contenido y 
estructura. Particularmente, y en lo que respecta análisis 
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estáticos (detección) verificando y validando la dirección 
URL (maliciosa o no), aplicando técnicas simultáneas 
de análisis del contenidos y estructuras de la página 
Web, conservando así la modalidad del formato .DLL 
(bibliotecas de vínculos dinámicos) como extensión 
BHO, pero agregando variables nuevas: 

a.- Tags Form y Tags Embed: se comparó el 
atributo “Action” para el Form y el atributo 
“SRS” (source) para los “iframe” y “Embed”, 
utilizando la lista del sitio “www.malwareurl.
com” según Malwaredomain (2012). Por lo tanto, 
con sólo ubicar un atributo malicioso (el primero), 
automáticamente se detuvo la navegación 
advirtiendo al usuario y bloqueando la URL. 
Ahora bien, los Tags Form presentaron otras 
características peligrosas señaladas por Dougherty 
(2012) consideradas en el método de ingreso 
(GET) y egreso (POST) de información, usadas 
para capturar datos del usuario sin consentimiento 
alguno.
b.- Sitios Web con protocolos HTTPS: se consideró 
la validación de certificados de acuerdo con 
Pushpendra et al (2012) que para el caso del XP 
se encuentran en un reservorio propio denominado 
“X509” donde se aloja los certificados válidos, 
corrigiendo las deficiencias del IE v6.0.
c.- Páginas Web con VBS: se incorporaron diversos 
registros, métodos y funciones de respaldo para 
detectar código malicioso del VBS. En ese sentido, 
las funciones estudiados fueron las identificadas por 
Bielova (2012) a través de las cuales los Spyware 
recurren a ellas para extraer información entre el IE 
v6.0 y los servidores, modificando la configuración 
del sistema y capturando data sin autorización. Las 
funciones fueron: Regwrite (escribe en registro 
de sistema), Regread (lee en registro de sistema), 
Regdelete (elimina registros), Specialfolders 
(acceso a carpetas del sistema), Getfolder (acceso 
a carpetas específicas), Getfile (captura archivos 
específicos) y Createprocess (crea procesos en el 
sistema). El método analizó totalmente los Script 
ubicando elementos maliciosos dentro de las 
funciones mencionadas, alertando al usuario sobre 
la peligrosidad del sitio. La lista de registros fueron 
incorporados al área de respaldo (backup) del XP, 
según lo dispuesto por Norton (2010). 

Variantes del mecanismo optimizado
Ambos mecanismos analizaron el documento 

del sitio Web cargado en el IE 6.0. N obstante, existen 

variantes que marcan diferencias entre la versión 
original y la optimizada, tales como: Heurística de la 
URL principal enfocada en elementos que la componen 
incluyendo la certificación del protocolo HTTPS, Análisis 
estático para determinar VBS Ofuscado, validación y 
verificación del código VBS, Tags Form y Tags Embed 
y activando el mecanismo para el respaldados de 
registros del XP. Es importante acotar que las funciones 
VBS maliciosas fueron mencionadas por Ponne (2012) 
más no desarrolladas, siguiendo lo referido por Choi et 
al (2010) y Forest et al (2010), hecho implementado 
en la optimización. Adicionalmente, el módulo de 
defensa del mecanismo optimizado se incorporó al 
Toolbar, integrándose al IE v6.0, pudiendo activarse a 
conveniencia del usuario. En definitiva, el mecanismo 
contrarrestó los efectos de los posibles ataques Spyware, 
tales como: BHO, Toolbars y Browser Hijackers, lo 
cuales dañan tanto al IE v6.0 y como al XP, limpiando 
el sistema y respaldando claves del registro del sistema 
XP, así como, los sitios modificados (carpetas) por 
los Spyware antes mencionados. A continuación se 
muestra el Diagramas de Flujo Mecanismo Original y 
Optimizado. Ver Figura 2. DFD Mecanismo Original 
y Optimizado.

Figura 2. DFD Mecanismo Original y Optimizado.
Fuente: Propia (2013)

Resultados obtenidos

A fin de conocer la Efec, TPN y TPD del 
mecanismo optimizado, se compararon los valores 
con los arrojado por el de Ponne (2012), pero sólo en 
aquellos casos donde el mecanismo optimizado fue 
ejecutado, correspondiente a los escenarios “b” y “d” 
descritos en el “Protocolo de prueba”. a.- Escenario ”b” 
correspondiente al “Caso con Mecanismo y con URLs 
Legítimas”: Ver Tabla 1. Frecuencias Mecanismos y 
Tabla 2.  Promedios y Porcentajes Mecanismos. b.- 
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Escenario “d” correspondiente al “Caso con Mecanismo 
y con URLs Maliciosas”: Ver Tabla 1. Frecuencias 
Mecanismos y Tabla 2. Promedios y Porcentajes 
Mecanismos. Finalmente, se muestra la Efectividad 
comparada entre el Mecanismo Original y el Optimizado. 
Ver Tabla 3. Eficiencia Mecanismos. 

Tabla 1. Frecuencias Mecanismos

Fuente: Propia (2013)

Tabla 2. Promedios y Porcentajes Mecanismo 

Fuente: Propia (2013)

Tabla 3. Eficiencia Mecanismos

Fuente: Propia (2013)

Consideraciones finales
Se logró optimizar el mecanismo de Ponne (2012) 

como una mejora que se incorporó como extensión 
al navegador Web IE 6.0 por medio de la cual se 
incrementaron los niveles de protección, en especial 
contra ataques Spyware tipo: Browser Hijackers, 
BHO y Toolbars. Las funcionalidades garantizaron 
corregir las características maliciosas: VBS Ofuscado, 
Heurística etiqueta “iframe” y Heurística de URL 

principal del sitio Web previstas por Ponne (2012) como 
parte de una actualización que amplió el espectro de 
protección original, arribando a una versión optimizada 
del mecanismo, mejoras que resolvieron problemas 
inherentes al: análisis de páginas Web con protocolo 
HTTPS, funciones VBS, Tags Form y Tags Embed, y 
claves en backup (respaldos) de registro.

De lo anterior se desprenden ciertas consideraciones 
particulares: 

1.- El promedio global de la Efec del mecanismo 
optimizado agrupando los resultados obtenidos 
tanto para la detección de sitios Web legítimos como 
maliciosos fue 69,02%. Por su parte, el promedio 
global de la Efec del mecanismo original bajo los 
mismo términos fue 69,29%. En consecuencia, 
se evidenció una merma en el rendimiento del 
mecanismo optimizado con respecto al original 
del 0,27%, ya que, los TPN y TPD globales del 
mecanismo optimizado agrupando los resultados 
obtenidos en las condiciones antes mencionadas 
fueron 17,25 seg y 2,50 seg respectivamente, 
tiempos mayores a los TPN y TPD globales del 
mecanismo original, que bajo los mismo términos 
fueron 13,22 seg y 0,65 seg respectivamente. 
Razón por la cual, se evidenció una reducción en 
el rendimiento del mecanismo optimizado con 
respecto al original en los TPN y TPD en 4,03 
seg y 1,85 seg respectivamente. Sin embargo, la 
disminución del rendimiento total fue compensado 
por el incremento del desempeño global, puesto 
que, el mecanismo optimizado abarcó una cantidad 
mayor de características maliciosas analizadas 
tales como: protocolos HTTPS, funciones VBS, 
Tags Form y Tags Embed, y claves de respaldo de 
registro, lo que redundó en el aumento sostenido 
de los niveles de seguridad.
2.- No obstante, el rendimiento no se puede medir 
únicamente por el TPD, ya que, se comete el 
error de hacer revisiones generales y a la ligera, 
que omiten, ignoran o subestiman, propiedades, 
atributos y características no emblemáticas 
maliciosas, autorizando a que agentes externos 
potencialmente dañinos ingresen y afecten 
significativamente la confiabilidad, integridad 
y disponibilidad de los recursos e información. 
Ahora bien, los TPD registrado por el mecanismo 
optimizado no superaron los 6,40 seg establecidos 
como cuota máxima de eficiencia fijada por 
investigaciones acreditadas en la seguridad Web.



MULTICIENCIAS VOL. 15, Nº 3, 2015 (339 - 346) / NÚCLEO  PUNTO FIJO - UNIVERSIDAD DEL ZULIA 345

3.- Indiscutiblemente que la relación velocidad – 
seguridad está influenciada por la cantidad y calidad 
de los elementos a inspeccionar, hecho que abarca 
el número de FP y FN. Es por ello que, al analizar 
con detenimiento la tasa de los FP y FN detectados 
por el mecanismo optimizado se evidencia que fue 
menor o igual que los localizados por el mecanismo 
original. En consecuencia, mientras menor sea 
la tasa de los FP y FN, mayor cantidad de sitios 
Web son evaluados. Por ende, menor cantidad de 
sitios Web no serán descartados como legítimo o 
malicioso “por defecto”, reduciendo el número de 
sitios que quedan exentos del diagnostico. En ese 
sentido, forzar al mecanismo optimizado a revisar 
mayores elementos evita que se anulen sitios Web 
cuyo tratamiento a priori puede ser equivocado. 
4.- A medida que se incrementan los esfuerzos 
por descubrir características maliciosas reveladas 
u ocultas, se aumenta sistemáticamente la 
complejidad de los procesos inherentes al análisis. 
Por lo cual, la eficiencia de un mecanismo de 
protección está determinado más por el desempeño 
que por el rendimiento. Por ende, garantizar 
robustez, solidez, consistencia e integridad en la 
coexistencia de funciones originales, adaptadas y 
adecuadas para la detección y corrección de nuevas 
característica maliciosas, y que simultáneamente 
impone el desarrollo de nuevas funciones propias 
de la optimización, derivó en un mecanismo 
mucho más completo y complicado que el de 
Ponne (2012), evidenciando una desaceleración de 
los TPN y TPD globales. 
5.- A  medida que los ataques evolucionan, 
ocasionan daños de dimensiones y magnitudes 
importantes a la seguridad de los navegadores. 
Por lo cual, los procesos para corregir las averías 
ocasionadas a condiciones donde el navegador IE 
v6.0 se comportó consistentemente son cada vez 
más complejas y difíciles de realizar integralmente 
satisfaciendo patrones en los TPN que sean 
eficientes. Por ello, condicionar los procesos de 
seguridad a la velocidad, deteriora la eficiencia 
global de los mecanismos de seguridad.
6.- La seguridad en la navegación de sitios Web no 
es una responsabilidad absoluta de la tecnología. 
Muchas veces los usuarios abusando del exceso 
de confianza implícito en las herramientas de 
seguridad, descuidan procesos de actualización 
de los programas de seguridad, elevando los 

riesgos, ya que, experimentan una “falsa sensación 
de seguridad”. En consecuencia, dejar de usar el 
IE v6.0, puesto que, ha sido desincorporado, sin 
soporte de parte del fabricante Microsoft. Es un 
paso importante para disminuir las vulnerabilidades 
de aquellos quienes aún insisten en realizar 
transacciones Web usando dicho navegador.
7.- Finalmente, ninguna tecnología es 100% 
segura y la garantía de la seguridad integral 
eficiente impone que los usuarios finales asuman 
posiciones críticas y protagónicas donde se deje de 
subestimar las amenazas y se deje de sobreestimar 
herramientas de seguridad que han mostrado ser 
vulnerables a la fecha.
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