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Resumen

Es indudable que la creciente accesibilidad a internet, asi como la ra-
pida evolucidn de las tecnologias de la informacion y comunicacion (TIC)
han propiciado importantes progresos y ventajas para la sociedad. Sin em-
bargo, este mundo virtual (ciberespacio) esta repleto de nuevas amenazas
que no so6lo pueden perjudicarnos individualmente, también pueden llegar
aser capaces de poner en peligro la paz y seguridad internacionales. El uso
de internet y las redes sociales por parte de grupos terroristas para llevar a
cabo propdsitos como financiacion, propaganda, reclutamiento, etc., hade
ser considerado como una forma de ciberterrorismo.

Palabras clave: TIC, ciberterrorismo, cybercrim, ciberataques, finan-
ciacion.
Social Networks and Cyberterrorism.
ICT as a Terrorist Tool

Abstract

There is no doubt that the increased availability of Internet and
the quick search evolution of Information Technology and Communi-
cation (ICT) have led to significant progress and benefits society
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para. However, this virtual world (cyberspace) is packed with new
threats can not only hurt us individually, can also become capable of en-
dangering international peace and security, such as cyberterrorism. The
use of internet and social networks by terrorist groups to keep out pur-
poses like financing, propaganda, recruiting, etc., must be regarded as a
form of cyberterrorism.

Keywords: ICT, cyberterrorism, cybercrime, cyberattacks, financing.

1. INTRODUCCION: ENTENDIENDO
EL CIBERTERROSIMO

Si resulta dificil encontrar una definicion univoca o universal del
concepto de terrorismo, descubrir una interpretacion comin de la idea
del ciberterrorismo parece una tarea imposible. Para tratar de solucionar
este problema y formular en el presente apartado una definicion general
y certera del ciberterrorismo, es necesario tomar como referencia lo que
entendemos por terrorismo. Aunque existen muchas y diferentes inter-
pretaciones del terrorismo, hemos decidido emplear la que el Departa-
mento de Defensa de Estados Unidos propuso en el afio 2008:

Terrorismo es el uso premeditado e ilegal (0o amenaza del uso)
de la fuerza o violencia en contra de individuos o propiedades
para ejercer coercion o intimidar a gobiernos o sociedades,
con el fin de alcanzar objetivos generalmente politicos, reli-
giosos o ideoldgicos (Marin, 2011:12).

A pesar de que esta definicion puede resultar incompleta, lo cierto
es que reune la mayor parte de las caracteristicas esenciales que deberia
congregar cualquier manifestacion de terrorismo. De esta manera, he-
mos tomado en cuenta aquellas interpretaciones de ciberterrorismo que
incluyen, si no todos, algunos de los rasgos mencionados anteriormente.
Una de las interpretaciones mas citadas cuando se trata el tema del ciber-
terrorismo es la de la Dra. Dorothy Denning, profesora del Departamen-
to de Analisis de Defensa en la universidad Naval Postgraduate School,
que se resume en la siguiente idea:

Ciberterrorismo es la convergencia entre terrorismo y cibe-
respacio. (...) Para calificar como ciberterrorismo, un ataque
debe resultar en violencia contra personas o contra la propie-
dad, o al menos causar el dafio suficiente como para generar
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miedo. Ataques que deriven en muertes o personas heridas,
explosiones, choques de aviones, contaminacion de agua o
severas pérdidas economicas pueden servir de ejemplo (Do-
rothy, 2000:2).

Para clarificar atin mas el concepto de ciberterrorismo, debemos
tener en cuenta la tltima descripcion propuesta por la Organizacion de
las Naciones Unidas (ONU):

(Ciberterrorismo) es el uso de las tecnologias de la informa-
cién por parte de grupos terroristas o individuos con el fin de
desarrollar y promover su agenda. Se incluyen los ataques
contra redes, el intercambio de informacion y la organizacion
de actividades terroristas (United Nations, 2013:3).

De esta manera, podemos resumir el concepto de ciberterrorismo
como el uso deliberado de tecnologias relacionadas con la informatica para
amenazar o atacar a personas, asi como a propiedades e infraestructuras, con
el fin de infundir terror para alcanzar un fin politico, ideologico, social o reli-
gioso. Ademas, se incluye en esta definicion el desarrollo de la accion terro-
rista en el ciberespacio a través de propaganda, financiacion, reclutamiento,
obtencion e intercambio de informacion, etc. Dependiendo de la interpreta-
cion que se le dé al fenomeno del ciberterrorismo, €ste poseera unas caracte-
risticas u otras. Aun asi, podemos encontrar algunas peculiaridades que re-
sultan inherentes a cualquier acepcion de dicho fenomeno:

e Bajo coste: Uno de los mayores alicientes para que los terroristas
usen medios informaticos con el fin de infundir terror es el bajo
precio que suponen los ciberataques.

e Premeditacion: Al igual que los ataques terroristas convenciona-
les, los ciberataques se caracterizan por ser calculados antes de ser
ejecutados con el fin de estudiar el impacto que quieran generar a
través de ellos y asegurarse que su lucha politica, religiosa o ideo-
logica searevelada a través, generalmente, de los medios de comu-
nicacion.

o Selectividad: No todo el mundo puede convertirse en terrorista in-
formatico de la noche a la manana. Para llevar a cabo ataques con-
siderables y sofisticados a través de la red es necesaria una habili-
dad informatica que requiere unos conocimientos cientificos y ma-
tematicos muy avanzados.
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e Anonimato: La cobardia de los ciberterroristas puede ser mayor
que la de algunos terroristas convencionales, puesto que pueden
llevar a cabo sus ataques sin dejar rastro alguno de su identidad o
ubicacion.

e Imprevisibilidad: No hay duda de que un ataque planeado y lleva-
do acabo desde lared es totalmente inesperado para el objetivo que
se quiere amenazar o dafiar, a no ser que sea previamente anuncia-
do o localizado por las agencias o fuerzas de seguridad. Aun asi,
existen algunos sistemas informaticos que son indetectables y esto
reduce considerablemente las posibilidades de que un ciberataque
sea evitado.

e Fenomeno no presencial: Los ciberterroristas no sélo pueden
amenazar o atacar a personas e infraestructuras desde lugares dife-
rentes a donde se encuentren éstas, también pueden desarrollar ac-
tividades como el reclutamiento y entrenamiento de terroristas, la
financiacion o la planificacion de ataques sin necesidad de un espa-
cio real donde llevar a cabo dichas actividades.

Es importante tener en cuenta que el concepto de ciberterrorismo
no se puede confundir con el del delito informatico (cybercrime). Sienel
mundo real somos capaces de hacer una distincion entre un ataque terro-
rista y un delito, en el virtual ocurre lo mismo. A pesar de que un delito
informatico puede resultar muy nocivo, no puede entrar dentro de la in-
terpretacion de ciberterrorismo ya que se define como una actividad cri-
minal e ilicita que utiliza los recursos informaticos como medio (cuando
se realizan delitos tradicionales tales como chantaje, robo, falsificacion,
estafa, etc. a través de lared informatica) o como fin (cuando se pretende
causar algun dafio a otros ordenadores, redes o sistemas electronicos).

2. COMO SE MANIFIESTA EL CIBERTERRORISMO

2.1. Los ciberataques terroristas

Los ciberataques son actos criminales ejecutados a través de un or-
denador u otra tecnologia informatica con el fin de causar algiin dafio o
extorsion tanto fisico (cuando se ataca a personas o propiedades) como
tecnologico (cuando se ataca a otros equipos y sistemas informaticos).
Cuando dichos ataques se llevan a cabo para tratar de lograr un fin reli-
gioso, ideoldgico o politico se trata entonces de una manifestacion de ci-
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berterrorismo. Existen dos tipos de ciberataques que pueden ser ejecuta-
dos por terroristas: ataques a infraestructuras informaticas y ataques a in-
fraestructuras fisicas.

2.1.1. Ciberataques a infraestructuras informdticas.

Los terroristas pueden llevar a cabo estos ataques a través de internet
u otro recurso informatico para distorsionar o causar algun dafio en las in-
fraestructuras de las Tecnologias de Informacion y Comunicacion (TIC).
Se trata entonces de ataques a datos y sistemas informaticos que no preten-
den causar ningtin perjuicio fisico en personas o propiedades, aunque al fi-
nal ese dafio casi siempre se produce por la conexion entre la tecnologia y
la realidad. Es importante destacar que la intencidn de estos ataques no
siempre es lamisma, nosotras hemos distinguido dos tipos de ciberataques
a infraestructuras informaticas teniendo en cuenta su intencionalidad:

e Ciberataques con intencion de tomar el control de otros disposi-
tivos o sistemas informaticos: Estos ataques se suelen realizar a tra-
vés de un software llamado “Bot-net” que es capaz de penetrar en
otros ordenadores y servidores para controlar su funcionamiento de
forma remota. Uno de los ataques mas comunes es el Ataque de De-
negacion de Servicios, también conocido como ataque DoS (acréni-
mo en inglés de Denial of Service), cuya funcion principal es blo-
quear el funcionamiento de una red, ordenador o servidor ajeno. A
través de estos ataques, los terroristas no s6lo pueden perjudicar los
recursos informaticos y paginas web de aquellos a quienes quieren
atacar, también son capaces de enviar spam o mensajes no solicita-
dos para hacer propaganda, exaltar su lucha, infundir terror, etc.

e Ciberataques con intencion de obtener informacion confiden-
cial: Los terroristas pueden vulnerar, de manera anénima y rapida,
la confidencialidad de los datos o sistemas informaticos que deseen
atacar a través distintos programas informaticos. “Spyware” es el
software mas utilizado en este tipo de ataques ya que es capaz de
compilar informacién privada de un ordenador sin que su propieta-
rio/a se dé cuenta de ello y enviarlo después al ordenador o disposi-
tivo de aquel que comete el ataque.
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2.1.2. Ciberataques a infraestructuras fisicas.

Una de las mayores amenazas para la seguridad tanto nacional como
internacional es el ataque de infraestructuras criticas como las redes eléctri-
cas, las plantas nucleares, las presas de agua, etc. a través de sistemas infor-
maticos. No hay duda de que los efectos de un ciberataque a las redes que
hoy en dia permiten el control y la supervision de procesos industriales a dis-
tancia, denominadas SCADA (Supervisory Control And Data Acquisition),
serian realmente devastadores y se traducirian en dafios terribles en el mun-
do real. Aunque todavia ningtin grupo terrorista ha llevado a cabo un cibera-
taque de este calibre, lo cierto es que si que existen ejemplos de dafios oca-
sionados en infraestructuras fisicas a través de sistemas informaticos.

2.2. Laexplotacion de internet por parte de grupos terroristas

Aparte de los ataques terroristas que pueden llegar a ejecutarse a
través de sistemas informaticos, existe otra amenaza dentro de la conver-
gencia entre terrorismo e informatica que es la presencia de organizacio-
nes terroristas en Internet para desarrollar y promover su lucha. Las razo-
nes que hacen que los terroristas se interesen por Internet son muchas y
entre ellas destaca su escasa regulacion y censura, su bajo precio y la
oportunidad que ofrece al poder diseminar informacion por todo el mun-
do rapidamente y de forma anénima. A continuacién, analizaremos los
medios que utilizan los terroristas para establecer su presencia en Inter-
net, las actividades que desarrollan y finalmente

2.2.1. Medios utilizados por los terroristas para establecer su pre-
sencia en Internet

El Instituto Interregional de las Naciones Unidas para Investigacio-
nes sobre la Delincuencia y la Justicia (UNICRI) distingue tres vias a tra-
vés de las cuales los grupos terroristas consolidan su presencia en Internet:
paginas web oficiales, paginas web no oficiales y webs de distribucion.

2.2.2. Actividades terroristas en Internet

El objetivo principal de la mayoria de grupos terroristas es lograr
un fin politico, social, ideoldgico o religioso. Pero, ;como pueden luchar
por ese fin y desarrollarlo a través de Internet? Casi de la misma manera
que en larealidad, es decir, a través de actividades como la propaganda y
difusion de terror, la financiacidn o el reclutamiento de nuevos miem-
bros. Veamos, por tanto, seis de esas actividades que sostienen y enrique-
cen la lucha terrorista:
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¢ Difusion de propaganda y terror. Las organizaciones terroristas
han visto en Internet un importante medio para expresarse libremen-
te y hacer llegar su mensaje a cualquier rincén del mundo. La red
ofrece multitud de plataformas, en muchas ocasiones libres de cen-
sura y control, para que los terroristas puedan presentar y glorificar
sus anhelos, justificar y enaltecer sus actos violentos, demonizar al
sistema establecido o a aquellos a quienes quieren atacar, promover
sentimientos de violencia, etc. Todo ese material propagandistico se
difunde con la intencién de captar la atencion de grandes multitudes
y manipularlas para que apoyen su causa. De hecho, la propaganda
se suele adaptar a aquellos grupos sociales mas desfavorecidos y
marginados y ademas de esto, muchas paginas web traducen su con-
tenido a diferentes idiomas para que su impacto sea mas universal.

e Reclutamiento y activismo. La difusién de propaganda que men-
cionabamos en el punto anterior es a menudo utilizada por los te-
rroristas para reclutar nuevos colaboradores y miembros que apo-
yen sus ideales. Internet consigue que los simpatizantes de deter-
minadas causas politicas, ideoldgicas, sociales o religiosas puedan
tomar contacto y relacionarse facilmente con aquellos grupos que
las amparan. Pero el interés no sélo se lleva a cabo de simpatizante
aterroristas, en gran parte de los casos son los terroristas los que re-
caban informacion de los internautas que les siguen y establecen
una relacion con aquellos mas interesados en su lucha. Ademas,
existen en la red foros, tablones de anuncios o chats de acceso res-
tringido para llevar a cabo el reclutamiento de manera clandestina.
El instituto SITE (Search for International Terrorist Entities), un
grupo de inteligencia estadounidense que analiza la actividad onli-
ne de grupos terroristas, confirmo la existencia de una compleja
campaiia de reclutamiento online que Al Qaeda desarrollo y ejecu-
t6 en 2003 para reunir a personas dispuestas a viajar a Iraq con el fin
de atacar a las fuerzas estadounidenses establecidas alli. Por otra
parte, los terroristas no sélo pretenden reclutar “combatientes”,
también se interesan por generar nuevos activistas que propaguen
sumensaje alla donde vayan y en este sentido no suelen ser selecti-
vos a la hora de elegir el publico al que se dirigen.

o Entrenamiento. No hay duda de que Internet se ha convertido en
una importante base de entrenamiento y adiestramiento para los te-
rroristas. Existen muchas paginas web donde se puede encontrar y
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publicar facilmente las instrucciones necesarias para fabricar una
bomba u otros artefactos y armas. El ejemplo mas importante de
este tipo de documentos es “La enciclopedia de la Yihad”, un ma-
nual de mas de mil paginas elaborado por Al Qaeda y disponible en
Internet, que ofrece instrucciones detalladas de como establecer
una organizacion clandestina o como llevar a cabo actos como la
toma de rehenes.

e Financiacién. Internet también puede ser utilizado por los terroris-
tas como una via rapida y discreta para financiar su mantenimiento
y sus proyectos. La Oficina de las Naciones Unidas contra la Droga
y el Delito (UNODC) distingue cinco categorias diferentes de fi-
nanciacion terrorista: recaudacion directa, comercio electronico,
empleo de servicios de pago en linea, contribuciones a empresas
fantasmas y financiacién fraudulenta:

e Coordinacion y planificacién. Una de las mayores ventajas que
ofrece Internet es el anonimato y la posibilidad de establecer una
comunicacidn entre varias personas sin necesidad de que se reinan
fisicamente en el mismo lugar. No hay duda de que los terroristas
corren menos peligro de ser detectados o interceptados si planifi-
can sus actos a traves de la red.

e Conexion interna y con otros grupos terroristas. Una de las ra-
zones por las que la descentralizacion de algunos grupos terroristas
como Al Qaeda es cada vez mayor es el acceso de las mismas a In-
ternet. No hay duda de que la comunicacion entre células asentadas
en diferentes paises del mundo resulta mucho mas fécil a través de
un ordenador. Internet no sélo facilita la interconexion de los gru-
pos terroristas, también les permite comunicarse entre ellos para
intercambiar informacion o expandir su influencia.

3. CONCLUSIONES

El ciberterrorismo es una amenaza real para el mantenimiento de la
pazy la seguridad, no s6lo por los ataques o delitos que se pueden come-
ter a través de los ordenadores u otras tecnologias en infraestructuras in-
formaticas o fisicas, también por el uso que hacen de Internet la mayoria
de los grupos terroristas que existen en la actualidad. Hemos visto que a
través de plataformas como paginas web, foros, chats, blogs, etc. los te-
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rroristas pueden expandir sus capacidades y su lucha de manera rapida,
gratuita y en gran parte de las ocasiones, andnima. Los gobiernos y orga-
nizaciones internacionales coinciden en el hecho de que existe una nueva
amenaza en el ciberespacio, sin embargo, no son capaces de ponerse de
acuerdo al determinar en qué consiste esa amenaza y por ello todavia no
podemos encontrar una definiciéon comun de lo que se conoce como ci-
berterrorismo. Ademas, existe mucha confusion en torno a los conceptos
de hacktivismo (convergencia entre el ciberespacio y el activismo prin-
cipalmente social y politico), ciberdelito (delito informatico) y cibergue-
rra (guerra informatica) y a menudo son tratados como ciberterrorismo
cuando en realidad estas practicas no se basan en lograr un fin ideologi-
co, politico, religioso o social. De lo que no hay duda es que en el ciberes-
pacio no existen fronteras y por ello es necesario que el desarrollo de una
seguridad efectiva en este mundo virtual se lleve a cabo a través de la co-
operacion internacional y el establecimiento de un marco legislativo in-
ternacional sin desconciertos.

En el ambito ciber, las respuestas por parte de autoridades nacionales
e internacionales han sido dispares, teniendo especial protagonismo las
politicas antiterroristas —infiltracion y monitorizacidn, por parte de los ser-
vicios de inteligencia, de actividades y comunicaciones con objeto de pre-
venir acciones terroristas y recabar pruebas que puedan ser empleadas ju-
dicialmente—y contraterroristas, mediante la creacion de mandos especia-
lizados —como el espafiol Mando Conjunto de Ciberdefensa (MCCD) o
los multiples estadounidenses—. Asimismo, se han implementado politi-
cas activamente enfocadas en ciberseguridad —como la creacion de cen-
tros especializados tales como el European Cybercrime Center (EC3) o el
US Cyber Threat Intelligence Integration Center (CTIIC).
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