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Resumen

En la presente investigacidn se analizan las caracteristicas de las
noticias falsas, quienes las producen, cuales son los procesos para
impactar la opinién publica, y ademas se describen los principales
alcances en la sociedad, especialmente sobre los resultados con fines
politicos, asi como la creacién de industrias de mercadeo y publicidad,
para obtener grandes ganancias con sus contenidos. Se advierte el
impacto de las noticias e informaciones falsas sobre los derechos
humanos y cdmo este fendmeno no s6lo afecta a los personajes
publicos, sino también como se utiliza en la esfera privada de la
familia y en los individuos.

Palabras clave: Noticias Falsas, Interaccionismo Simbodlico,
Paradigma Funcionalista, Fast Thinkers, enfoques populistas.

Fake news: the new power in the post-truth era

Abstract

In the present research academic, the characteristics of the “fake
news” are analyzed, who produce them, what are the processes to
impact public opinion, and also describe the central reaches in society,
especially on results for political purposes, as well as the creation of
marketing and advertising industries, to obtain high profits with their
contents. The impact of false news and information on human rights is
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noted and how this phenomenon not only impacts public figures but
also how it is used in the private sphere of the family and individuals.

Keywords: Fake news, Symbolic Interactionism, Functionalist
Paradigm, Fast Thinkers, populism views.

1. INTRODUCCION

La confirmacién de empresas como Facebook y Twitter acerca
de la filtracion de noticias falsas a mas de 126 millones de usuarios en
la campafia presidencial de los Estados Unidos, producidas por la
empresa Internet Research Agency, compafiia acusada de trabajar para
el Kremlin en Rusia (El Pais, 2018), puso en alerta a la sociedad
global, frente al nuevo gran poder no sélo de las redes sociales y la
informacion digital, sino de como las informaciones falsas,
orquestadas sistematicamente por individuos o empresas, logran
incidir con mentiras 0 medias verdades en los resultados de las
elecciones presidenciales en diferentes paises. Esta situacion, también
se reproduce dramaticamente en los sistemas de enjuiciamiento
criminal en los que las informaciones falsas o verdades incompletas
desequilibran la imparcialidad de los operadores judiciales que se ven
amenazados por la influencia de los medios de comunicacion o de las
colectividades que se pronuncian por las redes sociales (Bernal Castro,
2015; Silva Garcia & Pérez Salazar, 2019).

Colombia no fue la excepcién. Miles de mensajes con naticias
falsas se transmitieron en las redes sociales, a propdsito de varios
eventos electorales, produciendo una gran confusion en el publico, ya

que muchos usuarios interpretaban como verdaderas estas
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comunicaciones. Y ese es el objetivo de los generadores de esta clase
de contenidos: lograr con sus mensajes confundir la opinidn publica o
lograr el triunfo de los opositores politicos, con base en estas noticias

gue no corresponden a la verdad.

La investigacion se realiza desde la vision de la sociologia
juridica. El trabajo estd vinculado al objeto de estudio de la
criminologia o sociologia juridica penal (Silva Garcia, Vizcaino
Solano & Ruiz Rico-Ruiz, 2018). En esa direccion, la investigacion
también aspira a introducir algunos aportes, fundados en la realidad
préxima, dentro de la idea de construir un pensamiento sociojuridico y
criminoldgico propio del Sur-Global, que rompa con la reproduccion
mecénica de la criminologia del Norte-Global y del conocimiento
colonial (Barreto, 2014; Guadarrama Gonzalez, 2018; Barreto, 2018).

Los ejes de una tarea en esa direccidon, que aun esta en
construccion y en exploracién, pasan por hacer un reconocimiento del
conflicto social (Scocozza, 2015; Pérez-Salazar, 2018; Cubides
Cérdenas, Caldera Ynfante & Ramirez Benites, 2018; Cubides
Cérdenas, Sierra Zamora & Mejia Azuero, 2018; Guadarrama,
Gonzélez, 2019), de la necesidad de otorgar prioridad a los estudios
sobre los derechos humanos y fundamentales (Woolcott Oyague, 2015;
Ostau Lafont & Nifio Chavarro, 2016; Coérdova Jaimes & Avila
Hernandez, 2017; Pitre Redondo, Moscote Almanza, Curiel Gémez,
Archila Guio, & Amaya Ldpez, 2017; Navas Camargo, Cubides
Céardenas & Caldera Ynfante, 2018; Woolcott Oyague & Fonseca
Castro, 2018; Martinez Lazcano, Cubides Cardenas & Moreno Torres,
2018; Carvajal Martinez, 2018; Chacon Triana, Pinilla Malagén &
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Hoyos Rojas, 2018; Woolcott Oyague & Monje Mayorca, 2018; Navas
Camargo & Montoya Ruiz, 2018; Chacon Triana, Rodriguez Bejarano
& Cubides Cérdenas; Castillo Dussan & Bautista Avellaneda, 2018;
Avila Hernandez, Woolcott Oyague & Navas, 2018), de prestar
atencion especial a los problemas que conciernen a los movimientos
sociales, al gobierno y a la democracia (Ostau Lafont & Nifio
Chavarro, 2017; Petrone & Picarella, 2017; Llano Franco & Silva
Garcia, 2018; Burgos Silva, 2018; Agudelo Giraldo & Prieto Fetiva,
2018; Ruiz-Rico Ruiz & Silva Garcia, 2018; Caldera-Ynfante, 2018;
Picarella, 2018; Santos Olivos, Avila Hernandez & Caldera Ynfante,
2018; Carrefio Duefias & Sanchez Acevedo, 2018; Vivas Barrera,
2018; Becerra, Velandia y Le6n, 2018; Santos Olivos & Awvila
Hernandez, 2019; Tirado Acero, Laverde Rodriguez, & Bedoya
Chavarriaga, 2019; Blanco Alvarado, 2019), que afectan bienes
juridicos y derechos como la propiedad o que comprometen la teoria
del derecho o su aplicacién (Woolcott Oyague & Flérez Acero, 2014;
Monje Mayorca, 2015; Flérez Acero, Salazar-Castillo & Acevedo
Pérez, 2018; Acosta Paez & Ledn Molina, 2018; Woolcott Oyague &
Cabrera Pefia, 2018; Palencia Ramos, Ledn Garcia, Avila Hernandez
& Carvajal Mufioz, 2019), y, con una clara y directa conexion con este
trabajo, de mirar de modo critico los procesos de divergencia social y
de operacion del control penal (Daza Gonzalez, 2016; Gonzalez
Mongui, 2018; Ariza, 2018; Restrepo Fontalvo, 2018; Bernal Castro,
2018: Silva Garcia, Rinaldo & Pérez Salazar, 2018; Avila Hernandez,
Caldera Ynfante, Woolcott Oyague & Martin Fiorino, 2019).
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Asi mismo, el trabajo serd& complementado por otros nucleos
tedricos que incluyen propuestas sobre la influencia de los medios de
comunicacion en las decisiones de la opinidn publica, o en el caso de
la construccion de una sociedad liquida y superficial en las nuevas
redes sociales, analizada desde la perspectiva de Zygmunt Bauman
(Bauman & Donskis, 2015) y el profesor Noam Chomsky (2002) acerca
de los impactos y manipulaciones de los medios de comunicacién en las
nuevas generaciones. Se utiliza el modelo DSRP acerca de los Sistemas de
Pensamiento para resolver problemas complejos en el mundo real, como
herramienta para proponer visibilizar el problema desde diferentes

perspectivas (Cabrera, 2015).

Asi mismo, resulta de importancia tedrica crucial los aportes de la
teoria sociologica de la fenomenologia. Para su principal postor, (Schitz,
1962; 1993), la realidad, muchas veces, es socialmente construida como
un producto de la subjetividad, por medio, entre otros, de juicios de valor,
esto es, definiciones e interpretaciones. German Silva Garcia (2001;
2011a; 2018), quien es un continuador de la tradicién tedrica de Schitz,
examina con detalle como los discursos interpretativos, con la ayuda de
las imagenes y de las palabras, suplantan los hechos que informan la
dimensién objetiva de la vida social, para construir una realidad social
originada en la dimensién subjetiva de la vida social, en la que es
introducida una percepcién o una valoracién de los sucesos que le proveen
de una determinada significacion, la cual no guarda relacion con la verdad.
Aqui las imagenes y las palabras son instrumentalizadas para generar
conviccion en la audiencia. Este trabajo buscard demostrar como las
Noticias Falsas son una nueva herramienta, en estos procesos de

construccion de realidades, pues de modo explicito o implicito contienen
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interpretaciones subjetivas que generan nuevas realidades y verdades.
Finalmente, las cosas son lo que la gente piensa de ellas.

Se utilizan las visiones socioldgicas del profesor Jeffrey C.
Alexander (Alexander & Seidman, 1994) acerca de las nuevas
dinamicas de la sociedad y sus referentes culturales, y del profesor
(Henslin, 2007), quién propone un interesante analisis acerca de las

metodologias de investigacion socioldgica en el mundo actual.

Se referencian también importantes trabajos periodisticos y
socioldgicos, que describen acertadamente las caracteristicas del
fendmeno. Varios autores (Dice, 2017; Camisani-Calzolari, 2018;
Barlett, 2017), precisamente han argumentado y debatido ampliamente

la problematica.

El estudio intenta no so6lo describir las caracteristicas del
fendmeno, sino de visibilizar los grandes retos que la sociedad tiene en
la proteccion de varios derechos fundamentales, que evidentemente se
estan violando, al permitir el uso de estas informaciones, que fluyen
sin un control evidente del sistema, causando un profundo dafio a
individuos y grupos sociales. La Constitucion Politica colombiana
cuenta con varios articulos que exigen la proteccion de derechos, pero
que en la practica no se cumplen, entre otros motivos, por la emisién
de contenidos falsos sin control en las redes sociales: articulos 20 y 21

por ejemplo.
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2. EL FENOMENO DE LAS NOTICIAS FALSAS EN LAS
ELECCIONES PRESIDENCIALES

Una de las estrategias mas cuestionadas por las campafias
politicas para elecciones, es el uso de las noticias y de las
informaciones falsas. En el contexto internacional, cada dia son mas
comunes estas practicas. ElI fendmeno adquiere grandes dimensiones
debido a que su uso lamentablemente estd ayudando a muchos

individuos y grupos politicos a ganar elecciones.

2.1. Analisis en Estados Unidos

Algunos investigadores afirman que, en la historia de los
Estados Unidos, la Gnica eleccion mas limpia fue en 1789, cuando
George Washington compiti6 sin oposicion. A partir de esa eleccion
las cosas tomaron otro rumbo: los trucos sucios han influenciado los
resultados electorales y los partidos politicos han enfrentado en doble
via grandes estrategias con las informaciones falsas. De acuerdo, a
Joseph Cummins, el grupo que mas trucos sucios utiliza es el que gana
(Cummins, 2017).

El triunfo de Donald Trump en las elecciones presidenciales de
los Estados Unidos generd un impacto muy grande en el sistema
politico, especialmente ante la incredulidad de los demdcratas, quienes
jamas se imaginaron que un candidato, al cual las encuestas sélo le

entregaban el 1 por ciento de las probabilidades de ganar la
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nominacion de su partido (Dice, 2017). Desde el 2016, cuando Donald
Trump es elegido para la presidencia de Estados Unidos, los cambios
se han presentado en forma drastica, por lo que puede presentirse que
gran parte de la percepcion acerca de donde se localiza el origen de los
problemas, construida hasta ahora, es incapaz de traducir este nuevo
desorden mundial (Gémez Jaramillo, 2018).

Los seguidores de la candidata Hilary Clinton y la mayoria de
los medios de comunicacion daban por hecho que seria la primera

mujer elegida presidente de los Estados Unidos de América.

Inicialmente los demdcratas culparon al director del FBI, James
Comey, por impulsar una campafa de desprestigio, por la publicacién
del escandalo de los supuestos mensajes electronicos clasificados que
Hilary habria manejado desde su correo personal, lo cual vulneraba
informacion altamente sensible del gobierno americano. Después
culparon a grupos radicales del Ku Klus Klan, o a los lideres de grupos
de ultraderecha, por generar campafias en su contra, favoreciendo la
xenofobia, el sexismo, y el odio, bajo la premisa que no deseaban una
mujer como presidente (Gomez Jaramillo, 2018). Finalmente aparece
en el escenario la excusa mas fuerte acerca del porqué se perdieron las

elecciones presidenciales: “Fake News”, las noticias falsas.

Irrumpieron personajes como Paul Horner, quién creo varios
perfiles falsos de supuestas empresas de medios como CNN.co., de,
CBSnews.com.co, NBC.com.co, o ABC.com.co, entre otros.
Utilizando los nombres de importantes cadenas americanas Yy

solamente agregando siglas de otros paises, Horner logré emitir miles
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de noticias falsas, que favorecian ampliamente al candidato Trump.
Sin embargo, el mismo autor confirmd que su objetivo simplemente
era producir noticias con humor y satiras, y por supuesto ganar dinero
con las vistas y la publicidad generada. Aunque fue enmarcado como
“Noticias Falsas”, varios analistas coinciden en que la gente deberia
saber que estas paginas son simplemente de entretenimiento y no

deberian ser tomadas en cuenta como informacion seria (Dice, 2017).

El analisis del uso de esta clase de noticias fue evidente en
diferentes sectores. Ambos candidatos fueron impactados por
informaciones no ciertas 0 no confirmadas. En el caso de Hilary
Clinton fue victima de una gran campafia de desprestigio en las redes
sociales. Segun analistas, se hizo una campafia sistematica en su contra
para quitarle votantes y apoyo en diferentes estados. Noticias como su
debilidad frente a los hechos en Bengazi, la supuesta relacion con Isis
y Rusia y las posibles teorias de conspiracién (Camisani-Calzorali,
2018).

De la misma manera Trump fue objetivo de otros ataques, que
lo descalificaban como una persona no adecuada para ser el presidente.
Lo criticaron por el hecho de ser presentador de televisién, por tener
sus inversiones ocultando la informacion de impuestos, y por tener
marcados intereses econémicos por encima de todos sus oponentes. Lo

involucraron también en diferentes escandalos sexuales.

Una de las campafias mas agresivas contra una figura publica,
se realiz6 contra el presidente Obama. A través de correos electrénicos

maliciosos, redes sociales e inclusive en los medios de comunicacion,
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se emitieron noticias e informaciones tendenciosas: Obama nacion en
Kenia. Obama fue educado en una “madrassa” (escuela que
usualmente es parte de una mezquita). Obama jurament6 en el Senado
usando un Corén en vez de una Biblia. Obama no es hijo del sefior
Barack Obama Sr, sino es hijo del activista Afroamericano y socialista
Frank Marshall Davis (Pfeiffer, 2018).

2.2. Casos de Noticias Falsas en Colombia

Las redes sociales en Colombia también fueron inundadas de
falsas informaciones sobre los candidatos presidenciales,
especialmente de Gustavo Petro e Ivan Duque. En el caso de Petro, se
emitieron noticias desde fallos judiciales falsos en los que
supuestamente habia sido condenado por la justicia, que era el
candidato de las Farc (El Espectador, 2018), o que proponia compartir
por familias viviendas de 65 metros cuadrados (Revista Semana,
2018), y especialmente sus oponentes politicos, crearon una imagen de
miedo y negativa, al simbolizar al candidato como representante
oficial del régimen castro-chavista de Venezuela. El objetivo era

deslegitimar su identidad frente a la opinion publica.

Por otra parte, el candidato Duque fue atacado en torno a la
imagen negativa que representa para muchos el presidente Uribe. Lo
calificaron de Paramilitar, de Ultraderecha, de titere de Uribe, que iba
a engafiar al pueblo. Gustavo Petro replicd una fotografia de Ivan
Duque supuestamente leyendo un libro al revés, lo cual simplemente

era un montaje (La FM, 2018). Se anunciaba que iba a subir la edad
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pensional, que cobraria peajes para las motocicletas, entre otras
noticias (Revista Semana, 2018).

Para los usuarios de las redes digitales, no sélo fue muy dificil
distinguir entre las noticias verdaderas y las falsas, sino que muchos
tomaron pensamientos muy radicales a favor o en contra de cada
candidato. Tal vez la palabra que mejor describe las consecuencias de
las noticias falsas en la pasada campafia electoral, para elecciones
presidenciales es la “polarizaciéon”. Se generaron opiniones
extremadamente radicales en ambos partidos y una campafia de

ataques entre ellos, totalmente desmedidos.

Como lo expresa Yvonne Jewkes, las redes son una forma
sofisticada de reclutamiento y de unificacion, que provee las lineas de
contacto entre los grupos dispersos y fracturados y facilita la creacion
de una identidad colectiva que conduce al empoderamiento de esa
comunidad (Jewkes, 2015). Con esta descripcion se enmarca
claramente el comportamiento de los seguidores de los partidos
politicos. La preocupacién mayor se genera, cuando estos ciudadanos
son unidos en un proyecto colectivo cuyas bases son las informaciones

falsas.

2.3. ¢ Como se crean las noticias falsas?

En medio de una sociedad cada dia mas polarizada,
especialmente por ideologias politicas, religiosas y sociales, las

informaciones falsas se han convertido en una herramienta muy
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poderosa para ganar las elecciones y conquistar la opinion publica en
estas interacciones humanas como bien lo describe George H. Mead en
su teoria de Interaccionismo Simbdlico (Mead, 1973). Para alcanzar
dichos objetivos, los creadores de esta clase de noticias o
publicaciones recurren a diferentes estrategias. EI primero de ellos por
su puesto, parte de la pregunta: ¢(Cuéles son los objetivos en la

creacion de una noticia o informacion falsa?

De acuerdo con el modelo de anéalisis propuesto por (Camizani-
Calzorali, 2018), los siguientes son los elementos para seguir en la

creacion de las noticias falsas:

- Definir quién es el creador del contenido. Usualmente le

asignan el titulo de embaucador o el mentiroso.

- El propésito de las informaciones: confundir, herir una
marca 0 persona, como mecanismo de promocion, influenciar la
opinién publica, defender algun individuo, grupo, organizacion,
ideologia, etc. También puede ser para desinformar, ganar

elecciones o seguidores en diferentes proyectos, etc.

- En el caso especifico de buscar incidir en la opinién publica,
se requiere llegar a la mayor cantidad de publico posible. En
este escenario se contrata al influenciador social o al “hacker”,
quién define el tipo de publico y los medios para la publicacion

de los materiales, conociendo muy bien en dénde el publico
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poder ser influenciado en mayor nimero y especificamente en

donde y en qué momento tomara decisiones.

- El siguiente paso es la creacion del contenido. El creador
define los desarrollos y como se deben expandir y desviar para
obtener el méximo alcance. Entre més audiencia se confunda,
mas impacto y controversia emocional se genera. En politica,
por ejemplo, el objetivo y conducir al publico a ideas radicales,
para reforzar contenidos, racistas, xenofdbicos, creencias,
movimientos sociales, etc. Ya sea para confundir, deslegitimar o

desviar la opinidn.

- Los “hackers de medios” controlan el contenido, los textos,
las imagenes, graficas, fotografias y los videos para reforzar sus
objetivos. Hoy en dia el problema es mas exponencial con el
uso de inteligencias artificiales, o por los robots generadores de

contenido, utilizados especialmente en las campafias politicas.

- Una vez definido el contenido, este sera utilizado como
“arma” de ataque en el proceso. Se determinan los momentos
para cargar, activar y descargar los contenidos. Se producen las
noticias muy similares a los medios tradicionales. Se crean
medios falsos como revistas, blogs, paginas digitales, redes
sociales con el objeto de confundir a los receptores. Es una de

las practicas mas comunes: creacion de contenido falso online.
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- Determinar la frecuencia de exposicion es muy importante.
Las métricas para exponer las informaciones falsas son
extremadamente importantes. Las réplicas del contenido, el
seguimiento, y la defensa de este en las redes sociales, refuerzan

los objetivos.

2.4. ;Como impactan las noticias falsas a los usuarios?

El debate se genera porque existe un amplio sector de los

usuarios que no leen el contexto de estos mensajes y en muchos casos

dan por hecho, que las noticias que reciben son ciertas. Observando

dicha vulnerabilidad de la opinidn publica, individuos o grupos de

intereses, han creado una gran industria entorno a las audiencias

digitales. Se presentan varios fendmenos en las modalidades de

produccidn de noticias falsas:

1- Creacion de contenidos falsos con el fin de atraer al publico
para ganar vistas y mayores ingresos publicitarios. Es
importante advertir que, en este caso, no existe ningun interés
politico, ni de agenda social. Simplemente los productores
quieren atraer el mayor numero de visitantes, para lograr
millones de vistas, que les permite recibir mayores ingresos. En
este segmento se incluyen péginas de séatira, o de humor, que
tergiversan a proposito las noticias, pero s6lo como gancho de

audiencia.
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2- Individuos con agenda independiente: en este segmento se
encuentran los famosos influenciadores sociales, que no
pertenecen a ningun grupo de interés, pero que tienen grandes
audiencias. Generalmente defienden de manera muy radical sus
ideas. Para respaldar su causa, crean noticias falsas,
informaciones parciales, con medias verdades, o publican
noticias fuera de época o contexto, con el objetivo o de cambiar

decisiones en la gente o de atacar a sus oponentes.

3- Grupos sociales con agenda: se ubican en esta categoria los
partidos politicos, o grupos con determinados intereses, cuya
finalidad es claramente ganar seguidores para su causa. En este
caso, la produccién de noticias falsas tiene como objetivo ganar

el respaldo popular o deslegitimar a sus oponentes.

4- Medios de comunicacion: la polarizacion politica es evidente
en los diferentes medios de comunicacién. En el caso de Los
Estados Unidos, claramente se notan polos opuestos en cadenas
como Fox News, CNN, NBC, etc. En Colombia sucede lo
mismo. Las ideologias y las lineas politicas se marcan en los
diferentes medios de comunicacién. Este fendmeno genera que
el mismo puablico tome partido frente a las corrientes
ideoldgicas. Por lo tanto, la neutralidad se pierde, y se impulsa

una mayor polarizacion en la opinion publica.
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2.5. Definicion de Noticias Falsas

Las mentiras sobre politica, economia, datos personales,
guerras, noticias, entre otros temas, han existido en la historia de la
humanidad. En diferentes etapas se encuentran ejemplos evidentes,
acerca de este tipo de informaciones y como impactaron varios hechos
historicos. Se utilizaron en la Segunda Guerra Mundial, en la época de
Napoledn, o para atacar las visiones cientificas de la teoria
heliocéntrica expresada por cientificos como Galileo Galilei, quien
sostenia que la tierra giraba alrededor del sol, o en el caso de Giordano
Bruno, quién si fue quemado vivo por no retractarse de su vision.
(Camisani-Calzorali, 2018).

Uno de los aspectos mas sensibles en el uso de las noticias
falsas ha sido en el escenario de la politica. Los intentos de
deslegitimar al oponente, con el objetivo de ganar mayores votos, han
sido utilizados como estrategia. Estos casos se han visto durante siglos.
Sin embargo, en la época contemporanea, con los nuevos desarrollos
de las redes sociales y las plataformas digitales, el fenémeno ha

crecido de manera exponencial.

De acuerdo con Marco Camisani el término “noticias falsas” es
la distorsion o mistificacion de las noticias o de la informacion,
ampliamente distribuidas con el objetivo de capturar las mayores
audiencias posibles, especialmente por razones politicas o econémicas
(Camisani-Calzorali, 2018).
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Bruce Barlett define el término en dos categorias: la primera
como las noticias que no son trascendentes o importantes, pero que son
presentadas como tal. En esta categoria caen las celebridades del
mundo del espectaculo. Y la segunda, es la presentacion de
informaciones falsas, que son presentadas como verdaderas (Barlett,
2017). El mismo autor advierte que, aunque el concepto no es nuevo,
las técnicas para utilizarlo si lo son. El uso de Internet y las redes

sociales permiten emitir y promover las mentiras.

Diferentes autores advierten que una mentira repetida y
publicada frecuentemente, termina por convertirse en un hecho real
para la audiencia (Barlett, 2017). Uno de los casos histéricos mas
claros de creer una mentira, repetida muchas veces como verdadera, se
cred entorno al famoso Orson Wells, con su famosa transmisidn radial,
“La Guerra de los Mundos”. Diferentes investigadores de la época han
documentado que el programa radial no tuvo el éxito que se
promociond, sino que el impacto ocurri6 en la forma que los diferentes
medios de comunicaciéon cubrieron el evento posteriormente: “Brad
Schwartz, autor de Broadcast Hysteria: Orson Welles’s War of the
worlds and the Art of Fake News, el libro més detallado sobre el tema,
afirma que el miedo del que se habla jamas existi6. Ocurrio, pero por

motivos distintos a los que uno pensaria.” (lllades, 2017: 16, 17).

El caso de Orson Wells evidencid, que el programa radial no
tuvo una gran audiencia como para producir el supuesto panico
colectivo. La noticia fue mas impactante, al dia siguiente, por la forma

en que los principales medios transmitieron la informacion. Titulares
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sensacionalistas se tomaron los periddicos, las estaciones de radio
replicaron la informacion, e inclusive el mismo Senado, retomé el
tema para regular la ley sobre los medios de comunicacion. Pero nunca
se documento6 cientificamente, o a través de estudios formales, que

tantas personas se habian impactado realmente.

El profesor Chomsky (2002) describe la manipulacion de los
medios desde la base econdmica que los guia, hasta las ideologias que
los conducen. En el caso de “La Guerra de los Mundos”, se generd
mas panico con los titulares que con los hechos. Y el objetivo fue

vender mas periddicos que el contenido real de la noticia.

También se ha sefialado como los imaginarios sociales acerca
de los criminales en Colombia y en América Latina fueron producto de
un proceso de construccién social de la realidad, en el que el discurso
de los medios de comunicacién ocupd un lugar central, recurriendo
con frecuencia a la ficcion, lo mismo que al poder de la palabra y de la
imagen (Silva Garcia, 2000a, Silva Garcia, 2011b; Velandia Montes,
2018a). Procesos puestos en cuestion por la criminologia critica
(Gémez Jaramillo & Silva Garcia, 2015). EI mismo proceso actual de
construccion de la realidad, s6lo que los nuevos medios de
comunicacion ya no son Unicamente los tradicionales, sino también las

redes sociales.

Las informaciones falsas también se publican en temas como
los crimenes sexuales: “Violaciones, desapariciones y asesinatos son

una realidad en las calles de Bogota, Medellin, Cali y demas ciudades
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del pais. Cada dia, las noticias reportan abusos contra menores,
mujeres y homosexuales” (Tirado Acero, 2013: 226), y al verificar no
existen registros reales de estos abusos (Tirado Acero, Laverde
Rodriguez y Bedoya Chavarriaga, 2019). En lo que respecta a delitos
sexuales contra menores de edad, los medios de comunicacién han
dado realce y protagonismo a este tema (Velandia 2015b), conllevando
a que en algunas ocasiones, este mismo haya sido caballo de batalla en
la contienda politica, entre ellos el denominado “Muro de la infamia”,
el cual exponia en vallas publicitarias informacion de victimarios que
directamente o indirectamente re victimizaran a menores de edad,
vulnerando sus derechos y los de su nlcleo familiar (Tirado Acero,
2013; Latorre Iglesias, Tirado Acero y Ardila Mora, 2018) y en otras
ocasiones, que sin verificar la veracidad de los datos emitidos por los
medios de comunicacion, la comunidad tome la justicia por propia
mano o desde el populismo mediatico se presione hacia la punitividad
(Velandia, 2018b) o la inviabilidad de la prisién perpetua en Colombia
(Pardo Ldpez, Moncayo Albornoz, Olarte Delgado, 2019; Velandia
Montes y Gomez Jaramillo, 2018).

3. EL PODER DE LA INTERACCION SIMBOLICA EN LAS
NOTICIAS FALSAS

Los usuarios estan expuestos a millones de mensajes a través de
las redes sociales y las nuevas plataformas tecnolégicas. La revolucion
digital ha cambiado y transformado las interacciones humanas y la

forma como los individuos y los grupos sociales se comunican en sus
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estructuras sociales. El lenguaje y las interacciones simbolicas se han
transformado. La teoria funcionalista (Parsons, 2012) con esquemas
definidos para su estructura e interaccion de los actores, ha
evolucionado a paradigmas multidimensionales con las nuevas
tecnologias, que hacen cada dia mas compleja la sociedad (Torres
Véasquez, Tirado Acero, Trujillo Florian, 2018). En afios anteriores,
nos comunicadbamos a través de una conversacion, utilizando en mayor
grado el lenguaje. Hoy en dia se usa menos el lenguaje y pasamos al
uso de los emoticones, de las caritas felices o tristes, de los dedos
arriba si esté bien o abajo si estd mal. Se han cambiado las palabras por
los simbolos. Una imagen o un simbolo facilita mas la comunicacion.
Lo que antes significaba pensar mas, o reflexionar mas, ahora se logra

con una sola tecla.

Estas nuevas formas de comunicacién inciden altamente en la
forma en que se reciben también las noticias o los mensajes. El ser
humano ya no estad ni siquiera contradiciendo lo que recibe. Es decir
que todo lo que ve, escucha o le interesa, puede entrar en su mente y
formar parte de su construccién personal o social, sin ningun filtro. El
volumen de informacion que el ser humano recibe en cada instante es
tan alto, que es practicamente imposible detenerse a profundizar en la
estructura de los contenidos, o la veracidad de las informaciones. Ante
la incapacidad del ser humano de filtrar la informacién que recibe, se
expone a ser méas facilmente dominado por los individuos u
organizaciones que crean contenido para tal fin. Conquistar las mentes
de los humanos es mucho més facil cuando se tienen las plataformas

digitales para transmitir los mensajes, pero también cuando los
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individuos no tienen la capacidad de filtrar la informacion que reciben.

Lo veo, doy un clic y listo.

En consonancia, quienes son altamente consumidores de redes
sociales, no tienen tiempo de profundizar en los temas. La dinamica es
la velocidad, el dar me gusta muy rapido, y especialmente en ganar
muchos seguidores. Importa mas el mayor nimero de seguidores que
el analisis de la informacidn. Entre menos piensen y entre mas sigan
las publicaciones es mejor. No hay tiempo para explorar, no hay
tiempo para contradecir, ni mucho menos para argumentar. Un me
gusta es el objetivo. Hasta hace algunos afios, las interacciones
humanas eran mas abiertas, se contaba con mas espacio de lugar y
tiempo. Hablar en familia, o compartir conversaciones con los amigos,
era un buen plan. Hoy en dia todo esto se ha reemplazado por
intercambio de simbolos a través de los teléfonos inteligentes o
dispositivos electronicos. Se reemplaza el didlogo por simbolos, las
emociones expresadas por emoticones. Para expresar que estoy
llorando, no necesito ni pensarlo, solo con mandar una cara con

lagrimas es suficiente.

El éxito de estas campafias se reflej6 en las campafias
presidenciales en los Estados Unidos en el 2012 y el 2016, en el
referendo del Brexit en Inglaterra, en las elecciones en Francia, en la
camparfia pro-independencia de Catalufia 0 en las elecciones generales
en ltalia en el 2018. (Camisani-Calzorali, 2018). EL uso de

informacion tergiversada, o propaganda o las noticias falsas, incidieron
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también en los diferentes procesos de votacion en Colombia, como fue
el caso de la validacion de los acuerdos de paz.

De acuerdo con Lewis Coser, con su teoria del conflicto, y en
referencia al trabajo de George Simmel, expone que, en primer lugar,
cuando un grupo establece conflicto con otro, en ese momento se
genera una relacion entre los dos y que usualmente en esta
confrontacion esta basada en la hostilidad, guiadas por las reglas y
principios de los grupos (Coser, 1964). Las noticias falsas impulsadas
por grupos enfrentados por ideas o por objetivos politicos, conducen a
una gran hostilidad para deslegitimar la contraparte. Su practica
exponencial por ejemplo en las redes sociales demuestra como el
conflicto absorbe a millones de usuarios, con las mas radicales

posiciones, en un intento por acabar con el oponente y sus seguidores.

Los grupos sociales son unidades que se estan configurando y
reconfigurando de manera continua, a fin de acumular poder, para
alcanzar sus intereses e imponer sus ideologias en detrimento de otros
grupos duefios, a su vez, de intereses e ideologias, que deberan ser
minadas; la accion conflictiva desplegada contra el otro debe socavar
su poder, reforzar la identidad propia como grupo, mientras se
desprestigia al contrario (Silva Garcia, 2008). Las noticias falsas son el
nuevo instrumento de las disputas trabadas entre grupos sociales en
conflicto, entre ellas las que involucran a menores de edad. (Tirado

Acero, Huertas Diaz, Trujillo Gonzéalez, 2015).

Dentro de las dinamicas del conflicto se plantea una situacion

de divergencia social, con actores que promueven distintos intereses,
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valores y creencias que constituyen sus objetivos, y actlan para
materializarlos. Estos objetivos intentardan desarrollarse con el
concurso de procesos de construccion social de la realidad. De tal
modo la teoria socioldgica macrosocial del conflictualismo puede ser
combinada con la teoria sociol6gica microsocial de la fenomenologia,
para observar de un modo integral la realidad social (Silva Garcia,
1996), es decir, las luchas politicas emprendidas para llevar al poder a
determinados grupos sociales, pero escenificadas de modo concreto en
la interaccion en redes sociales, dentro de procesos de construccion de

la realidad.

3.1. Las Noticias Falsas en las Campafias Politicas

Para el simple receptor de todas estas informaciones falsas,
resulta muy confuso distinguir realmente que es verdadero y que no.
Entre otros factores, porque los propios medios de comunicacion
terminan en varias oportunidades, replicando estas noticias, lo cual
hace que se validen ante la opinién puablica. El resultado se consigue,
cuando la sociedad acepta o rechaza al candidato que logra conquistar
a su votante, ya sea con mentiras o deslegitimando a su oponente,
como ocurre frecuentemente en las campafas electorales cuando se
presenta como débil al candidato que no plantea o apoya propuestas de
uso excesivo del Derecho penal (Velandia Montes, 2015a;). En pocas
palabras, se ha creado una gran industria de la mentira, la confusién y
las noticias falsas, utilizada para conquistar las elecciones politicas,

obteniendo resultados muy positivos. Y ese es precisamente su éxito:
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se han logrado ganar elecciones utilizando las “noticias falsas” como

herramienta.

En el &mbito de las campafias politicas, conducidas en medio de
procesos electorales, las noticias falsas que involucran la acusacion de
la comision de delitos o condenas penales, 0 aumentos en la tasa de su
ejecucion (Velandia Montes, 2015a, 2013, 2017) son especialmente
eficientes. La criminalizacion es muy efectiva, puesto que descalifica
la divergencia social representada en las actuaciones, intereses e
ideologias del criminalizado, ademas de proveerle el estigma de
socialmente desviado, que lo sume en el mayor desprestigio, activando
en su contra las reacciones del control social, en este caso informal
(Silva Garcia, 1999, 2000b, 2003).

En las redes sociales circulan miles de noticias creadas y
emitidas por las propias campafias o grupos politicos, quienes recurren
a estas estrategias con el fin de conseguir beneficios electores o de
acuerdo con sus intereses. Entre las modalidades de noticias falsas
estos grupos utilizan: 1) tergiversar verdades a medias, 2) mentiras
totales en la informacion, 3) ocultar informacién (que también afecta
los usuarios), y 4) falsificar o acomodar noticias para sus objetivos.
Estas practicas se evidencian en las mas recientes elecciones
presidenciales en diferentes paises. El objetivo mas comin de las
noticias falsas es la descalificacion publica del oponente sin ninguna

consideracion.

Jeffrey Alexander analiza que “La interpretacion procede del

entendimiento, no de la simple observacion” (Alexander & Seidman,
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1994: 3). Expuestos a millones de noticias y de datos, los usuarios no
alcanzan a seleccionar la mayoria de los contenidos y por lo general, solo
exploran los titulares o las primeras lineas de las publicaciones. Por lo
tanto, no profundizan en los contenidos. La observacion no conduce a un
entendimiento acertado. Para los creadores de contenidos falsos, estas
tendencias los guian a tratar de impactar mas desde lo visual, y menos

desde el contenido interno de la publicacion.

Pierre Bourdieu anticipaba el fendémeno social de los “Fast
Thinkers” en el caso de la television: “; Acaso la television, al conceder la
palabra a pensadores supuestamente capaces de pensar a toda velocidad,
no se estad condenando a no contar con fast thinkers, con pensadores que
piensan mas rapido que su sombra (...)?” (Bourdieu, 2013: 39). Si el
impacto de las noticias superficiales, sin profundidad era ya una
preocupacion habitual en la television como medio, en el caso de las
plataformas digitales el problema es de grandes magnitudes. Las
caracteristicas de las noticias y de las redes sociales plantean un escenario
totalmente superficial, disefiado para usuarios que no profundicen, que
piensen muy rapido, sin analisis y s6lo asimilando lo superficial a muy
alta velocidad. Asi se crean las bases fundamentales para que las noticias
falsas logren su objetivo y su éxito ha sido evidente en las campafias

politicas.

3.2. La Era de la Posverdad

El fenédmeno de la Posverdad se escal6 en el afio 2016, cuando
el diccionario Oxford, la definié como la palabra del afio (Mclintyre,

2018). De acuerdo con su uso, la palabra incrementd en niveles muy
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altos, su presencia en diferentes contextos sociales, pero especialmente
en la politica global. Se us6 en el andlisis de las elecciones
presidenciales en Estados Unidos, en Inglaterra con el Brexit, en las
acusaciones contra Hilary Clinton, en diferentes medios de
comunicacion, por candidatos presidenciales o mandatarios elegidos,
etc. Millones de personas en el planeta, recibieron mensajes en todas
las plataformas, dificiles de enmarcar entre verdades, verdades a
medias, informaciones falsas o tergiversadas, mentiras parciales o

mentiras totales.

El término se denota con los hechos objetivos que tienen menos
influencia en la opinién publica debido al poder de las emociones y las
creencias personales. (Mclintyre, 2018). En otras palabras, la verdad no
es tan importante cuando la gente incorpora las mentiras como algo

real y valido. Es validar la mentira como hecho féctico.

La posverdad genera una confusion social muy grande.
Millones de personas interactian simplemente desde el plano
emocional, y sus ideas y convicciones estan en el plano de lo que les
gusta, o en lo que apoyan, y sin ninguna racionalidad, o verificacion,
son impactadas sin filtros por millones de mensajes, muchos de ellos

mentirosos, que asimilan como verdaderos.

Con los desarrollos tecnoldgicos y la aparicién de las
inteligencias artificiales en la generacién de contenidos, o el uso
auténomo de robots para la creacion de contenidos, permitiendo que
las informaciones creadas lleguen a los usuarios con enfoques

personalizados y programados de acuerdo con algoritmos complejos,
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las informaciones falsas pueden impactar a millones de usuarios,
quienes, en su gran mayoria, asimilan como ciertos los mensajes que
reciben. No importa si las noticias fueron creadas con mentiras,
verdades a medias, para confundir, para tergiversar, etc. Lo que se
mide es si el usuario incorpora como verdad, una informacion que no
lo es, ya sea parcial o totalmente una mentira, con objetivos

establecidos para tal fin.

Cada dia se crean grandes empresas de software para ofrecer
productos muy especializados con el objeto de escoger las audiencias,
sus gustos, comportamientos, practicas, etc. Los nuevos algoritmos
son tan sofisticados, que definir el perfil de la audiencia solo toma
unos pocos segundos. Justamente uno de los grandes escandalos de
algoritmos lo sufrid la empresa Facebook con la participacion de la
empresa Cambridge Analytica, acusados de utilizar las informaciones

de los usuarios con fines politicos (Revista Semana, 2018).

4. LAS PLATAFORMAS DIGITALES Y LAS NOTICIAS
FALSAS

Los medios de comunicacién han tenido unas transformaciones
muy fuertes. Desde la aparicion de My Space, YouTube, Facebook,
Twitter, Instagram, Snapchat, WhatsApp, y las variadas aplicaciones
disponibles en el mercado, el mundo tecnoldgico no se detiene. Las
plataformas ya no son suficientes para acumular los millones de datos

que se producen en cada segundo. Para un simple usuario, intentar
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disponer de todo lo que se almacena en las nubes virtuales, es
imposible. Por lo tanto, segmentar, seleccionar, filtrar y elegir los
mensajes que realmente desea tener, es su tarea diaria (aunque sea en
el mundo ideal).

Lamentablemente, la teoria no se cumple y no aplica para estos
fenémenos en la realidad. Los usuarios no activan estos filtros
regularmente. No hay tiempo en muchas ocasiones para profundizar
mas all& de los titulares o de las primeras lineas. Se generan millones
de datos disponibles, pero sdlo se alcanza a un pequefio segmento muy
superficial de contenidos. Al no contrastar, al no profundizar, al no
confirmar si la informacion es valida o no, si las fuentes son validas, al
no tener en cuenta ni el contexto ni las fechas de creacion de los
contenidos, los productores de estas noticias falsas tienen la certeza
gue la mayoria de los usuarios seran impactados y creeran la

informacion con muy poca resistencia.

Convertir en viral cualquier noticia falsa es un ejercicio
relativamente facil. Con la ayuda de empresas especializadas en
manejos de datos, los usuarios estan totalmente vulnerables a que su
informacion sea utilizada en cualquier momento. Con los nuevos
sistemas robéticos las plataformas tienen el perfil de cada usuario, con
todas sus interacciones. Resulta muy facil para estas industrias de
informacion falsa, conquistar a los receptores. Ellos conocen todos sus
hébitos, gustos, amigos, perfiles, tienen historia de sus compras, de sus
ideologias, de sus rutinas, de su familia, amigos, trabajo, etc. Conocen

que desean, con quién comparten, sus actividades diarias, el tipo de
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informacion que reciben. En pocas palabras, tiene toda la informacion

en su poder y saben como atraer su atencion.

En este escenario convergen la tecnologia, las informaciones
falsas, los usuarios vulnerables, los medios que amplifican las
informaciones y el no control social ni juridico del sistema. Esta es la
tormenta perfecta para la conquista de los receptores. Es en este
espacio donde la gente cree en las teorias de conspiracion, en que el
gobierno nos engafia, en cual candidato es el mejor, en los enemigos
de nuestras ideas, en la maldad de los otros. En esta interaccion se
pierde la privacidad, la esfera intima desaparece. Queda en manos el
usuario de las industrias de la mentira y de las falsedades. Gran
escenario para una sociedad que vive en la posverdad. En donde no se
puede distinguir entre lo verdadero y lo falso. Se crea un mundo
inseguro, polarizado. El que piense diferente 0 no comparta las ideas
del otro se convierte en enemigo. El escenario de la posverdad ha sido
aprovechado habilmente por quienes controlan el poder para colocar el
tema de la seguridad, el terrorismo y el miedo como el nicleo central
de la sociedad, desviando la critica y el debate de otros temas
importantes, como son los problemas materiales o la desigualdad
social (Carvajal, 2015). Ademas, lo falso a través de “embustes o
engafios son Utiles como parte también de la guerra ideoldgica contra
los contradictores, para mantener la atencion y el respaldo de la
opinién publica, por las amenazas a la seguridad que presuntamente se

ciernen contra la comunidad” (Gonzalez Mongui, 2013).
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4.1. ;Como enfrentar el problema?

Los cientificos sociales en sus diferentes disciplinas estan
enfrentando problemas cada vez mas dificiles. El gran reto es
comprender que el mundo real trabaja en sistemas muy complejos de
redes con muchas variables interactivas, como plantea el modelo de
Sistemas de Pensamiento desarrollado por el profesor Derek Cabrera:
“Los Sistemas de Pensamiento es el campo de estudio que intenta
entender cdmo pensar mejor acerca de los sistemas y los problemas del
mundo real que enfrentamos” (Cabrera, 2015: 12). El término
“sistemas de pensamiento” sugiere una relacion crucial entre sistemas -
la unidad basica de cémo el mundo natural trabaja- y el pensamiento -
la manera como construimos modelos mentales en este mundo-
(Cabrera, 2015).

En el caso especifico de las noticias falsas el problema debe ser
abordado de manera interdisciplinar, con una vision multidimensional
y por supuesto desde la complejidad que implica el fendmeno.
Analizar las plataformas de comunicacion, los usuarios, los creadores
individuales o grupales de los contenidos falsos, las dinamicas de la
politica o de los intereses particulares o puablicos en el sistema, los
medios de comunicacion, el arte de la mentira para incidir en la
opinién publica, el fenémeno de atentar contra derechos fundamentales
del ser humano con el objetivo de deslegitimar su identidad o
reconocimiento para lograr determinados beneficios, la manipulacion
de millones de receptores que no estan ni educados ni preparados para

filtrar las informaciones mentirosas que reciben, la construccion de
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interacciones humanas en las redes sociales que obligan a los
investigadores a crear nuevos modelos y metodologias tedricas para
entender el problema y plantear posibles soluciones, entre otros
factores, son los grandes retos a los que se enfrenta la sociedad. Crear
una sociedad de la posverdad genera grandes confusiones en todas las

dimensiones del ser humano.

Los resultados positivos para los individuos o grupos de interés,
a traves de la creacion de las informaciones falsas, ponen en peligro no
solo las estructuras sociales, las instituciones, los sistemas, sino
también la forma de relacionarse y de interactuar de los individuos.
Las consecuencias en las pasadas campafias politicas fueron muy
preocupantes. Se expuso una polarizacion sin precedentes en los
grupos politicos y en los grupos sociales. Quién piense diferente
inmediatamente es catalogado como enemigo. Aparecieron personas y
grupos que normalmente estaban pasivos con sus opiniones, pero que
fueron motivados por personajes populistas, para que abiertamente
expresaran ideologias radicales en contra de otros grupos o visiones.
Se evidencio el racismo, los grupos de supremacia, el empoderamiento
de los ganadores, la desaparicion de los perdedores, las minorias a
intentar defender sus derechos, otros a deslegitimarlos totalmente, el
mundo se volvi6 a dividir en colores: blanco o negro, azul o rojo, los

buenos o los malos, los que se salvan y los que se condenan.

El populismo toma una fuerza sin precedentes (G6mez
Jaramillo, 2018), desdibujandose la realidad social desde sus

significados y significantes (Moya Vargas, 2017). Este populismo
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punitivo que se impulsa desde los medios audiovisuales promueve un
escenario que genera la empatia ciudadana por el clamor de justicia de
las victimas, lo que hace que la clase politica reaccione a favor de este
sentimiento, lo cual tiene la adopcidn de diferentes medidas populistas
(Carvajal, 2018). Tal situacion se ha visto reflejada en las reformas
penales que se han realizado en los Ultimos afios en el pais, en las que
la creacion de nuevos delitos, asi como el incremento de penas, han

sido la constante (Daza, 2016).

De esta manera, vuelven las propuestas de pena de muerte para
los delincuentes, carcel perpetua para violadores, convertir por
ejemplo la inmigracion a ciertos paises en un delito (Velandia Montes,
2015a, 2015b; ), aparecen los presidentes radicales que quieren
perpetuarse en el poder, implementando ideas totalmente contrarias a
las que expusieron en sus campafias, pero que ya una vez elegidos,
cambiaron totalmente su discurso, generando una confusion social en
donde millones de personas, inclusive empiezan a abandonar sus
paises por no tener ninguna garantia a sus derechos humanos

fundamentales (Tirado Acero y Ramirez Huertas, 2016).

Estas tendencias de mentir y engafiar a la sociedad con
propuestas y discursos que nunca implementaran, estan obteniendo un
éxito preocupante. ¢Por qué los pueblos eligen candidatos que
presentan en campafia propuestas falsas, populistas, que nunca
cumplirdn una vez elegidos, poniendo en riesgo la estabilidad de sus
pueblos y de sus naciones? ,C6mo se crea una sociedad cuyas
interacciones entre sus individuos y la construccion de sus

instituciones estan fundamentadas en mentiras? ¢(Qué impacto tiene
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esta sociedad de la posverdad en la garantia de los derechos humanos
de sus habitantes?

Muchas dudas se generan en estas circunstancias. El derecho
como ciencia tiene un compromiso gigante para ayudar a entender el
fendmeno, asi como también para ayudar a construir las nuevas
estructuras y bases para que las sociedades no se dirijan a un caos
historico. Son necesarias la implementacion de nuevos elementos
juridicos que garanticen que estds practicas no van a destruir a
individuos o grupos sociales. Se necesitan unas reglas basicas para
advertir a los pueblos que las mentiras y las informaciones falsas no
pueden ser la base de su destino. De tal suerte, la educacién a los
ciudadanos en el ambito legal y responsabilizar en mayor medida a los
sistemas de comunicacion, con el debido cuidado para no caer en la
censura, se avizoran como medidas de caracter inmediato para
contribuir frente a tal fendmeno (Tirado, 2007; Velandia Montes,
2014). No es posible que se elijan candidatos que utilizan la mentira
como herramienta. No se puede permitir que la dignidad de las
personas sea destruida en cuestion de segundos, solo con fines o

intereses oscuros.

4.2. Violacién de Derechos Fundamentales

Las constituciones de diferentes paises protegen ampliamente
los derechos fundamentales relacionados con la intimidad de los

ciudadanos, el derecho a la libertad de expresion, el derecho a respetar
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su intimidad y buen nombre, entre otros. La Constitucién colombiana
cuenta con la proteccion de derechos como el articulo 20: “Se
garantiza a toda persona la libertad de expresar y difundir su
pensamiento y opiniones, la de informar y recibir informacion veraz e
imparcial, y la de fundar medios de comunicacién masiva. Estos son
libres y tienen responsabilidad social. Se garantiza el derecho a la
rectificacion en condiciones de equidad. No habrd censura”
(Procuraduria General de la Nacion, 1991). El derecho a la honra esta
expresamente definido: “Se garantiza el derecho a la honra. La ley
sefialara la forma de su proteccion” (Procuraduria General de la
Nacién, 1991).

Indudablemente la sociedad y los sistemas judiciales tienen
grandes retos para enfrentar el gran problema de las consecuencias de
las “noticias falsas” y el desprestigio de personas victimas de este tipo
de informaciones (Moya Vargas, 2018). Las redes sociales no solo
estan permitiendo que fluyan contenidos de personajes publicos, los
cuales son atacados sin ninguna consideracion, sino que estas practicas
empiezan a ser utilizadas por individuos o grupos, inclusive para atacar
a sus propios familiares o conocidos. Es decir, se pasa de la esfera
publica a la esfera privada. Como buen lo describe el profesor
Bauman: “Todos estos aspectos de la modernidad, con su creciente
obsesion por controlar nuestras actividades publicas sin perder el
sentido de alerta intensa cuando tiene que ver con nuestra privacidad,
nos permite asumir tranquilamente que la privacidad ha muerto en
nuestros dias” (Bauman & Donskis, 2015: 101).
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Desde el punto de vista juridico, el fendmeno de las noticias e
informaciones falsas se enmarca ya en agresiones que atentan contra la
dignidad humana y contra sus derechos fundamentales. No s6lo
estamos hablando de la simple Injuria o de la Calumnia. En
circunstancias anteriores, era suficiente por ejemplo en el caso de los
medios de comunicacion, cuando se divulgaba alguna informacién no
cierta 0 una noticia que afectara la dignidad de una persona, se
garantizaba el derecho a réplica o aclaracion, y se intentaba reparar el
dafio en las mismas condiciones en que se emiti6é la informacion. El
mecanismo de la tutela fue bastante efectivo para garantizar estos
derechos en Colombia. El problema hoy en dia esta fuera de control,
debido al impacto que se produce cuando esta clase de informaciones
se publican en las redes sociales. Muchas de estas noticias se
convierten en virales, y resulta imposible volver a garantizar que las
mismas personas que recibieron los mensajes, vuelvan a recibir las
aclaraciones o las rectificaciones. El dafio a la reputacion de una
persona puede ser irreparable simplemente porque no habria punto de
retorno en las plataformas digitales cuando la informacion ha sido

publicada.

Aunque la legislacion colombiana protege al ciudadanos frente
a los delitos de injuria y calumnia, que tendrian un agravante al
emitirse  estas informaciones en los diferentes medios de
comunicacion, lo cierto es que varios legisladores estan tratando de
presentar proyectos de ley, para prohibir expresamente estas practicas

en las redes sociales y especialmente a través de mecanismos que
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impulsan algunos usuarios con la creacion de cuentas falsas, tratando

de protegerse de las consecuencias juridicas (El Tiempo, 2017).

Se han detectado casos exclusivamente de la esfera intima de las
personas y que son divulgados ampliamente a través de las redes
sociales. Por ejemplo, algunas personas inician campafias de
desprestigio virales, solo para cobrar a través de las redes sociales, las
deudas personales. O el caso de la esposa que encuentra a su marido
con la amante en un hotel, y publica la grabacion del hecho en las
plataformas digitales. También se evidencian campafias de
desprestigio no solo a personajes publicos, sino que cualquier
ciudadano puede ser victima de estas practicas, por cualquier motivo,

en cualquier lugar.

Destruir la vida de un ser humano puede tardar unos cuantos
segundos, recuperarla, tal vez nunca. Una vez se genera una
informacion falsa en las redes sociales y produce un dafio en la
integridad de un ciudadano, tal vez nunca sea posible impactar
nuevamente a las personas que se formaron una imagen negativa.

Destruir es muy facil, lo complicado es reconstruir la reputacion.

Un simple rumor amplificado con propdsitos politicos produjo
uno de los grandes retos en la presidencia de Obama. Diferentes
sectores politicos expandieron la informacion que el presidente Obama
no era ciudadano americano de nacimiento. La informacion fue
replicada a nivel mundial, pero especialmente en Los Estados Unidos

gener6 una gran incertidumbre. El presidente delegé a varios
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colaboradores para que encontraran el certificado original en el estado
de Hawai. Lo curioso del tema, es que la persona cuestionada debia
probar lo que su oponente simplemente expandié sin ningdn
documento que demostrara lo contrario. Finalmente, el presidente
Obama autorizé la publicacion de su certificado de nacimiento y la
noticia disminuyo su intensidad. Sin embargo, a raiz de esta noticia,
miles de personas todavia creen que Obama no nacié en Estados
Unidos (Pfeiffer, 2018).

5. CONCLUSIONES

Las noticias falsas se han convertido en un gran poder en la
sociedad actual para incidir en la opinién publica y muy especialmente

en las campafias politicas como herramienta para sus votaciones.

Las nuevas plataformas digitales, los softwares avanzados, los
algoritmos y las métricas para el contenido y el comportamiento de los
usuarios, el desarrollo de los nuevos medios, entre otros factores, se
han convertido en las herramientas principales de los influenciadores y
hackers sociales, quienes han logrado con la creacién de contenidos
falsas, que ciertos candidatos y grupos politicos, ganen hasta

elecciones presidenciales.

Unos de los mayores peligros sociales que se producen con las
noticias falsas, son las violaciones de derechos humanos,

fundamentalmente en los individuos o grupos que son objetivo de
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millones de noticias falsas que atentan contra su dignidad personal,
contra su derecho a la intimidad e inclusive contra su libertad de
expresion, que en la mayoria de los casos se vulneran por estos
contenidos emitidos a millones de personas y con consecuencias

devastadoras.

Los casos de informaciones falsas no sélo exponen a los
personajes publicos, sino también se ha trasladado a la esfera privada,
en donde usuarios del comun, han sido victimas de estas practicas,

utilizada por individuos para destruir su reputacion.

El fenémeno requiere soluciones multidimensionales, con un
trabajo interdisciplinar, que permita desde diferentes visiones,
encontrar mecanismos de proteccion para muchas personas Yy
organizaciones que son victimas. No sélo es un tema de proteger los
derechos fundamentales, sino de evitar que estos contenidos falsos,
sigan construyendo una cultura de la posverdad, sin ningin limite, en
donde las mentiras sean tan exitosas, que los presidentes sean elegidos

bajo estas practicas.

El problema es de tal importancia, que los destinos de varios
pueblos han quedado en manos de personajes que claramente se
hicieron elegir con promesas que no cumplieron, con modelos que no
aplicaron, con campafias muy fuertes basadas en noticias falsas de sus
oponentes, engafiando a sus votantes, pero alin asi, lograron la

conquista de sus objetivos.
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En Latinoamérica varias naciones han sido engafias por
candidatos populistas que prometieron unas ideas en campafia e
hicieron totalmente lo contrario. Estamos observando como en varias
regiones, las violaciones a los derechos humanos se incrementaron
amparados en informaciones falsas y mentiras, utilizadas para anular y
desaparecer a los oponentes politicos. Y es que justamente en estos
regimenes, el uso de la mentira para confundir a la opinién publica y
para justificar sus acciones, es la esencia de su discurso para la

violacién de los derechos humanos.

Las dindmicas demuestran cdmo estos candidatos y sus
propuestas politicas empiezan con informaciones falsas, logran ser
elegidos, posteriormente o cambian de discurso o lo radicalizan, y
finalmente, a la fuerza imponen sus ideologias y convierten a quién
piensa diferente en su enemigo, y terminando en esta linea, en la
violacién de los derechos humanos de millones de personas que no

comprenden el por qué sus pueblos se autodestruyen.

Gran reto para la sociedad y especialmente para la academia.
Ayudar a entender el fendmeno de manera multidimensional, desde
diferentes perspectivas, es el camino inicial. Intentar implementar
mecanismos desde lo legal y desde lo social para garantizar la
proteccion de los individuos y sus derechos humanos. Son millones de
personas que estan siendo impactadas con el fendmeno de las
informaciones falsas y muchas decisiones en proyectos de vida, se

estan tomando con base en ellas. Estamos expuestos a practicas muy
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riesgosas: una sociedad tomando grandes decisiones bajo el poder de
las mentiras.
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