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Seducir y controlar

VIGILANCIA ELECTRONICA Y PRIVACIDAD EN VENEZUELA

“Las metaforas de very ser visto
(de ascendencia benthamiana y orwe-
lliana) son esenciales para comprender
los nuevos sistemas de vigilancia, aun-
que los ‘ojos’ sean impulsos digitales” . ) : 2
(p. 157). Si bien Colina es enfatico al ‘ F"-'-""’ui':&-._ -
resaltar que la vigilancia sobre cada
uno de nosotros es, dirlamos, una ca-
racteristica intrinseca de la vida social, cuando uno termina de leer su libro no
deja de sentirse el “Mr. Anderson” de la pelicula “The Matrix”, antes de ser
capaz de romper con el sistema, y poder percibir que existe otra trama debajo
de lo visible. En el caso de Venezuela, el tema cobra mayor dramatismo debi-
do a que se constata la ausencia de un desarrollo juridico, al tiempo que dife-
rentes sectores —que podemos ver gracias al libro— actian bajo intereses cor-
porativos, sin que el ciudadano pueda saber a ciencia cierta qué uso (y espe-
cialmente quiénes) le dan a todos los datos que sobre cada uno de nosotros se
van recogiendo. No hay que llamarse a engafios. Cada compra, cada transac-
cion en el telecajero, cada examen médico o terapia en un centro privado de
salud, el desarrollo profesional si éste es exitoso, cada siniestro o ausencia de
éste en el récord con la empresa de seguros, todos estos reglones —sin que este-
mos cabalmente conscientes de ello—, pasan a formar parte de bases de datos
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electronicas con las cuales se puede constituir (tal vez mejor que con una sim-
ple mirada exterior) el quién es quién de nuestra sociedad.

De forma claray acuciosa, Colina desmonta una idea que puede con-
ducir a actitudes paranoicas ante el fenomeno, como aquella que visualiza
un poder tnico detras de todo este proceso cotidiano de recoleccion elec-
tronica de data, tal como decenas de peliculas “Made in Hollywood” nos
han relatado en los tltimos tiempos. Sin embargo, la no existencia de un
poder inico, no nos debe hacer perder de vista las dimensiones de un feno-
meno que va adquiriendo una expansion inimaginable en relacion directa
con el desarrollo telematico.

Ellibro, y tal vez alli resida su significativo aporte, hace un abordaje
del problema desde varias disciplinas. Por un lado, se presenta una mirada
socioldgica, no solo sobre la vigilancia en el contexto telematico contem-
poraneo, sino que se revisa tal condicion como parte del desarrollo social
moderno. Sobre los ciudadanos, en diversos momentos y con muy disimi-
les fines, se fueron constituyendo registros personales, especie de fichas
de identidad. La existencia de tales ficheros cobra una mayor relevancia
en los estados totalitarios, tal como lo vino a evidenciar, tras la caida del
muro de Berlin, el impacto que tuvo en el publico el conocimiento sobre
los archivos que guardaba la policia secreta de la extinta Reptblica Demo-
cratica Alemana sobre cada uno de los habitantes de esa nacion. Sin em-
bargo, en los paises democraticos de Europa occidental y en las naciones
noérdicas, la alimentacion de tales “ficheros personales” ha estado muy
ligada a las politicas del Estado de bienestar.

Para Colina, la caracteristica histérica de las sociedades de re-
gistrar y vigilar a sus ciudadanos adquiere una dimensiéon expansiva
por el caracter autoincrementante de la tecnologia, lo cual —a su jui-
cio— aumenta la capacidad de vigilancia, pero de igual forma otorga
posibilidades inusitadas de emision y producciéon de mensajes.
“Orden y anarquia coexisten en el crecimiento metastatico de Inter-
net” (p. 29). Luego de esa mirada socioldgica, Colina hace una revi-
sion juridica-normativa del tema, teniendo como norte la importante
produccion europea. El libro precisa en un cuadro (p. 74) los 15 ins-
trumentos sustanciales del fundamento juridico europeo en materia
de proteccion de datos, producidos en instancias comunitarias y de in-
tegracion, entre 1980 y 2002. Ello es la mejor evidencia del interés y
atencion que los paises europeos occidentales le han prestado a un
tema que se nos hace crucial. Tienen también una condicidn didacti-
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ca, que agradece el lector, algunos glosarios y explicaciones porme-
norizadas que ofrece el autor por ejemplo en materia juridica especia-
lizada (pag. 73), o la totalidad del capitulo II, dedicado a describir los
principales mecanismos y procedimientos de vigilancia electronica
en el mercado de consumo.

Un tercer abordaje del tema se concentra en Venezuelay se da a
través de un estudio que abarcd entrevistas a gerentes de diferentes
empresas del pais relacionadas con la obtencion y uso de datos perso-
nales. Estas entrevistas se complementan con una encuesta entre
usuarios de Internet y con una lectura detallada de la legislacion espe-
cifica producida en nuestro contexto. El resultado que nos presenta el
libro en este aparte no es alentador. Aunque forma parte de nuestro
acervo juridico, el principio de que nadie deberia manejar informa-
cion personal sin el conocimiento y el consentimiento del afectado, su
aplicacion es casi nula, al menos en las areas estudiadas por el autor.
La solicitud de datos por empresas de diverso tipo en el pais, no va
acompaifada de una clara explicacion del uso que se le dara a dicha
data, y menos aun se le confirma al afectado que la misma pasara a
formar parte de un archivo digitalizado que o bien se usara con fines
comerciales o que hasta puede venderse a terceros.

Del mismo modo, escasean en Venezuela los mecanismos para
limitar el acceso a los datos personales, mediante el uso de las tecno-
logias, por parte de empresas extranjeras o de instancias gubernamen-
tales. La orfandad que se vive entre los ciudadanos, tiene como con-
trapartida un conjunto de sostenidas acciones por parte de bancos, cli-
nicas privadas, seguros médicos, empresas de telemercadeo y telefo-
nicas, entre otras, por hacerse, acumular y actualizar datos de las per-
sonas con las que tienen relacion comercial. Forma parte central de
sus estrategias y tienen criterios netamente corporativos en el res-
guardo y manejo de esta data. Dado el caracter transversal que tiene
hoy este fendmeno en las sociedades (incluidas las latinoamericanas,
en las cuales el acceso a Internet es atin minoritario), para Colina la
accion reguladora no debe quedarse inicamente en el ambito juridi-
co, y propone mecanismos de participacion social, escrutinio perma-
nente desde los &mbitos investigativos y una necesaria (diriamos que
urgente) atencion politica. A su juicio, el derecho a la privacidad si
bien es indispensable en cualquier marco democratico, es sélo una
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respuesta parcial al problema y deberia avanzarse en la definicion y
puesta en practica de un “derecho de la proteccion de datos”
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