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Resumen

La importancia de las tecnologias de la informacién y comunicacién (TIC), se dedu-
ce de miiltiples actuaciones realizadas a través de medios electrénicos de
transmision y almacenamiento de datos, que van desde operaciones comer-
ciales entre particulares, hasta procedimientos de contratacién y/o tramites
con el Estado; no obstante, nace la incertidumbre en quienes intervienen en
un contrato electronico, e inclusive a quienes acceden a portales web del go-
bierno, en cuanto a la seguridad, proteccion y eficacia juridica de la informa-
cién manejada. Por ello, el objetivo general de la presente investigacion es
determinar la existencia de mecanismos de seguridad de las transacciones
electrénicas que permita remozar la confianza sobre este creciente modo de
instrumentar las pretensiones de quienes acceden al uso de las TIC, para lo
cual se realiz6 un estudio documental bibliogréfico aplicando la hermenéuti-
cajuridica, que permite evidenciar que el Estado ha desarrollado un conjunto
de normas garantistas al uso de los medios electrénicos pero que s6lo cuando
se eduque a la sociedad y se creen las plataformas tecnoldgicas para asignar a
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cada ciudadano una firma electrénica con un certificado asociado, se podra
materializar el progreso tecnolégico que en la legislacion se vislumbra.

Palabras clave: Tecnologfas de informacién y comunicacién, documentos
electrénicos, firma electrénica, certificados electrénicos,
mecanismos de seguridad electrénicos.

The Electronic Signature and Electronic
Certificates: Safety Mechanisms for Data Messages

Abstract

The importance of information and communication technologies (ICTs) can be
deduced from multiple actions carried out through electronic means for
data transmission and storage, which range from commercial operations be-
tween individuals to contracting procedures and/or procedures with the
State. Nevertheless, uncertainty arises in those who intervene in an elec-
tronic contract and even those who access government web portals, as to
the safety, protection and legal efficacy of the information being handled.
The general aim of this research is to determine the existence of security
mechanisms for electronic transactions that permit renewing confidence in
this growing mode of orchestrating the claims of those who access use of
ICTs. Therefore, a bibliographical documentary study applying legal herme-
neutics was conducted. It shows that the State has developed a set of regula-
tions to guarantee the use of electronic media. However, only when society
is educated and technological platforms are created to assign an electronic
signature with its associated certificate to every citizen will it be possible to
bring into being the technological progress foreseen in the legislation.

Keywords: information and communication technologies, electronic docu-
ments, electronic signature, electronic certificates, electronic
security mechanisms.
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Introduccion

Los documentos electrénicos, que hoy dia sirven de via, fundamento
y eje de una cada vez mas creciente clase de actividades negociales, co-
municacionales, intelectuales, contractuales y de toda indole de las que
usa la sociedad contempordnea y que han pasado a ser por tanto, recono-
cidas y reguladas por las normas programaticas y especiales de los paises,
asi como en Venezuela la Constitucién Nacional de 1999y la Ley de Men-
sajes de Datos y Firmas Electrénicas de 2001, abrazan la existencia y valor
probatorio de esta clase de documentos, no pueden estar desprovistos de
mecanismos de seguridad que garanticen en el usuario la seguridad juridi-
ca de que las transacciones reflejadas en tales mensajes de datos, tienen la
caracteristica de integridad e inclusive la validez para soportar su preten-
sién en un eventual proceso administrativo o judicial en caso de contro-
versias entre las partes.

En este sentido, la presente investigacion ha tenido como objetivo
general analizar la firma electrénica y el certificado electrénico concebido
en la Ley de Mensaje de Datos y Firmas Electrénicas vigente, como meca-
nismos de seguridad de los mensajes de datos, que permitan a las partes
tener la confianza para concertar transacciones electrénicas, e inclusive a
un tercero que eventualmente deba dirimir una controversia cuyo docu-
mento fundante de la pretensién sea un documento electrénico, por lo
que la valoracién del mismo estaria supeditado a la presencia o no de los
referidos mecanismos de seguridad.

El tenor metodolégico por medio del que fue posible materializar lo
expuesto, fue el de una investigacion de tipo analitica, el disefio bajo el
cual se estructurd fue documental, utilizindose la técnica de la observa-
cién documental basado en la hermenéutica juridica; asi, dicho estudio se
fundament6 en la revision documental del cuerpo normativo nacional e
internacional y de la doctrina patria y extranjera, conocimiento éste que
fue operacionalizado a través de la elaboracién de una matriz de andlisis.

Con esta nueva forma de contratar se plantean controversias tales
como la ausencia del soporte en papel y de la firma autégrafa y las dudas
referidas a la seguridad y validez del documento emitido y contenido en
un soporte electrénico, que quedan expresamente rebatidas con las consi-
deraciones realizadas en el desarrollo del presente trabajo.
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1. La firma electrénica

Carrascosa y otros (1991:50), exponen que la firma como signo dis-
tintivo y personal, retine los siguientes elementos funcionales, aplicables
también a las firmas electrénicas:

1. La identificacion: La firma asegura la relacién juridica entre el acto
firmado y la persona que lo ha firmado. Este elemento conduce al au-
tor de la firma, y es un proceso pasivo por cuanto dicha funcién pue-
de hacerse a posteriori o incluso sin el consentimiento del autor.

2. Laautentificacién: En contraposicién a la anterior funcién, ésta con-
siste en un proceso activo segln el cual el autor expresa su consenti-
miento sobre un acto juridico. Es el acto que materializa el consenti-
miento en los actos juridicos solemnes. Esto supone un vinculo mate-
rial entre el escrito y la firma y un vinculo intelectual entre la firmay
el texto del documento.

En consecuencia, firmar significa hacer propio el mensaje y manifes-
tar la voluntad de apropiarse de los términos del escrito. Frente a la esen-
cialidad de la firma en algunas declaraciones de voluntad, ésta no es deter-
minante para la existencia y validez de la mayoria de las declaraciones ne-
gociales, en base al principio de libertad de forma de los contratos; no obs-
tante, es necesaria para tener certidumbre acerca de la autoria de la decla-
racion (funcién indicativa de la firma); del alcance del consentimiento
contractual (funcién declarativa de la firma) y de la eventual prueba del
contrato (funcién probatoria de la firma) (Flores, 2002:172).

Para definir a la firma electrénica, Rico (2005:198) sefiala que ésta
“consiste en cualquier método o simbolo basado en medios electrénicos,
utilizado o adoptado por una parte con la intencién de vincularse o auten-
ticar un documento, cumplido todas o algunas de las funciones caracteris-
ticas de una firma manuscrita”.

En este sentido, la Ley de Mensajes de Datos y Firmas Electrénicas en
el articulo 2, define a la Firma Electrénica como toda “informacién creada
o utilizada por el Signatario, asociada al Mensaje de Datos, que permite
atribuirle su autoria bajo el contexto en el cual ha sido empleado”. La con-
cepcioén anterior, obedece a un sentido amplio, sin limitarla por ejemplo,
a la firma digital como se refiri6 ut supra, respecto al panorama latinoame-
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ricano, lo cual evidencia el respeto al principio de neutralidad tecnolégica
presente en nuestro ordenamiento juridico.

Asimismo, la Ley de Mensajes de Datos y Firmas Electrénicas vigente,
consagra en el articulo 16 la validez y eficacia de la firma electronica equi-
parandola a las funciones que la ley otorga a la firma autografa. A tal efec-
to, salvo que las partes dispongan otra cosa, la firma electronica debera lle-
nar los siguientes aspectos:

1. Garantizar que los datos utilizados para su generacién puedan produ-
cirse sélo una vez, y asegurar, razonablemente, su confidencialidad.

2. Ofrecer seguridad suficiente de que no pueda ser falsificada con la
tecnologia existente en cada momento.

3. Noalterarla integridad del mensaje de datos. A los efectos de este ar-
ticulo, la Firma Electrénica podra formar parte integrante del mensa-
je de datos, o estar inequivocamente asociada a éste; enviarse o no
en un mismo acto.

No obstante, la firma electrénica que no cumpla con los requisitos
sefalados podra constituir un elemento de conviccién valorable conforme
a las reglas de la sana critica. La interpretacion que exige la propia esencia
de la firma es la de asumir la paternidad y alcance de las declaraciones in-
ter-partes. En este sentido, Flores (2002) sefiala que a estos efectos no se
opone el hecho de que estemos ante una firma de cardcter electrénico, ni
que la misma sea mas o menos fiable técnicamente. De esta manera, se re-
conoce legalmente a la firma electrénica las funciones basicas atribuibles a
la tradicional firma autégrafa o manuscrita y, por esta razén, es correcta la
terminologia “firma”, que hasta ahora estaba restringida a la manuscrita.

Asi, aunque se pueda hablar de firma en todos los casos, porque la dis-
tinta configuracién técnica de la firma electrénica de la manuscrita no altera
la funcién primordial de la misma, la cual es identificar al autor de las res-
pectivas declaraciones negociales y determinar el alcance de éstas Gltimas
(aceptacion, comunicaciones, mensajes de datos, etc.), el diferente grado
de “fiabilidad tecnolégica” en los métodos de elaboracién de la firma elec-
trénica determinan la distincion entre un concepto amplio y general de fir-
ma electronica, representado por la denominada firma electrénica, firma
electrénica simple, y un concepto estricto, restringido a las firma electrénica
avanzada o firma electrénica refrendada o firma electrénica segura, de
acuerdo con los distintos preceptos reguladores de la firma electrénica.
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En este orden de ideas, Rico (2005) apunta que todas las firmas electré-
nicas independientemente del procedimiento utilizado para generarlas, go-
zan de reconocimiento legal y son admisibles como medios de prueba en jui-
cio, tal como lo dispone el ordenamiento juridico venezolano. El legislador
venezolano en su intento de no favorecer una tecnologfa sobre otra, enuncia
de manera general las condiciones de equiparacion, insistiendo en las garan-
tias minimas de seguridad que debe ofrecer todo documento electrénico y
quizas con mayor compromiso en el comercio en redes abiertas, a saber: el
no repudio, la confidencialidad, la autenticidad y la integridad del mensaje.

En Espafa, “la Ley 59 de 2003, atribuye a la firma electrénica reco-
nocida el mismo valor juridico de la firma manuscrita, entendiendo que
este instrumento atribuye autenticidad al documento electrénico, por lo
tanto se admite como medio de prueba en juicio”. Sin embargo, comenta
Rico (2005) que en el Derecho Europeo son mas especificas las condicio-
nes necesarias para que opere la equiparacion entre la firma electrénica y
la firma manuscrita en comparacion a la legislacién venezolana. Tales re-
quisitos se encuentran tanto en la Directiva comunitaria como en la Ley 59
de 2003, los cuales se agrupan en dos categorias:

1.  Los certificados que contienen el par de claves: Referido a la nocién
de certificado como requisito necesario para otorgar valor juridico a
la firma electrénica; el cual sera desarrollado en los puntos siguientes
como un mecanismo de seguridad en la contratacién electrénica.

2. Eldispositivo de creacion de firma: En Europa, para que la firma elec-
tronica tenga los mismos efectos de las firmas manuscritas, se exige
ademas de la expedicion del certificado correspondiente, la utiliza-
cién de un dispositivo seguro de creacion de firma. Este requisito no
se encuentra previsto en forma expresa en el Derecho venezolano;
no obstante, en un futuro debe preverse el mecanismo técnico que
avale el producto de firma electrénica, cuyo funcionamiento debe
ser certificado por el prestador de servicios de certificacion.

No obstante, Arias (1999), enseia que la firma electrénica de docu-
mentos es una realidad, que con miltiples garantias y procedimientos 16-
gicos de control, ofrece la misma o mayor fiabilidad que la manuscrita y,
ademas, parece ser el camino mas expedito para concordar la realidad de
las relaciones comerciales o mercantiles, que se apoyan en gran parte en la
herramienta informatica con el mundo del Derecho.
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1.1. Modalidades de firma electrénica

La firma electrénica se identifica con la denominada firma digital (ba-
sada en criptografia de clave publica), firma electrénica avanzada o firma
electrénica reconocida, ésta dltima relacionada con una especie de sello
digital, modalidades éstas que permitiran al receptor constatar el origen
del mensaje y comprobar que no ha sido alterado en su transmisién (Rico,
2005).

Asi, la firma digital es definida por La Ley 527 de 1999, del ordena-
miento juridico colombiano, en el articulo 2, bajo los siguientes términos:

“Se entenderd como un valor numérico que se adhiere a un men-
saje de datos y que, utilizando un procedimiento matematico conoci-
do, vinculado a la clave del iniciador y al texto del mensaje permite
determinar que este valor se ha obtenido exclusivamente con clave
del iniciador y que el mensaje inicial no ha sido modificado después
de efectuada la transformacién”.

Expone Zubieta (2005:78) que “la firma digital es un valor numérico
que se adhiere al mensaje de datos, por lo tanto, no cambia el texto origi-
nal del mensaje, sélo le agrega informacién relativa a la autoria o respecto
de la aceptacion de su contenido”. De lo anterior se puede colegir, que un
documento firmado digitalmente no oculta su contenido, caracteristica
también de los documentos fisicos tradicionales firmados de forma ma-
nuscrita, puesto que puede existir un documento firmado en el cual no se
reconozca la firma ni el autor de la misma, pero cuyo contenido sea legi-
ble. Esta modalidad constituye un tipo de firma electrénica.

Por su parte, la firma electronica avanzada, adoptada en el ordena-
miento juridico espafol, es definida en la Ley 59 de 2003, en el articulo
3.2, como la firma que permite identificar al firmante y detectar cualquier
cambio ulterior de los datos firmados, que esta vinculada al firmante de
manera Gnica y a los datos a que se refiere y que ha sido creada por me-
dios que quien suscribe puede mantener bajo su exclusivo control. Y final-
mente, la firma electrénica reconocida, también adoptada en el ordena-
miento juridico espafol, es definida en la citada Ley en el articulo 3.3,
como una especie de firma electrénica avanzada, basada en un certificado
reconocido y generada mediante un dispositivo seguro de creacién de fir-
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ma. Asi para el legislador espafol, es la firma electrénica reconocida la que
equivale en términos legales, a la firma manuscrita.

La distincién de los términos de firma electrénica avanzada o firma
electrénica reconocida, adoptados por el legislador espanol, la marca el
principio de neutralidad tecnolégica. En corolario, dentro de la categoria
genérica de firma electrénica, se encuentra la firma digital, firma electréni-
ca avanzada y firma electrénica reconocida, las cuales se diferencian por
el sistema utilizado para la generacién de las mismas y en el valor juridico
atribuido; por ejemplo, si se trata se una firma electronica simple, es por-
que ésta utiliza cualquier procedimiento electrénico, como los sistemas
criptograficos simétricos; y de tratarse de una firma digital o electrénica
avanzada, el método utilizado es la criptografia asimétrica o de clave pu-
blica, la cual es equiparable legalmente a la firma manuscrita.

Igualmente, como expone Flores (2002:183) “esa fiabilidad tecnolégi-
ca, se proyecta juridicamente en su inalterabilidad, de manera similar a lo
que acontece en el ambito de las firmas manuscritas”. Todos los aspectos
antes tratados, se involucran bajo el régimen de seguridad que proporcio-
nan al documento electrénico, una serie de mecanismos que han sido dise-
fados en funcién de asegurar, atin a pesar de la inmaterialidad caracteristica
de esta clase de documentos, su validez dentro del proceso probatorio. La
inmaterialidad a la que se aduce, viene a significar una condicién genérica
que involucra la prescindencia, de la inmediacion fisica ordinaria que priva
para la formacién de los documentos publicos y de los privados tradiciona-
les; y que imponen cuando menos la concurrencia de las partes, de una con
otra o de ambas separadamente, pero si en presencia del funcionario que
rendira fe del contenido de los mismos, en caso de ser publicos.

En virtud de que para la formacién del documento electrénico se
prescinde de la presencia fisica, entendida bajo los términos anteriores, se
hace alusion a una inmaterialidad, que no obedece a la constancia con-
creta o no del documento en alguna forma tangible, pues en puridad de
conceptos, ambas serian perceptibles a los sentidos, y luego, materiales de
acuerdo a su particular naturaleza. La inmaterialidad quiere significar en-
tonces la no inmediacién de quienes se involucran con ocasion del docu-
mento electrénico, que su constancia sea igualmente electrénica y, que
deben prevalerse entonces de los mecanismos de seguridad que le garan-
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ticen, alin a pesar de su abstraccion, el verdadero valor que como medio
de prueba éste pueda representar.

Igual que acontece de ordinario, para la documentacién tradicional
(documentos publicos o privados), la firma viene a representar el vinculo
mas directo de la autoria con el contenido suscrito dentro del documento
electrénico; pues tal cual la rdbrica que opera de la irrepetible mecanica
de la escritura humana, la electrénica cuenta también con este cardcter de
originalidad, que posibilita el hecho de vincular a un tGnico sujeto con la
signatura bajo la cual queda entendida su identificacion en el documento.

En el entendido del documento electrénico, la firma no debe ser
comprendida bajo el mismo modo de percepcién que cominmente asu-
me, y que cultural y juridicamente aparece ligada a una representacion
grafica de posible comprensién, o de mera simbologia, que no representa
mds que el significante de la identidad de algtn individuo. Cominmente
la firma manuscrita, y a diferencia de lo que acontece con la electrénica,
suele valerse del empleo de otros medios de identificacién, que actuando
de modo conjunto permiten vincular verdaderamente al autor con el do-
cumento, tal como seria la expresion de la cédula de identidad e incluso
de las huellas digitales.

En este sentido, la firma electrénica, prescinde de varias de las carac-
teristicas propias de la rGbrica comin, primeramente acta como un men-
saje de datos en si misma, ligada a otro mensaje mas amplio, que es pro-
piamente la informacién transmitida. Puesto que la firma transporta un co-
nocimiento detallado acerca de la identidad del autor del documento, o
de quien rinde validacién sobre el mismo, no amerita sino de la expresion
de aquel cédigo que va a significar la unién de todos los datos de identidad
necesarios al reconocimiento de la persona con la que se vincula.

Las cuestiones anteriores que atienden a la vinculacién, o al nexo
que existe entre la identificacion del sujeto emisor del documento electré-
nico, y la expresién concreta de la firma, vendria a representar uno de los
caracteres esenciales e insuperables para que la rdbrica electrénica rinda
su necesario valor. El nexo entre la individualizacién de la persona natural
o juridica, y el mensaje de datos que se implicita en la firma, debe ser de
tal caracteristica de inequivoca identidad, que no surja duda alguna acer-
ca de la autoria del emisor, cuando se evidencie la percepcién del conjun-
to alfanumérico que es la firma electrénica.
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Las anteriores exigencias de plena conexidad, entre la firma electréni-
ca y la individualizacién de su sujeto titular, en nada obstan al hecho, de
que pueda una persona poseer mas de una firma electrénica. Lo que si es
preciso, en razén de la naturaleza de mecanismos de seguridad que esta re-
presenta, es que cada una indefectiblemente dirija sin duda a la identifica-
cion de la persona emisora del documento electrénico. En lo anterior, se
muestra un claro avance de la firma electrénica, sobre la rdbrica comun, en
el sentido de que para todos los actos que ameriten la suscripcion, la perso-
na utiliza la misma simbologia de la firma, no pudiendo cambiar ésta ni adn
por error en el trazo, dado que tal variacién induce incluso a la invalidacion
del documento; no asi sucede en la firma electrénica, donde el vinculo en-
tre el cédigo alfanumérico y la persona a la que pertenece, se mantiene inal-
terable, por no depender en nada de la accién fisica humana, sino de una
intelectual que se limita a la recordacién de una clave.

En este orden de ideas, la variedad de firmas electronicas se patenti-
za en el plano venezolano, en todos aquellos trdmites que bajo el empleo
de las Tecnologias de Informacién y Comunicacién (TIC), ameritan por
parte de quien las emplea, del uso de una clave de identificacién que fun-
ge como firma electrénica en sentido genérico, por mas que para ésta no
hubiere actuado algtn sistema de certificacion. Estas firmas, que pudieran
llamarse comunes, en virtud del indice de su empleo para gran cantidad
de actividades cotidianas, se asimilan a aquellas que en otros paises (espe-
cialmente en Europa), se conocen como Firmas Electrénicas Avanzadas.
Asi entonces, y haciendo como ya se dijera, simil con las distinciones euro-
peas que existen para las firmas electrénicas, la firma avanzada represen-
tarfa en Venezuela, aquel mecanismo de seguridad cuya proteccion se
basa en el hecho de que quien la emplea, ha tenido también autoria en la
misma; de alli que sea presumiblemente quien la conozca de modo exclu-
sivo y eventualmente pueda introducir a ella cualquier especie de cambio,
bastando que modifique la clave que la representa.

Situacion distinta acontece con aquellas firmas electronicas que vie-
nen representadas por claves otorgadas por instituciones, servicios u otras
personas, o que se vinculan y representan directamente en los datos que
proporcionan el soporte electrénico del que derivan; tal serfa el caso de
este Gltimo supuesto, el nimero de telefonia mévil que aparece ligado
como firma, a los mensajes de texto que se envian o reciben a través de és-
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tos. Lo mismo acontece con los documentos electrénicos que se transmi-
ten via fax. Los supuestos anteriores serian los que podrian identificarse
con la Firma Electrénica Simple, adoptada por el ordenamiento juridico
espanol.

Dentro de las modalidades en las que la firma avanzada puede mani-
festarse, necesita mencion aparte, el caso del correo electrénico, en aten-
cién al cual es necesario mencionar que el “e-mail” puede tener firma o
no; en caso de contenerla la misma sera de naturaleza electrénica y parti-
cularmente certificada por un prestador de servicios de certificacion debi-
damente autorizado, caso en el cual seria firma electrénica reconocida,
entendida ésta como aquella que proporciona el mayor indice de seguri-
dad esperable de dicho mecanismo. Este tipo de firma electrénica se basa,
en la emision de un certificado electrénico, sobre la firma avanzada que
hubiere creado el titular; es decir, que se amerita necesariamente de la vo-
luntad de la persona para la formacién de la firma a certificar, no siendo
susceptibles de tal procedimiento, las firmas digitales o simples.

En corolario, en Venezuela para que la firma electrénica tenga efec-
tos juridicos de firma autégrafa, se requiere la concurrencia de los siguien-
tes requisitos: a) que los datos utilizados para su generacién se puedan
producir una sola vez; b) ofrecer seguridad suficiente, de que la firma no
pueda ser falsificada; c) no alterar la integridad del mensaje de datos, ello
de conformidad con el articulo 16 de la Ley de Mensaje de Datos y Firmas
Electrénicas. Sin embargo, en caso de no cumplir con todos esos requisi-
tos, puede constituir un elemento de conviccién valorable (un indicio), se-
gun el articulo 17 ejusdem.

Aunado a las consideraciones previas, la firma electrénica proporcio-
na cuatro manifestaciones fundamentales de seguridad, que se despren-
den como implicacién directa de sus propias caracteristicas, y que son: en
primer lugar la autenticidad, siendo ésta la garantia que permite identificar
sin lugar a dudas al autor del mensaje de datos que se encuentra suscrito;
en segundo lugar la integridad, condicion que refiere a la imposible mani-
pulacion del contenido del documento electrénico, una vez que éste ha
sido suscrito electronicamente y haber sido enviado; en tercer lugar se tie-
ne la seguridad de confidencialidad que trae consigo la firma electrénica,
en virtud de que el mensaje de datos y la informacién que éste proporcio-
na, solo puede ser conocida por quien suscribe electrénicamente y por
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quien es el destinatario del documento electrénico; finalmente, el no re-
pudio es la condicién que se une a la firma electrénica, en cuanto a que
quien ha suscrito no puede luego negar ni su autoria, ni el contenido del
documento electrénico.

El Estado venezolano con la promulgacion de la Ley de Mensaje de
Datos y Firmas Electrénicas dio un paso para impulsar esta materia; no
obstante, se evidencia de la praxis el abandono a tal disposicién, por cuan-
to se tiene por ejemplo un articulo publicado por la Agencia Bolivariana
de Noticia que data de fecha 02 de junio de 2007, en el cual se informaba
que para el afo 2009 se preveia en Venezuela el uso de firmas electréni-
cas asociadas a las cédulas de identidad; sin embargo, actualmente conti-
nda en desarrollo por el actual Servicio Auténomo de Identificacién, Mi-
gracion y Extranjeria (SAIME) y la Superintendencia de Servicios de Certifi-
cacion Electrénica (SUSCERTE). Se afirmaba que el referido documento
permitiria ademas de la identificacion, realizar transacciones y acceder a
servicios del Gobierno, desde firmar documentos en Notarias, pagar im-
puestos, registrarse en el Consejo Nacional Electoral, entre otros, pero no
se ha materializado.

2. Certificados electrénicos

2.1. Funcién de los certificados electronicos

En la Ley de Mensajes de Datos y Firmas Electrénicas se define a los
certificados electrénicos de la siguiente manera: “Articulo 2. A los efectos
del presente Decreto-Ley, se entendera por: (...) Certificado Electrénico:
Mensaje de Datos proporcionado por un Proveedor de Servicios de Certi-
ficacion que le atribuye certeza y validez a la Firma Electrénica”. El cual
debe ser entendido concatenadamente con el articulo 38 ejusdem, que
plantea la funcién principal de los certificados electrénicos, cual es garan-
tizar la autoria de la firma electrénica que certifica asi como la integridad
del mensaje de datos.

Igualmente, la citada Ley regula en el articulo 43 los aspectos que de-
ben contener los certificados electrénicos y se observa que en tales requi-
sitos, el legislador venezolano obvia la mencién de la firma electrénica del
PSC que emite el certificado, a efectos de comprobar su autenticidad, lo
cual resulta indispensable para vincular juridicamente los documentos
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electrénicos con su emisor. En este mismo orden de ideas, el Reglamento
Parcial de la citada Ley, establece en el articulo 32, que el contenido de los
certificados electrénicos no se limita a lo anterior, pero hace la siguiente
salvedad, a saber: “Los Certificados Electrénicos emitidos por los Provee-
dores de Servicios de Certificacion Electrénica, podran incluir informacién
adicional a la requerida en el articulo 43 del Decreto Ley sobre Mensajes
de Datos y Firmas Electrénicas, siempre y cuando ésta no dificulte o impi-
da su lectura o el reconocimiento de dichos certificados por terceros”.

En este sentido, un sistema de certificacién electronica permite, por
una parte, acreditar la autenticidad de las partes intervinientes en una
transaccion de este tipo; y por la otra, permite conocer la hora y fecha del
envio de un documento electrénico, circunstancia por demas importante
para determinar el momento de la formacién del contrato, de una notifi-
cacion electrénica, de una contestacion de alguna demanda, o del naci-
miento de las obligaciones de las partes, entre otras situaciones de relevan-
cia juridica.

Ensena Rico (2005:223) que:

“Dentro de los componentes basicos de un sistema de certificacion
electrénica encontramos tres elementos: (1) el uso de la firma electré-
nica, (2) la presencia de un tercero de confianza —el prestador de ser-
vicios de certificacién, cominmente conocido por las siglas PSC-vy (3)
la emisién de un documento que respalde esa firma; el certificado
electrénico”.

Por su parte, Font (2000:73) expone que “un certificado digital es
una credencial electrénica emitida y firmada (digitalmente) por una Auto-
ridad de Certificacion. El certificado digital contiene la clave pablica de
una determinada persona o identidad a la que queda vinculada”.

Por su parte, las legislaciones europeas han definido al certificado
electrénico de la siguiente manera: en primer lugar, Espafa en la Ley
59/2003 de 19 de diciembre sobre firma electrénica, lo define en el arti-
culo 6, asi: “Un certificado electronico es un documento firmado electré-
nicamente por un prestador de servicios de certificacion que vincula unos
datos de verificacién de firma a un firmante y confirma su identidad”.

Por su parte, en la legislacién francesa, en el Decreto N2 2001-272
del 30 de marzo de 2001, es definida esta institucion como: “Article 1: Au
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sens du présent décret, on entend par: 9. Certificat Electronique: un docu-
ment sous forme électronique attestant du lien entre les dones de vérifica-
tion de signatura électronique et un signataire” (Articulo 1: En el sentido
del presente decreto, entendemos por: 9. Certificado Electrénico: un do-
cumento bajo forma electrénica que atestigua del vinculo entre los dones
de comprobacién de la firma electrénica y un signatario).

En este mismo sentido, Espafna en la Ley 59/2003, de 19 de diciem-
bre sobre firma electrénica, define al certificado electrénico en el articulo
6, del modo siguiente: “Un certificado electronico es un documento fir-
mado electrénicamente por un prestador de servicios de certificacién que
vincula unos datos de verificacién de firma a un firmante y confirma su
identidad”. Asimismo, la Unién Europea en la Directiva 1999/93/CE del
Parlamento Europeo y del Consejo de 13 de diciembre de 1999 por la que
se establece un marco comunitario para la firma electrénica, define en el
articulo 2 a los certificados electrénicos de la siguiente manera: “A los
efectos de la presente directiva se entenderd por: 9) Certificado: la certifi-
cacion electrénica que vincula unos datos de verificacién de firma a una
persona y confirma la identidad de ésta”.

El caracter que se repite en las definiciones aportadas sobre certifica-
do electrénico, deviene de su primordial funcién: vincular una clave pu-
blica con un determinado titular. Asi se tiene que la principal funcion del
certificado electrénico es asociar la identidad de una persona determina-
da a una clave publica concreta (e indirectamente a una clave privada).
Entonces, los usos de los certificados electrénicos, se puede enumerar de
la siguiente manera: 1) autenticar si quien remite el mensaje de datos al
que se adjunta el certificado es efectivamente quien dice ser, lo que se co-
noce como garantia de autorifa; y 2) proporcionar al receptor del certifica-
do la clave publica del remitente que le permita desencriptar el texto del
mensaje de datos, lo que se conoce como garantia de integridad. Por tan-
to, para que el certificado electrénico cumpla con la finalidad que se ha
destinado sera necesaria la intervencion del Proveedor del Servicio de
Certificacion (PSC).

A las entidades encargadas de otorgar tales certificados electrénicos
le son consideradas como las terceras partes de confianza (Trusted Third
Parties) que son aquellas entidades que merecen la confianza de otros ac-
tores en un escenario de seguridad donde no existe confianza directa en-
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tre las partes involucradas en una cierta transaccién. Es por tanto necesa-
ria, una infraestructura de clave publica para cerrar el circulo de confian-
za, proporcionando una asociacion fehaciente del conocimiento de la cla-
ve publica a una entidad juridica, lo que le permite la verificacion del
mensaje y su imputacién a una determinada persona.

La prevision de la certificacion como mecanismo de seguridad para el
documento electrénico, se encuentra contemplado en la Ley de Mensajes
de Datos y Firmas Electrénicas, siendo la Superintendencia de Servicios de
Certificacion Electronica (SUSCERTE) el 6rgano encargado por parte del Es-
tado, de la designacion de aquellos institutos u organismos que concreta-
mente certificardn las firmas electrénicas que sean susceptibles de la adqui-
sicién de tal seguridad. Es preciso sefialar que actualmente tal proceso de
“revestimiento de seguridad sobre las firmas electrénicas”, no se esta produ-
ciendo en efecto, en virtud de que la Superintendencia antes referida, se
encuentra en proceso de analisis, revision e implementacion para la fecha.

En este mismo sentido, y en el plano supuesto del inicio del proceso
de certificacion de las firmas electrénicas, se encuentra el organismo pu-
blico que aln no se encuentra plenamente operativo, denominado Fun-
dacion Instituto de Ingenieria para Investigacion y Desarrollo Tecnolégico,
6rgano adscrito al Ministerio del Poder Popular de Ciencia y Tecnologfa, y
como institucién privada, el proveedor de certificados PROCERT C.A.

2.2. Certificados Electrénicos. Categorizacion.

La Ley de Mensajes de Datos y Firmas Electrénicas, no alude a las di-
versas categorias de certificados que se emiten en la préctica. Por lo tanto,
se tomara lo contemplado en la Directiva sobre Firma Electrénica, la Ley
59/2003, la cual distingue una categoria especial de certificados que ofre-
ce mayores niveles de seguridad a los usuarios, a los que denomina “certi-
ficados reconocidos”. De acuerdo con lo estipulado del articulo 11.1 ejus-
dem, los certificados reconocidos son certificados electrénicos expedidos
por un PSC, que cumple los requisitos establecidos en la Ley en cuanto la
comprobacién de la identidad y demas circunstancias de los solicitantes, a
la fiabilidad y las garantias de los servicios de certificaciéon que presten
(Rico, 2005:240).
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Apunta Rico (2005:240) que de acuerdo con el contenido de los cer-
tificados y las distintas funciones para la cual se expiden, podemos distin-
guir las siguientes categorias:

— Los certificados de identidad, cuya funcién principal se concreta en
vincular al usuario del certificado con un par de claves determinado.

— Los certificados de atributos, denominados también “certificados de
autorizacién o potestad”. Estos certificados acreditan otro tipo de
atributos del usuario como puede ser su vinculacién a una determi-
nada entidad o los poderes de representacién en una sociedad.

— Los certificados transaccionales, los cuales dejan constancia de que
algtn hecho o formalidad ocurri6 en presencia de un tercero. Estos
certificados facilitan el cumplimiento de formalidades o solemnida-
des en entornos electrénicos. C

— Los certificados de tiempo, los cuales permiten dar fe que un docu-
mento existia en un momento determinado, acreditando el dia y la
hora en que el documento fue firmado electrénicamente o el mo-
mento de su envio.

Entonces, atin cuando en la legislacién venezolana no se hace distincion
expresa de diversas categorias de certificados electrénicos, es clara la Ley es-
pecial de la materia, y el reglamento parcial que la desarrolla, al establecer los
requisitos minimos que deben contener tales documentos de manera que
puedan cumplir a cabalidad la funcién de seguridad y certeza juridica al cual
estan llamados a otorgar a los mensajes de datos que ellos avalen.

2.3. Proveedores de Servicios de Certificacion (PSC).

La credibilidad y seguridad del sistema se hace descansar en la inter-
vencion de un prestador de servicios de certificacion o autoridad de certi-
ficacién. Estos organismos, son terceros de confianza con una funcién que
tiene trascendencia publica por su contenido, de comprobar identidades,
certificar cifras, o guarismos y la pertenencia de estas a personas concretas
con sus caracteristicas y prestar otros servicios de seguridad, que incluyen
aspectos técnicos, juridicos y administrativos.

Los PSC son personas fisicas o juridicas, de naturaleza publica o pri-
vada, que asumen diversas funciones relacionadas con la firma electréni-
ca, destacandose entre ellas, la certificacién de la identidad del firmante me-
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diante su vinculacién a un par de claves determinadas, funcién que se
cumple a través de la emisién de los certificados electrénicos. Se propug-
na, entonces, la implementacién de los sistemas de certificacion electroni-
ca, con incorporacioén en la infraestructura de claves publicas de una ter-
cera persona, de un tercero ajeno a la negociacion; es decir, el Proveedor
de Servicios de Certificacion (PSC), cuya funcién es la de garantizar la
identidad de las partes (del emisor y del receptor), lo que asegura la auten-
ticidad del mensaje de datos transmitido electrénicamente; la inalterabili-
dad del contenido del mensaje de datos; la fecha de emisién y de recep-
cion, si es el caso, del mensaje de datos contentivo de la voluntad contrac-
tual de las partes, entre otros.

El elemento relativo a la naturaleza del proveedor de servicios atien-
de a las caracteristicas tecnoldgicas de los distintos servicios que prestan
aquellas empresas, que sirven a la comunicacién de documentos electré-
nicos (mensajes de datos). Debe entenderse por tales caracteres, aquellos
que se vinculan con la posibilidad de establecer comunicaciones en areas
determinadas del espacio geogréfico, nacional o trasnacional, asi como a
las especificidades del servicio o a la versatilidad del mismo.

La naturaleza del proveedor de servicios, determina la susceptibilidad de
un documento electrénico, para ser comunicado entre distintos tipos de sopor-
te, pues, el servicio permite tal posibilidad, como seria el caso de algunos servi-
dores publicos de Internet, desde cuyos portales pueden remitirse correos elec-
trénicos a teléfonos moviles, o aquellas empresas de telefonia celular, cuya pla-
taforma tecnoldgica posibilita la produccién y remisién de mensajes de texto,
que pueden ser recibidos en soportes electronicos portatiles o fijos, pero mani-
festados en procesadores de informacién (computadoras).

Conclusiones

La contratacién electrénica representa una nueva forma de expresar
la voluntad de las partes, producto del desarrollo de la tecnologia, en bus-
queda de facilitar la transmision de mensajes y agilizar las transacciones ju-
ridicas comerciales. Asi, las actividades contractuales que operan por via
electrénica, no sélo cubren lo atinente al comercio (en lo que quedaria
comprometido un interés econémico o negocial), sino que ademas con
mayor frecuencia se llevan a cabo por esta via, diligencias, operaciones y
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conductas en general que comprometen derechos sustanciales de la per-
sona, relativas a su estatus civil e incluso de su relacién con el Estado.

Las razones por las cuales la actividad contractual por via electrénica
ha cobrado la preponderancia que se evidencia casi por entero en la co-
munidad internacional, y que en paises como Venezuela comienza a ha-
cerse también patente, se hermana a las razones de practicidad, econo-
mia, celeridad, y en general a todas las facilidades que el empleo tecnol6-
gico ha impuesto al mundo contemporaneo. Ahora bien, la inclusién del
caracter electronico en la actividad negocial, se ha producido a un ritmo
claramente mas veloz, a aquel en que el legislador ha podido prever tal
hecho; y més ain, regularizarlo en términos de tratamiento adjetivo.

Asi, en Venezuela, para que la firma electrénica tenga efectos juridi-
cos de firma autégrafa, y en corolario un eficaz mecanismo de seguridad,
se requiere la concurrencia de los requisitos ut retro sefalados: a) que los
datos utilizados para su generacién se puedan producir una sola vez, b)
ofrecer seguridad suficiente de que la firma no pueda ser falsificada y c) no
alterar la integridad del mensaje de datos; ello de conformidad con el arti-
culo 16 de la Ley de Mensaje de Datos y Firmas Electrénicas. Sin embargo,
en caso de no cumplir con todos esos requisitos, puede constituir un
elemento de conviccion valorable conforme al principio de la sana critica.

En virtud de que el certificado electronico actda sobre la firma, este
mecanismo opera en el sentido confirmatorio o asegurativo de la identidad
de quienes se ven involucrados en el documento (autenticidad), y del con-
tenido del mismo (integridad), apareciendo entonces claramente el caracter
que la misma Ley ha querido conferirle, a aquel documento que cuenta con
dicha seguridades; es decir, se estaria frente a la figura de un potencial do-
cumento publico electrénico, siempre y cuando participe un Notario Pabli-
co o Registrador avalando el acto juridico, tal como lo dispone la Ley de Re-
gistro Pablico y del Notariado. Asi pues, el certificado electronico se consti-
tuye como elemento insuperable para la formacién de lo que en el futuro
serd el documento publico electrénico; estableciéndose una relacion inse-
parable entre las ideas de la firma electrénica que es certificada, y la inter-
vencién del Estado para la vigilancia y certeza de quienes participan en la
formacién del documento, materializada precisamente en los institutos
emisores de la certificacion (PSC), desapareciendo sutilmente las diferencias
que existirian con el documento piblico comin (en papel) y éste.
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