Ano 28

No. Especial 9, 2023

[-e]
N
o A
< Enero-Junio

No. Especial 9, 2023
ENERO-JUNIO

UNIVERSIDAD DEL ZULIA (LUZ)

Facultad de Ciencias Econémicas y Sociales
- Reconocimiento-NoComercial-Compartirlgual 3.0 Unported.
Centro de Estudios de la Empresa

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES

ISSN 1315-9984

Esta obra esta bajo una licencia de Creative Commons




Cémo citar: Tenesaca Guaman, G. V., Mejia Universidad del Zulia (LUZ)

Quizhpe, L., Jara Obregén, L. S., y Tigre Revista Venezolana de Gerencia (RVG)
Sanchez, M. A. (2023). Sistema de informacion Afo 28 No. Especial 9, 2023, 777-795
integrado en instituciones de educacion ENERO-JUNIO
superior en Ecuador. Revista Venezolana De ISSN 1315-9984 / e-ISSN 2477-9423

Gerencia, 28(No. Especial 9), 777-795. https://
doi.org/10.52080/rvgluz.28.€9.48

Sistema de informacién integrado en
instituciones de educacién superior en
Ecuador

Tenesaca Guaman, Gladiz Verénica*
Mejia Quizhpe, Lorena Del Carmen**
Jara Obregon, Luis Stalin***

Tigre Sanchez, Mayra Alejandra****

Resumen

Las Instituciones de Educacion Superior del Ecuador se encuentran en proceso de
implementaciéon de Sistemas de Informacion Integrados, lo que permite influir en toma de
decisiones importantes, por eso es esencial analizar factores que permitan brindar seguridad
y restricciones al acceder a estos sistemas. En tal sentido, el objetivo de estudio se centro
en identificar las principales amenazas de la Seguridad en el acceso a los Sistemas de
Informacion Integrados en las Instituciones de Educacion Superior; se establecid una
metodologia de tipo cualitativa que permitid la revision sistematica del contenido de 47
articulos, a partir de los cuales se establecen los dominios a utilizarse para establecer la
propuesta de los indicadores: personas, control de acceso y criptografia. Asi mismo se
utilizé el Modelo Goal Question Metric, el método cuantitativo estadistico Kappa de Fleiss y
coeficiente V de Aiken. Esto permitio recolectar y analizar datos, con el fin de identificar las
variables que se plasman en los seis indicadores propuestos para controlar del acceso a los
Sistemas de Informacion Integrados en las Instituciones de Educacién Superior, enfatizado
en tres ejes: responsabilidad del personal, cifrado y acceso.

Palabras clave: Indicadores; seguridad de la informacion, sistemas de informacion
integrado, instituciones de educacién superior.
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Jara Obregon; Mayra Alejandra Tigre Sanchez

Integrated information system in higher
education institutions in Ecuador

Abstract

The Institutions of Higher Education in Ecuador are currently in the process of
implementing Integrated Information Systems, which allows influencing important
decision-making, which is why it is essential to analyze important factors that allow
providing security and restrictions when accessing these systems. In this sense,
the objective of the study focused on identifying the main Security threats in access
to Integrated Information Systems in Higher Education Institutions; A qualitative
methodology was established that allowed the systematic review of the content of 47
articles, which allowed establishing the domains to be used to establish the proposal of
the indicators: people, access control and cryptography. Likewise, the Goal Question
Metric Model, the Fleiss Kappa statistical quantitative method and Aiken’s V coefficient
were used, which allowed the collection and analysis of data, in order to identify the
variables that were reflected in the six indicators proposed to control access to Integrated
Information Systems in Higher Education Institutions, emphasized on three axes: staff
responsibility, encryption and access.

Keywords: Indicators; information security; integrated information systems; higher.
Education Institutions.

ello, surge la necesidad de registrar,
almacenar, procesar, recuperar,
comunicar y centralizar los grandes
volumenes de datos, mediante
Sistemas de Informacién Integrados
(SIl) (Torres y Lamenta, 2015). Las
grandes organizaciones, principalmente
las transaccionales, empezaron a
utilizar estos sistemas, con el propésito
de integrar en una sola base de datos
comun toda la informacion de las

1. Introduccion

A lo largo de la historia, las
Instituciones de Educaciéon Superior
han sufrido mudltiples cambios; esto
ha dado lugar a un proceso evolutivo
condicionado por las demandas propias
de su entorno. Las distintas maneras de
vinculaciéon con la sociedad a través de
factores econémicos, politicos, sociales,
ambientales, entre otros, han sido

concluyentes en la formacioén integral y ) R
acelerada de los diferentes modelos de diferentes jurisdicciones y sucursales de

gestion (Barajas y Orduz, 2019). las organizaciones (Zabala et al, 2021).
Carrizo, Sauvageot y Bellainer Las Instituciones de Educacion

(2003) afirman que la informacion es la
base de la planificacidn, la evaluacion
y la gestion de todo sistema educativo,
asi como su mayor vulnerabilidad. Por

Superior tienen estructuras y procesos
para la toma de decisiones unicas, y
no pueden ser comparadas con otras
organizaciones (Fontalvo y De Ia
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Hoz, 2018); por lo tanto, los Sistemas
de Informacion Integrados para la
Institucion de Educacién Superior (SlI-
IES), desempefian un rol importante,
que permiten el perfeccionamiento de
los procesos educativos, brindando
una soluciéon completa en aspectos de
gestion e integracion de las diferentes
areas que conforman una Universidad,
permitiendo la recopilacion de la
informacién, comunicaciéon y la toma
de decisiones oportunas (Cornford y
Shaikh, 1992).

En el mundo actual, vy
particularmente en las Universidades, a
medida que crece la informacién sobre
notas, evaluaciones, asistencia, titulos, y
demas datos estudiantiles, los sistemas
de informacién se encuentran en una
constante amenaza mediante técnicas
sofisticadas de ataques informaticos, por
ello, es indiscutible recurrir a medidas de
seguridad de la informacion, haciendo de
este, un tema critico y aun mas complejo
de gestionar (Leguizamon et al, 2020).

Al respecto, Altamirano (2019)
sefala que problematicas como el abuso
de confianza, la inadecuada asignacion
de roles, el uso inapropiado de privilegios
en cuanto al acceso de la informacion,
generan riesgos de seguridad en los
Sll, provocando que la informacion
almacenada en estos sistemas no sea
confiable, y arrastres inconvenientes a
la hora de tomar de decisiones (Govea,
2021).

Frente a la problematica planteada,
Ventura-Ledn, Arancibia & Madrid (2017)
sugieren velar por el uso de privilegios
utiles que permitan proteger, controlar y
auditar tanto accesos indeseados, como
la manipulacion de los datos, sosegando
la propagacién de informacién, y
asegurando la confiabilidad y precisiéon
de los datos. Por su parte, Arevalo et
al, (2020) recalcan la necesidad de

implementar medidas de seguridad,
para que los Sll no tengan pérdidas de
informacién y/o datos alterados.

Para poder obtener la informacion,
la investigacion es de tipo cualitativa,
basada en Okoliy Schabram (2010), esto
permite establecer los dominios de los
indicadores. Se empleo el método Goal-
Question-Metric (GQM) y los métodos
cuantitativos Kappa de Fleiss y V de
Aike, métodos importantes que analiza
y mide los datos obtenidos, tomando
en cuenta aquellos relevantes por el
impacto propio del analisis.

El desarrollo de esta investigacion
resulta ser de gran ayuda para las |IES,
siendo una estrategia que proporcionara
una visibn general a través de la
identificacion de las  principales
amenazas de la problematica planteada
en relacién con el control de acceso
de la informacion, lo que establece
una propuesta de indicadores de
cumplimiento y gestion para la seguridad
para controlar el acceso, que buscan
caracterizar el grado de cumplimiento de
estos sistemas en materia de seguridad
y otorgar instrumentos para hacer frente
a un ataque o un incidente en el acceso
de la informacion de acuerdo a las
necesidades que una IES posee.

2. Sistemas Integrados:
concepciones teodricas

Los Sistemas Integrados y los
datos estan robustamente conexos,
pero la fragil cultura de seguridad de la
informacioén en las IES que se mantiene
sobre los recursos institucionales, ha
dado paso a un sistema de seguridad
enfocado al comportamiento del personal
y a controles técnicos (Quinteros et al,
2023). Adicionalmente, dentro de las
deficiencias y amenazas de seguridad
de la informacion de los Sll en las IES,
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existe la falta de normas y politicas de
seguridad descrita, esto influye en el
comportamiento del personal interno
entre docentes y estudiantes, que por
negligencia o mala intencién dan paso
a accesos no autorizados y robo de
informacién confidencial.

Actualmente, en Ecuador existen
iniciativas, que consideran tanto Ia
protecciéon de los datos personales y
financieros, que asegura el acceso
a la informacién en funcion de los
requisitos de negocio y de seguridad
para garantizar la confidencialidad,
integridad y disponibilidad de Ia
informacién (Muyon et al, 2019). Pero
a pesar de multiples esfuerzos, todavia
no se trabaja en seguridad de manera
metddica con politicas concretas para el
sector de las IES, y de acuerdo con la
encuesta efectuada por la red nacional
de educacion e investigacion (CEDIA),
el 82% de las IES no cuenta con un
presupuesto destinado solamente para
la gestion de la seguridad, sin embargo,
existe un 36% de las IES que tiene
un area reservada para gestionar las
amenazas Yy riesgos concernientes.
Asi mismo, el 64% de las IES estan
trabajando en la gestion de acceso, para
tener roles definidos y privilegios en sus
sistemas (CEDIA, 2014).

De acuerdo con Lapiedra et al,
(2021) los Sistemas de Informacion
Integrados, son conjuntos de elementos
encaminados al proceso y gestion de
volimenes de datos e informacion,
que en un principio fueron creados
para enfocarse al ambito empresarial,
integrando todas las unidades de la
organizacion, pero en esta ultima década
han desempefiado un papel importante
en la educacioén superior.

Quirumbay et al, (2022)
mencionan que la seguridad de
la informacion combina sistemas,

operaciones y controles internos para
garantizar la integridad, disponibilidad
y confidencialidad de los datos en las
IES; por esto, es evidente la necesidad
de mecanismos para reducir los
riesgos de la informacion digital en sus
principales dimensiones de seguridad
como confidencialidad, integridad,
disponibilidad, pero ademas autenticidad
y trazabilidad; estos pilares permiten
levantar una estructura firme para
controlar el acceso en los sistemas de
Informacion Integrados.

3. Consideraciones
metodolégicas de la
investigacion

En este apartado se especifican las
fases de desarrollo de la investigacion
y las dimensiones relevantes del
presente estudio. En primera instancia,
se utiliza la metodologia propuesta
por Okoli y Schabram (2010), que
como primer aspecto se acentua en
la “planificacion” que es identificar las
principales amenazas a la seguridad de
la informacién; en cuanto al segundo
aspecto “la seleccion”, se realiz6 a
una busqueda en bases de datos con
contenido cientifico — técnico. En lo
relacionado con el tercer aspecto, “la
extraccion”, se intensificd la busqueda
por palabras clave, vinculaciéon por
autores sobre el campo del conocimiento.

En cuanto al ultimo aspecto,
“ejecucion”, los hallazgos sobre el
objetivo de estudio, donde se establece
que el 43% del estudio es sobre las
amenazas internas y se relaciona
con el comportamiento del personal o
usuarios finales, el 32% es referente
a los deficientes controles de acceso
a la informacion tratada diariamente,
y un 25% hacen referencia a limitados
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esfuerzos por la implementaciéon de
controles que permitan asegurar los
datos ante intrusos. Por consiguiente,
este analisis y la obtencion de resultados
da origen a tres criterios, control de
acceso, responsabilidad del trabajador y
criptografia.

Ahora bien, en cuanto al enfoque
cuantitativo, bajo los aspectos vya
descritos, se trabaja con el Método GQM
que es una propuesta de Calabrese et
al, (2017), que comprende basicamente
tres niveles con seis pasos: a) Nivel
conceptual, aqui se define el objetivo, el
plan, el proceso, el panorama y un hecho
de calidad y es considerada como la raiz
(Solingen, 1999); b) Nivel operativo,
conforme a las metas establecidas
se define una serie de preguntas que
permiten identificar la evaluaciéon de un
objetivo especifico; c) Nivel cuantitativo,
a cada pregunta se la relaciona con datos
que faciliten una respuesta cuantitativa
a los objetivos, dichos atributos pueden
ser cuantificados dependiendo del
criterio que sera empleado para medir.

Dicho de oftra manera, la
metodologia GQM no proporciona

objetivos, refina el objetivo en preguntas
y delimita métricas, proporciona datos
para responder a estas preguntas, las
mismas que ayudaran a medir si se esta
alcanzando el objetivo principal (Rainho
y Barreiros, 2019). Si bien, el proceso
de GQM se describe en seis pasos, este
modelo no es empleado para efectuar
las mediciones, sino Unicamente para
alcanzar la estructura, puesto que
permiten la identificacion de métricas
efectivas.

4. Sistema de indicadores
de control de acceso a la
informacion: Propuesta

Para estructurar los indicadores, se
enfatiza en los pasos del método GQM,
que como como primer paso “Establecer
Metas”, identifican lo que deseamos
lograr; por esta razén se desarrolla un
conjunto de objetivos para los criterios
obtenidos en la revision literaria:
control de acceso, responsabilidad del
trabajador y criptografia a los cuales se
denomina dominios (cuadro 1).

Cuadro 1
Metas Establecidas SII-IES

Dominio

Objetivo

Control de Acceso s0 seguro a SI-IES

Identificar la existencia de lineamientos, normas o estandares para un control de acce-

Responsabilidad del ~ Medir el nivel de capacitacion al recurso humano y su adjudicacion en relacién a la

trabajador seguridad de la informacion para SII-IES
Identificar la existencia de lineamientos, normas o estandares en cuanto a la preser-
Criptografia vacion de la confidencialidad tanto en la informacién como en su almacenamiento en

SII-IES

Fuente: Elaboracién propia.

En cuanto al segundo paso
“generacion de preguntas”, una vez
establecidos los objetivos, se procede
a elaborar preguntas fundamentadas en

la Normativa ISO/IEC 27002:2022, asi
como en leyes ecuatorianas en temas de
seguridad de la informacién y encuestas
realizadas a personal que dia a dia
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esta involucrado en el manejo de SlI.
Adicionalmente, se toma la propuesta de
Escobar y Cuervo (2008) y se establece
para cada pregunta criterios, para cada
pregunta con una escala de adecuacion
del 1 al 4, para los criterios suficiencia,
relevancia, claridad y coherencia, con la
diferencia que el criterio de suficiencia
es validado por dimensién y no por item,
donde las observaciones emitidas por
los jueces que estimaron oportunas,
permiten ajustar la encuesta a Ilo
requerido.

Para estimar el grado de acuerdo

de los jueces se utiliza el método
estadistico Kappa de Fleiss, que brinda
una perspectiva mas avanzada sobre
la concordancia de los expertos y la
confiabilidad del acuerdo, se utiliza
la escala de estimacion para k de
seis niveles, conforme tabla 1, que
enuncia cualitativamente la fuerza de la
concordancia y puede ser calculado en
tablas de cualquier dimensién, tomando
como referencia valores entre -1 y +1;
mientras mas proximo a +1 mayor es
el grado de correlacion entre los jueces
expertos (Fleiss et al, 2003).

Tabla 1
Estimacion del coeficiente Kappa de Fleiss

K Interpretacion
<0 Pobre Acuerdo
0.01-0.20 Ligero Acuerdo
0.21-0.40 Acuerdo Justo
0.41-0.60 Acuerdo Moderado
0.61-0.80 Acuerdo Sustancial
0.81-1.00 Acuerdo Casi Perfecto

Nota: Etiquetas de rango correspondiente a Kappa
Fuente: elaboracion propia con base en Landis y Koch (1977).

De ello, el grado de fiabilidad de
los observadores o jueces expertos
utilizando el coeficiente Kappa de
Fleiss a partir de los indices estimados

para la concordancia, se obtiene que
para la encuesta Control de Acceso se
estimaron valores de entre 0.231 - 0.338
(tabla 2);

Tabla 2
Validez Acuerdo de los Jueces Expertos - Control de Acceso

Total Bajo Nivel (2) Moderado (3) Alto Nivel (4)
Relevancia  0.231 0.018 0.187 0.310
Claridad 0.354 -0.008 0.353 0.367
Coherencia  0.338 -0.004 0.336 0.347

Fuente: elaboracion propia con base al Juicio de Expertos.
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Mientras que, para la encuesta estimaciones oscilan entre 0.21 - 0.25

de Responsabilidad del Personal las (tabla 3).
Tabla 3
Validez Acuerdo de los Jueces Expertos — Responsabilidad del
Personal
Total :32")‘j° Nivel  Moderado (3)  Alto Nivel (4)
Relevancia 0.253 0.000 0.253 0.253
Claridad 0.210 0.050 0.208 0.208
Coherencia 0.210 0.050 0.206 0.206

Fuente: elaboracion propia con base al Juicio de Expertos.

Y finalmente para la encuesta
denominada Criptografia aplicando el
coeficiente de kappa Fleiss se obtuvo

una concordancia que oscila entre 0.211-
0.356 (tabla 4).

Tabla 4
Validez Acuerdo de los Jueces Expertos Criptografia
Total Bajo Nivel (2) Moderado (3) Alto Nivel (4)
Relevancia  0.240 -0.013 0.243 0.260
Claridad 0.356 -0.013 0.316 0.421
Coherencia  0.211 -0.013 0.229 0.214

Fuente: elaboracioén propia con base al Juicio de Expertos.

Todas las estimaciones denotan
como resultado: Acuerdo justo entre los
expertos; soportandose este resultado en
las directrices de kappa de Flesiss que
sugiere que los valores de 0.21 a 0.40
indican una concordancia justa, lo que es
valido para este estudio (Fleiss et al, 2000).

Para una valoracién adecuada del
contenido de las encuestas por el criterio
de los expertos, se emplea el calculo
de promedios por dimension con la
ayuda de la prueba de V de Aiken; este
método permitié cuantificar la eficacia o
relevancia de los items con relacién a N
jueces (Penfield y Giancobbi, 2009).

Segun los expertos el coeficiente
V de Aiken posee distintos valores,

derivando en dos niveles, Vo igual a 0.50
que indica nivel liberal (Cicchetti, 1994),
mientras que Vo igual a 0.70, revela nivel
conservador o mas.

Luego de obtener el juicio de
los expertos se procede a realizar la
estimacién de cada item que contendran
los indicadores, segun los items que tengan
la valoracion de Vo = 0.63, manteniendo
como prioridad las categorias de relevancia
y coherencia; en su defecto la categoria
suficiencia sera valorada por dimension
de cada encuesta, y con respecto a la
categoria claridad, si el promedio es bajo,
se buscara reformular o eliminar el item.

Una vez realizada la valoracién
estadistica de la encuesta Control de
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Acceso con el método V de Aiken,
se determina que del total de los

que mantienen valores Optimos son

considerados (tabla 5).

items planteados solamente los
Tabla 5
Validez Contenido Control de Acceso
Suficiencia Coherencia Relevancia Claridad
Pregunta i vV i X X i i X Media V Aiken
Media Aiken Media V Aiken Media V Aiken Media V Aiken
1 3.14 0.54 357 0.64 3.57 0.64 3.29 0.57 3.39 0.60
2 3.14 0.54 343 061 3.43 0.61 3.43 0.61 3.36 0.59
3 3.14 0.54 357 064 3.43 0.61 3.71 0.68 3.46 0.62
4 3.14 0.54 343 0.61 3.57 0.64 3.57 0.64 3.43 0.61
5 3.14 0.54 3.71 0.68 3.71 0.68 3.29 0.57 3.46 0.62
6 3.14 0.54 3 0.50 3 0.50 3 0.50 3.04 0.51
7 3.14 0.54 3.14 054 2.86 0.46 3.43 0.61 3.14 0.54
8 3.14 0.71 343 0.61 3.43 0.61 3 0.50 3.25 0.61
9 3.14 0.71 3.71 0.68 3.71 0.68 3.71 0.68 3.57 0.69
1 3.14 0.71 3.86 0.71 3.86 0.71 3.86 0.71 3.68 0.71
1 3.14 0.71 3.71 0.68 3.71 0.68 4 0.75 3.64 0.71
12 3.14 0.71 3.86 0.71 3.57 0.64 3.43 0.61 3.50 0.67
13 3.14 0.71 3.71 0.68 3.57 0.64 3 0.50 3.36 0.63
14 3.14 0.75 3.14 054 2.86 0.46 3.14 0.54 3.07 0.57
15 3.14 0.75 4 0.75 3.86 0.71 3.86 0.71 3.71 0.73
16 3.14 0.75 4 0.75 3.71 0.68 4 0.75 3.71 0.73
17 3.14 0.75 4 0.75 3.71 0.68 3.86 0.71 3.68 0.72
18 3.14 0.75 4 0.75 3.71 0.68 3.71 0.68 3.64 0.71
19 3.14 0.75 3.86 0.71 3.71 0.68 3.71 0.68 3.61 0.71
2 3.14 0.75 3.57 0.64 3.71 0.68 3.57 0.64 3.50 0.68
21 3.14 0.75 343 061 3 0.50 3.29 0.57 3.21 0.61
22 3.14 0.75 4 0.75 4 0.75 4 0.75 3.79 0.75
23 3.14 0.75 4 0.75 4 0.75 4 0.75 3.79 0.75
24 3.14 0.75 4 0.75 4 0.75 4 0.75 3.79 0.75
25 3.14 0.75 343 0.61 3.14 0.54 3.43 0.61 3.29 0.63
26 3.14 0.75 3.86 0.71 3.57 0.64 3.71 0.68 3.57 0.70
27 3.14 0.75 4 0.75 3 0.50 4 0.75 3.54 0.69
28 3.14 0.75 4 0.75 4 0.75 4 0.75 3.79 0.75
29 3.14 0.75 3.57 064 3.43 0.61 3.71 0.68 3.46 0.67
3 3.14 0.75 329 057 3.14 0.54 3.57 0.64 3.29 0.63
31 3.14 0.68 4 0.75 4 0.75 4 0.75 3.79 0.73
32 3.14 0.68 3 0.50 2.71 0.43 3.29 0.57 3.04 0.54
33 3.14 0.68 3.71 0.68 3.71 0.68 4 0.75 3.64 0.70
34 3.14 0.68 4 0.75 4 0.75 4 0.75 3.79 0.73
35 3.14 0.68 4 0.75 4 0.75 4 0.75 3.79 0.73
36 3.14 .68 4 0.75 4 0.75 4 0.75 3.79 0.73

Fuente: elaboracion propia con base al Juicio de Expertos.
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Por otra parte, para la encuesta
Responsabilidad del Personal segun V
Aiken del total de los items planteados
todos como pertinentes del estudio, sin
embargo, se reformuld de manera clara,
sin perder la coherencia y relevancia

del mismo. Asi mismo, el resultado por
dimensién de responsabilidad de personal
refleja promedios = 0.63, en donde los
jueces expertos sefialan que los valores
son aceptables para validar el contenido
de tres dimensiones (tabla 6).

Tabla 6
Validez Contenido Responsabilidad del Personal

Suficiencia Coherencia Relevancia Claridad i X
Pregunta = = = = = = = = Media V Aiken

Media  V Aiken Media V Aiken Media V Aiken Media V Aiken
1 4 0.75 4 0.75 3,57 0.64 343 061 3,75 0.69
2 4 0.75 3,57 0.75 4 0.75 3,86 0.71 3,86 0.74
3 4 0.75 4 0.75 4 0.75 4 0.75 4 0.75
4 4 0.75 3,57 0.64 4 0.75 4 0.75 3,89 0.72
5 4 0.75 4 0.75 4 0.75 3,86 0.71 3,96 0.74
6 4 0.75 3,57 0.64 4 0.75 3,86 0.71 3,86 0.71
7 4 0.75 4 0.75 4 0.75 4 0.75 4 0.75
8 4 0.75 4 0.75 3,57 0.64 343 061 3,75 0.69

Fuente: elaboracién propia con base al Juicio de Expertos.

Finalmente, para la encuesta
Criptografia con V Aiken, de los items
trazados se ha considerado en su
totalidad como items pertinentes para el
estudio, sin embargo, se modificé varios
items para obtener la claridad necesaria,

dando importancia a coherencia y
relevancia de los mismos; ademas, en
relacion a las dimensiones, se obtiene un
promedio = 0.63, siendo una estimacion
aceptable para validar el contenido de
dos dimensiones (tabla 7).

Tabla 7
Validez Contenido Criptografia con el Método V Aiken
Suficiencia Coherencia Relevancia Claridad Media  V Aiken

Pregunta Media VAiken  Media VAiken Media VAiken Media V Aiken

1 3.86 0.71 3.57 0.64 4 0.75 4 0.75 3.86 0.71
2 3.86 0.71 3.43 0.71 4 0.75 4 0.75 3.82 0.73
3 3.86 0.71 4 0.75 3.43 0.61 3.57 0.64 3.71 0.68
4 3.86 0.71 3.71 0.68 4 0.75 3.57 0.64 3.79 0.70
5 3.86 0.71 3.43 0.61 3.57 0.64 4 0.75 3.7 0.68
6 3.86 0.71 4 0.75 3.57 0.64 4 0.75 3.86 0.71
7 3.86 0.71 3.71 0.68 4 0.75 3.71 0.68 3.82 0.71
8 3.14 0.75 4 0.75 4 0.75 3.86 0.71 3.75 0.74
9 3.14 0.75 4 0.75 4 0.75 3.86 0.71 3.75 0.74
10 3.14 0.75 4 0.75 3.43 0.61 4 0.75 3.64 0.71
" 3.14 0.75 4 0.75 4 0.75 2.86 0.46 3.50 0.68

Fuente: elaboracion propia con base al Juicio de Expertos.
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En lo relacionado al tercer paso
del Método GQM “especificacion de
medidas”, tras revisar los criterios de
calidad de cada pregunta establecida
en el paso anterior, se plantea
dos preferencias elementales que
corresponde al grado de seguridad de
cada indicador que se va a proponer.
De ello, se obtiene una preferencia
elemental para las preguntas que
indican cumplimiento con el atributo de
si evidencia o no véase en la ecuacion 1;

v=1 (si se evidencia)

v=0 (no se evidencia)
(Ecuacion 1)
Mientras que para las preguntas
que indican control existe atributos de
satisfactorio o sobresaliente conforme

ecuacion 2;
Z = 100
U1
(Ecuacion 2)

A continuaciéon, se realiza una
plantilla, que servira como referencia
para constituir la propuesta de

indicadores de gestion y/o indicador de
cumplimiento , que pueden ser utilizados
en las IES, para medir la efectividad,
eficacia y eficiencia de la seguridad
en el acceso a la informacion de los
Sll, esta plantilla esta conformada por:
a) cabecera, la misma que contendra
nombre del indicador, numero, definicion
y objetivo; b) Cuerpo, aqui se definira
numero y descripcién de las N variables,
y las formulas para la especificacion
de medidas; c) pie, se verificara si se
cumple las metas, estableciendo una
valoracién, asi también se precisa el
campo para observaciones y una para
fuente de informacién, en la que se
puede describir los nombres de los
diversos documentos que ayudaron a
satisfacer la demanda de informacién
contenida en las variables.

Por tal razén, de los resultados
antes expuestos se reunen los valores
recomendables y pasan a ser parte de la
propuesta de los indicadores:

Para el indicador de cumplimiento
de control de acceso con las variables
entre VSII01 y VSII24 (tabla 8).

Tabla 8
Indicador de cumplimiento - Control de Acceso

INDICADOR- REVISION DEL CONTROL DE ACCESO

Indicador INSII01
Definicion Nivel de control de acceso en Sistemas de Informacién Integrados

. Identificar la existencia de lineamientos, normas o estadndares para un control de acceso seguro a
Objetivo ; N . " ; . AN

Sistemas de informacién Integrados, para realizar un levantamiento de la informacion inexistente.
TIPO DE INDICADOR
Indicador de Cumplimiento
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Cont... Tabla 8

DESCRIPCION DE VARIABLES FORMULA
. ¢Las IES tienen definidos politicas de control de acceso de los usuarios a los
VSlio1: Sie
. ¢Las IES han determinado procedimientos, normas y/o politicas para gestionar
VSlio2: -
las cuentas de usuario de los SII?
. ¢Las IES han determinado politicas, procedimientos y/o normas para la entrega
VSII03: ” L .
y recepcion de cuentas digitales que permitan el acceso en los SII?
. ¢ Los usuarios tienen el conocimiento que deben asegurar las contrasefias de
VSIi04:
acceso a los SII?
VSII5: ¢ Existe validacion del login y contrasefia para acceder a los SII-IES?
VSili6: ¢ Existe la gestion de contrasefias en los SII-IES?
. ¢Los SII-IES ejecutan procesos de concienciacion a los usuarios para que
VSII7: - PR " o
puedan cambiar su contrasefia utilizando caracteres alfabéticos y numéricos?
. ¢Los SII-IES gestionan el cambio de contrasefia en el inicio de sesién para que
VSli8: = N ; )
la contrasefia del usuario caduque en un tiempo determinado
. ¢Los usuarios acceden a los SII-IES solamente por tareas definidas en su
VSII9: ’
puesto de trabajo?
) ¢ Existe un control para que no todos los usuarios (trabajador, estudiante y/o
vsli1o0: . - >
proveedor) tengan accesos a la misma informacién de los SII?
) ¢Los SII-IES realizan una verificacion constante de los derechos de accesos de
VSli1: ) ] )
los usuarios (trabajador, estudiante y/o proveedor)?
. ¢ Existen controles para restringir y limpiar, suspender o habilitar el acceso de
VSsii12: )
los usuarios en los SII-IES? VSlix=1
VSI3: (;Lps SII-IES mantiene Il'a limitacion .d? los recursos accesibles por el usuario, (S! se Evidencia)
asi como el acceso en tiempo permitido?
VSIia: ¢ Los SII-IES controla el determinado numero de intentos para acceder al VSIIX=0
. sistema? (NO se Evidencia)
VSII5: ¢Los SII-IES gestiona la suspension de la cuenta de usuario (trabajador,
) estudiante y/o proveedor) después de haber ejecutado los intentos fallidos?
. ¢Los SII-IES permiten gestionar, guardar y controlar el inicio y fin de la relacion
Vsli16: o >
académica de cada estudiante?
. ¢Los SII-IES permiten guardar bitacoras de las direcciones IP que accedieron
VSIN7:
alos SII?
. ¢Los SII-IES permiten administrar la identidad en cada sesion configurando el
Vsli18: . P :
tiempo de inactividad de la cuenta de usuario?
¢Los SII-IES permiten el acceso solo a los datos académicos que se son
) necesarios para el desempefio del trabajo de cada usuario? es decir si el
VSIi19: - . A )
usuario profesor solo tendra acceso a los datos académicos de sus estudiantes
y las asignaturas.
i ¢Los SII-IES gestionan alertas de seguridad cuando existen intentos de
VSli20: ¢ .
instruccion a los SlII?
¢Los SII-IES gestionan técnicas de control de acceso, tales como Control de
Vsli21: acceso discrecional (DAC), Control de acceso mandatorio (MAC) y/o Control
de acceso basado en roles (RBAC) asi como la asignacion de privilegios de
acceso?
VSI22: ¢ Estan claramente definidos los perfiles de usuarios (estudiantes,
) administrativos, docentes, proveedores) en los SII-IES?
VSI23: ¢ Los SII-IES establecen grupos de usuarios utilizando las técnicas de control
: de acceso (RBAC), (DAC) y/o (MAC)?
Vsli24: ¢ Los SII-IES controlan la creacion de usuarios genéricos?
CUMPLE 1
METAS
NO CUMPLE 0
OBSERVACIONES
Fuente d?, Normas COBIT, Normas ISO, Leyes Ecuatorianas
Informacion
Fuente: elaboracion propia (2022)
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Para el indicador de gestion de VSII25 a la VSIl44 (tabla 9).
control de acceso se plasma las variables

Tabla 9
Indicador de gestiéon - Control de Acceso
INDICADOR- CONTROL DE ACCESO

Indicador INSI102

El indicador permite determinar y hacer un seguimiento, en cuanto a la seguridad en el acceso en Sistemas

Definicion o y . " N < ™
de Informacion Integrados, en lo relacionado a la asignacion de permisos, contrasefias y responsabilidades.

Hacer seguimiento a la asignacion de recursos y responsabilidades, dentro del marco de seguridad en el

Objetivo acceso a los SlI.
TIPO DE INDICADOR
Indicador de Gestion
DESCRIPCION DE VARIABLES FORMULA
VSIi25: Numero de usuarios que tienen el conocimiento que deben asegurar las contrasefias de
: acceso a los SlI £¥§(|)|25NS”26)
VSli26: Numero de usuarios que tiene permisos para ingresar a los S|
VSl27: Numero de empleados que validan el login y contrasefia para acceder a los Sli (VSII27/VSII28)
VSli28: Numero de usuarios que tiene permisos para ingresar a los S| 100
VSIi29: Numero de capacitaciones implementadas sobre el aseguramiento de las contrasefias
. de acceso a los Sl| (VSI129/VSII30)
VSII30: Numero de capacitaciones que se planearon implementar sobre el aseguramiento de las *100
. contrasefias de acceso a los Sl
VSII31: Numero de usuarios son su respectivo rol definido para el puesto de trabajo.
- - — - - - (VSII31/VslI32)
VSii32: Numero de usuarios con roles definidos después de un tiempo determinado, tomando *1gg
: como referencia permanencia de un afio de trabajo.
VSI33: Numero de usuarios (trabajador, estudiante y/o proveedor)suspendidos después de haber
: ejecutado los intentos fallidos (VSII33/VSII34)
*100
VSli34: Numero de alertas de seguridad cuando existen intentos de instruccion a los SlI
VSII35: Numero de usuarios suspendidos el acceso a los S|
VSII36: Numero de usuarios que terminan la relacion laboral y/o termina relacion académica, £VS”35/VS”36)
. tomando como referencia un afio
VSI37: Numero de usuarios por perfil definido (estudiantes, administrativos, docentes,
i proveedores) (VSII37/VSII38)
VSII38: Numero de usuarios de estudiantes, administrativos, docentes, proveedores) *100
. Numero de veces que se realiza una verificacion constante de los derechos de accesos
VSII39: 5 - .
de los usuarios (trabajador, estudiante y/o proveedor).
. N P (VSII39/VSli40)
) Numero de veces que se propuso realizar una verificacion sobre los derechos de acceso  *qqg
VSI140: ! ) h
de los usuarios trabajador, estudiante y/o proveedor)
VSli41: Numero de grupos de usuarios utilizando las técnicas de control VSII141/VSII42)
VSsli42: Numero de técnicas de control 100
VSli43: Numero de accesos a los SlI, con usuario genérico VSII43/VSIl44)
VSli44: Numero de usuarios genéricos creados. 100
METAS
MIiNIMA 75-80% SATISFACTORIA 80-90% SOBRESALIENTE 100%
OBSERVACIONES
Fuente de Informacion
Normas COBIT, Normas ISO, Leyes Ecuatorianas
Fuente: elaboracion propia (2022)
’7 88 « Esta obra esta bajo una licencia de Creative Commons Atribucién-Compartirlgual 4.0 Internacional (CC BY-SA 4.0)

https://creativecommons.org/licenses/by-sa/4.0/deed.es  https://www.produccioncientificaluz.org/index.php/rvg
Twitter: @rvgluz


http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES
https://www.produccioncientificaluz.org/index.php/rvg

De igual forma, se obtiene las

pp. 777-795

Revista Venezolana de Gerencia, Aho 28 No. Especial 9. enero-junio, 2023

variables comprendidas entre VSIl45 y 10) y para el

VSII52 para el Indicador de cumplimiento-

Tabla 10

responsabilidad del personal (tabla

indicador de gestion

-responsabilidad del Personal la tabla 11.

Indicador de Cumplimiento- Responsabilidad del Personal

INDICADOR- REVISION RESPONSABILIDAD DEL PERSONAL

Indicador INSII03
Definicion Nivel de responsabilidad del personal que manipula Sistemas Integrados de Informacion
Objetivo Medir el nivel de capacitacién al Recurso humano y su adjudicacion en relacion a la seguridad de la informacion

para Sistemas de informacion Integrados.

TIPO DE INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA
. ¢Las IES dan a conocer a los empleados, estudiantes o proveedores politicas y
VSli45: o . B " ; S
procedimientos apropiados para la manipulacion de la informacion y de los SII?
(En las IES existen planes que ensefien o concienticen sobre la necesidad de
VSli46: proteger la informacién de los Sll, entregada y encomendada a los usuarios
(empleados, estudiantes o proveedores)?
¢Cuando la informacién que reposa en los Sll es quebrantada o existe fuga
VSII47: de informacion, las IES tienen reglamentos, procedimientos y/o normas
disciplinarias para sancionar a los usuarios?
¢Las IES evaltan periddicamente el cumplimiento de los reglamentos, normas
VSIi48: ylo procedimientos de responsabilidad de seguridad de los usuarios en cuanto
a sus funciones en los SII? VSIIX=1
(Sl se Evidencia)
VSIl49: ¢Las IES definen entes responsables en distintos grados de seguridad de los
. si? VSIIX=0
(NO se Evidencia)
. ¢En las IES existen controles para garantizar el cumplimiento de estandares de
VSII50: A
seguridad en los SII?
VSII51: ¢Los SII-IES permite guardar, gestionar y controlar las altas y bajas de los
) usuarios?
. ¢Los SII-IES permiten gestionar y controlar los permisos en el cese o cambio de
VSIi52: .
cargos y puestos de trabajo?
METAS
MINIMA 75-80% SATISFACTORIA 80-90% SOBRESALIENTE 100%
OBSERVACIONES
Fuente de Informacion
Normas COBIT, Normas ISO, Leyes Ecuatorianas
Fuente: elaboracion propia (2022)
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Tabla 11
Indicador de Gestion- Responsabilidad del Personal

INDICADOR- REVISION RESPONSABILIDAD DEL PERSONAL
Indicador  INSII04

Defin- El indicador permite medir la aplicacion de temas de sensibilizacion en seguridad al acceso de la
icion informacion en Sll de las IES por parte de los usuarios finales.

Establecer la garantia de un plan de formacién y sensibilizacién preliminarmente definido como
Objetivo canal para el control de incidentes de seguridad en el acceso a la informacién de los Sll en las
IES.

TIPO DE INDICADOR

Indicador de Gestion

DESCRIPCION DE VARIABLES FORMULA

VSII53: Numero de capacitaciones implementadas sobre politicas y procedimientos
' apropiados para la manipulacion de la informacion y de los Sll en las IES

Numero de capacitaciones que estaban planificadas sobre politicas y proced- 91/(?0”53/\/3”54)

VSIi54: imientos apropiados para la manipulacion de la informacion y de los Sll en
las IES
VSII55: Numero de incidentes por fuga de informacion
VSII56: Numero de sanciones y/0 normas disciplinarias después de encontrar inci- NS”%?%S“SS)

dentes por fuga de informacion

VSII57: Numero de evaluaciones a los usuarios sobre la responsabilidad de la seguri-
' dad en las funciones en los SlI (VSII57/VSI158)
*100
VSII58: Total, de evaluaciones planificadas
VSII59: Numero de controles implementados para garantizar el cumplimiento de es-
tandares de seguridad en los SlI. (VSI159/VSI160)
VSII60: Numero de controles que se plantearon para garantizar el cumplimiento de 100
' estandares de seguridad en los SlI.
VSII61: Numero de veces que los SlI han gestionado las altas y bajas de los usuarios
' automaticamente en el ultimo afio (VSI161/VSli62)
*100
VSli62: Numero de altas y bajas en el tltimo afio
VSII63: Numero de veces que los Sll han gestionado automaticamente los permisos
' de usuario por cese, cambio de cargo y/0 puesto de trabajo en el ultimo afio. (VSII63/VSII64)
VSli64: Numero de permisos de usuario por cese, cambio de cargo y/O puesto de 1
' trabajo en el ultimo afio
METAS
MiNIMA 75-80% SATISFACTORIA 80-90% SOBRESALIENTE 100%
OBSERVACIONES
Fuente de Informacion
Normas COBIT, Normas ISO, Leyes Ecuatorianas
Fuente: elaboracion propia (2022)

Finalmente, el Indicador de para el indicador de gestion de Control
cumplimento contiene 8 items, entre las Criptografico resultan las variables
variables VSII65 y VSII72 (tabla 13) y VSII73 - VSII82 (tabla 14).
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Tabla 13
Indicador de cumplimiento- Control Criptografico

INDICADOR- CONTROL CRIPTOGRAFICO

Indicador INSII05
Definicion Nivel de seguridad de un archivo mediante la codificacion del contenido en Sistemas Integrados de informacion
Obijetivo Identificar la existencia de lineamientos, normas o estandares en cuanto a la preservacion de la confidencialidad
) tanto en la informacién como en su almacenamiento
TIPO DE INDICADOR
Indicador de Cumplimiento
DESCRIPCION DE VARIABLES FORMULA
. ¢Las |IES han determinado politicas, normas y/o procedimientos para cifrar documentos que
VSII65: " ]
contengan datos personales de nivel alto o datos sensibles almacenados en los SII?
JLas IES han determinado politicas, normas y/o procedimientos en particular para cifrar la
VSIi66: informacién con un nivel alto de confidencialidad, o con datos personales de nivel alto, durante su
almacenamiento como durante su distribucién o transmision a través del SII?
JLas IES han determinado politicas, normas y/o procedimientos para gestiona el nivel de
) seguridad, cifrar todos los soportes de informacién que pueden extraerse del ordenador, tales VSIIX=1
VSII67: B ! . L . R o . (Slse
como discos, llaves de memoria USB y dispositivos analogos, y la informacién de nivel alto que se \ -
contenga en ordenadores portatiles, con el fin de evitar fuga de informacion contenida en los SII? Evidencia)
) ¢Las IES han determinado politicas, normas y/o procedimientos para cifrar los documentos VSIIX=0
VSli68: - - L
digitales utilizados para la comunicacién en los SII? (NO se
Evidencia)
VSII69: ¢Las IES han determinado politicas, normas y/o procedimientos para enviar correos electrénicos
) con informacién confidencial que manejan los SlI?
VSII70: ¢Los SII-IES permiten cifrar los datos personales?
VSII71: ¢Los SII-IES permiten la gestion de llaves para cifrar la informacion que contiene?
Vsii72: ¢Los SII-IES permiten el cifrado de la contrasefia del usuario desde la base de datos?
CUMPLE 1
METAS
NO CUMPLE 0
OBSERVACIONES
Fuente de Informacion Normas COBIT, Normas ISO, Leyes Ecuatorianas

Fuente: elaboracion propia (2022)

Tabla 14
Indicador de gestion- Control Criptografico

INDICADOR- CONTROL CRIPTOGRAFICO

Indicador INSII06

Definicién El indicador permitira establecer y hacer seguimiento al compromiso de la necesidad de la codificacion del
contenido en Sistemas Integrados de informacion en las IES
Hacer el seguimiento a la inclusién de la necesidad de codificar la informaciéon en cuanto a la preservacion de

Objetivo la confidencialidad a través de los SlI, dentro del marco de seguridad y privacidad en el acceso en los Sll de las
IE
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Cont... Tabla 14

TIPO DE INDICADOR

Indicador de Gestion

DESCRIPCION DE VARIABLES

FORMULA

Numero de capacitaciones sobre procedimientos para cifrar documentos que contengan datos

VSIi73: personales de nivel alto o datos sensibles almacenados en los S| (VSII73/VSII74)
*100
VSII74: Numero de capacitaciones programadas
Numero de capacitaciones sobre procedimientos para cifrar la informacioén con un nivel alto
VSII75: de confidencialidad, o con datos personales de nivel alto, durante su almacenamiento como VSII75/VSII76
durante su distribucion o transmisién a través del Sll ( *100 )
VSII76: Numero de capacitaciones planificadas
Numero de capacitaciones sobre los procedimientos para gestionar el nivel de seguridad,
cifrar todos los soportes de informacion que pueden extraerse del ordenador, tales como
VSI77: discos, llaves de memoria USB y dispositivos analogos, y la informacién de nivel alto que VSIZT7VSIITS
se contenga en ordenadores portatiles, con el fin de evitar fuga de informacién contenida en ( *100 )
los SlI.
VSII78: Numero de capacitaciones programadas
VSII79: Numero de requisitos atendidos para cifrar datos personales (VSIIT9NSIIZ0)
VSIi80: Numero de requisitos solicitados para cifrar datos personales 100
VSlig1: Numero de password ingresados (VSII81/VSIIs2)
VSIig2: Numero de paswword cifrados guardados 100

MINIMA 75-80% SATISFACTORIA 80-90%

SOBRESALIENTE 100%

OBSERVACIONES

Fuente de Informacion

Normas COBIT, Normas ISO, Leyes Ecuatorianas

Fuente: elaboracion propia (2022)

Por consiguiente, tras definir los
dominios, asentar en metas y someter
los cuestionarios a juicio de expertos, se
plantean los indicadores de cumplimiento
y gestion para control de acceso,
responsabilidad del Personal y control
Criptografico, los mismos que pretenden
ser una guia practica para identificar las
falencias que impiden el cumplimiento
de los objetivos de estos procesos
(Marchand y Vega, 2020), analizando
el grado de ejecucion de las politicas a
seguir para los procesos de Acceso de
a la Informacion, Responsabilidad del
Personal y Lineamientos para cifrado en
los SII-IES.

Por lo tanto, el objetivo de cada
indicador es tener un mayor control
sobre el proceso, permitiendo visualizar
oportunidades de mejora y estrategias en
respuesta a la proteccion integral, aumento
de la eficiencia y adecuado desempefio de
los Sll en las IES (Contreras et al, 2017).

Ademas, la propuesta de
indicadores de cumplimiento, pretenden
ser una ayuda para conocer el grado
de cumplimiento de seguridad en la SlI-
IES (Schroeder y Trinh, 2022); mientras
que los indicadores de gestidn, son una
propuesta como base para que las IES
administren de forma adecuada los
procesos del SlI.
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5. Conclusiones

Los criterios de seguridad de
la informaciéon expuestos en este
documento plasman la problematica de
seguridad que existente en los Sll en
la educacion superior de la region y del
pais, considerando a estos sistemas un
blanco directo para robo de informacion.
En definitiva, se evidencia la resistencia
y desgaste ante el compromiso que
significa invertir esfuerzos en seguridad
enelaccesoalainformacioén; anteello, las
IES del Ecuador deben tomar conciencia
que no son tan diferentes entre si y que
es necesario la colaboracion mutua
en investigaciones pertinentes sobre
la definicion de un Sll bajo criterios de
seguridad, lo cual permitira enfrentar
los desafios y problemas de acceso
a la informacién a las que se afrontan
actualmente.

Ademas, las IES deben mejorar
los procedimientos interinstitucionales
y redefinir métodos que comprometan
al personal docente, administrativo y
estudiantil a asumir la gran mision de
apoderarse responsablemente de los
planes, programas, politicas, normas
y herramientas para el acceso, la
manipulacion y la seguridad de los
sistemas de informacién, siempre con
el respaldo de expertos del area que
creen estrategias de seguridad proactiva
y mantengan actualizados los criterios
seguridad para el control de acceso
y manipulacion de la informacion.
No se trata de que tan seguro sea el
control de ingreso a los sistemas de
informacion integrados, sino de que tan
comprometidos estén los empleados
con la seguridad para no dejar
perceptiblemente informacion que esté
al alcance de hackers.

Los indicadores de control y de
gestion son una alternativa de seguridad

de informacion, puesto que concentran
variables de facil entendimiento tanto
para directivos como para los docentes
y administrativos de una Institucion de
educacién Superior, ademas son una
opcion de control para que el area de
Tecnologias de la Informacién pueda
prever alguna eventualidad.
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